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Resumo

Este estudo objetiva realizar uma andlise do comportamento de um Servidor Virtualizado,
implementado com Softwares Livres, em uma Micro Empresa, a fim de que se possa esta-
belecer uma relagc@o de custo-beneficio para essa implementacao, sendo esta satisfatoria e
condizente com a realidade econdmica e financeira desse tipo de organizacdo, apresentando
como fatores essenciais para viabilidade da adesdo ao produto/servi¢co o aumento do nivel
de seguranca da informacgdo e de controle de produtividade, em combate a m4 utilizagao
dos recursos de Tecnologia de Informacao e Comunicagdo (TIC) possivelmente ja imple-
mentados no ambiente. Para isso, inicialmente, foi realizado um estudo bibliogréfico sobre
as condi¢des das MPE Brasileiras e do nivel de adesdo destas a TIC, o que nos apresentou
um nivel muito baixo de adesdo. Na sequéncia, foram analisados alguns Softwares Livres
que poderiam ser utilizados na implementagdo do servidor na Micro Empresa, a fim de
que se pudesse elencar os mais eficazes, contudo, com um nivel de manutenibilidade
condizente ao tipo de organizacdo em questdo. Feita a selecdo dos softwares, foi realizada
uma pactuagdo com a Micro Empresa em que o servidor seria implementado e testado.
Realizados os testes, e analisados os dados colhidos, observa-se uma situagao bastante
satisfatdria a adesdo desse tipo de TIC em MPE, dado que a implementacio do servidor
nao apresentou dificuldades na adaptacdo dos funciondrios da empresas e nao representou
nenhum tipo de impedimento para a realizacio de suas acdes e, em contrapartida, permitiu
identificar a demanda de recursos utilizados para cada dispositivo e, ainda, algumas tentati-
vas, mal sucedidas, de acesso indevido oriundas de dispositivos estranhos a Direcao da
Micro Empresa, o que, em situagdo contraria, representaria um risco iminente de perda
de dados e/ou vazamento de informacdo. Assim, conclui-se que esse tipo de inovacao,
além de economicamente vidvel, pode representar uma melhora significativa nos niveis de

seguranca da informacao e utilizag@o dos recursos de TIC para estas organizacdes.

Palavras-chave: Seguranca. Informacao. Virtualizagdo. Micro-Empresas.



Abstract

This study aims to perform an analysis of the behavior of a Virtualized Server, implemented
with Free Softwares in a Micro Enterprise, in order to establish a cost-benefit relation for
this implementation, which is satisfactory and consistent with The economic and financial
reality of this type of organization, presenting as essential factors for the feasibility
of adherence to the product / service, increasing the level of information security and
productivity control, in order to combat the misuse of Information and Communication
Technologies (ICT) resources possibly already implemented in the environment. For this,
initially, a bibliographic study was carried out on the conditions of the Brazilian Micro
Companies and the level of adhesion of these to ICT, which presented a very low level of
adhesion. In the sequence, some free Softwares that could be used in the implementation of
the server in Micro Enterprise were analyzed, so that the most effective ones could be listed,
however, with a level of maintainability that is appropriate to the type of organization in
question. After the selection of the textit softwares, a compromise was made with the
Micro Enterprise in which the server would be implemented and tested. Once the tests
were carried out, and the data collected were analyzed, the adherence of this type of ICT
in Micro Companies is observed, since the implementation of the server did not present
difficulties in the adaptation of the employees of the companies and did not represent any
impediment to the execution of its actions and, on the other hand, allowed to identify the
demand of resources used for each device and also some unsuccessful attempts to access
improperly from devices extraneous to the Direction of Micro Enterprise, which, in a
contrary situation, Would pose an imminent risk of data loss and / or information leakage.
Thus, it is concluded that this type of innovation, besides being economically viable, can
represent a significant improvement in the levels of information security and use of ICT

resources for these organizations.

Keywords: Security. Information. Virtualization. Micro-Companies.
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carituLo 1

Introducao

Neste capitulo serd realizada uma explanagdo dos elementos constituintes, bem
como a problematizagdo e apresentacdo dos propodsitos da pesquisa. A Secdo 1.1 traz
uma apresentacdao dos elementos que serd abordados, orientados as Micro Empresas e
as motivacgOes para a sua escolha nesta abordagem. A Secdo 1.2 abordaré a relacdo das
Tecnologias de Informagdo e Comunicagdo com as Micro Empresas e seus impactos. A
Secdo 1.3 mostrard o problema da subutilizacdao dos Servidores de Redes Dedicados e,
consecutivamente, nas Seg¢oes 1.4 serd apresentada a Virtualizacao de Servidores como
modelo de solucao para ao problema da subutilizacdo dos Servidores, e, na Secao 1.5
serdo abordados os conceitos de Seguranga da Informacao as suas relevancias para com
as Micro Empresas. Nas Secdes 1.6, 1.7 e 1.8 serdo apresentados, respectivamente, a

problematizagdo da pesquisa, as justificativas e os objetivos de sua realizacao.

1.1 Apresentacao

No Brasil ha vérias pesquisas relacionadas e direcionadas as Micro Empresas
e a sua importancia no desenvolvimento econdmico do pais. Estas organizacdes tém
um relevancia muito significativa no tocante a sua participacdo na economia € a sua
representatividade estatistica em relacdo a geracdo de postos de trabalhos (PASSOS,
2014).

Garcia (2016) afirma que o desenvolvimento de uma regido pode ser impulsionado
pela atuacdo das Micro Empresas, dadas as particularidades de cada organizacio, e ao seu
contundente potencial de distribui¢do de renda. J4 Maia (2012) alega que, por estarem
incorporadas a um mercado em que a competitividade aumenta significativamente, dia a

dia, as Micro Empresas assumem uma relacio de dependéncia de Inovacdes Tecnoldgicas
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cada vez mais determinante para a sua sobrevivéncia . Desta forma, essas organizacdes
vivem em extremos, pois, por uma lado nota-se sua significancia para o meio em que estao
alocadas, e pelo outro as vulnerabilidades que as permeiam, em funcao de suas estruturas
organizacionais.

Mesmo frente a tudo isso, a definicio de Micro Empresas, no Brasil, ainda é
sobremodo confusa e, muitas vezes, conflitante. A legislacao brasileira, através da Lei
n°9.841/1999, do Decreto 1n°5.028/2004 e da Lei Complementar 1n°123/2006, define
parametros legais para a classificagdo das empresas brasileiras, quanto ao ser porte.

No entanto, conforme Oliveira e Souza (2003), esta defini¢do, fundamentada em
uma varidvel econdmica, a receita bruta anual, ndo € suficiente para, de fato, apresentar
uma classificacdo unanime entre entidades financiadoras, dada a complexidade que envolve
o cendrio empresarial nacional, e em funcdo da variedade de ramos de atividades existentes.
Leite (2011) afirma que esta unanimidade € contrariada por diversas entidades importantes
para o setor, como Banco do Brasil, Caixa Econdmica Federal e Banco Nacional do
Desenvolvimento Economico e Social. Com isso, buscando estabelecer critérios mais
relevantes para essa definicao, o SEBRAE-SC (2013) trds uma classificacdo baseada na
quantidade funciondrios registrados pela empresa, o que pode ser visto na Tabela 1, apesar

de essa classificagdo ndo tem um amparo legal.

Tabela 1 — Classificacdo de empresas segundo o nimero de empregados

Setor Indistria e Construcao Civil Servicos e Comércio
Micro Empresa até 19 empregados até 09 empregados
Pequena Empresa de 20 a 99 empregados de 10 a 49 empregados
Média empresa de 100 a 499 empregados de 50 a 99 empregados
Grande empresa 500 ou mais empregados 100 ou mais empregados

Fonte: SEBRAE-SC (2013)

b

A relacdo entre “Poder Econdmico/Financeiro” e “Inovagdes Tecnoldgicas’
¢ extremamente estreita, em qualquer organizacdo (ANTONIK, 2004). Sabe-se que a
implementagdo de novas tecnologias pode ser um fator exuberantemente oneroso, o que nao
corrobora imediatamente com a realidades das Micro Empresas, visto que, rotineiramente,
estas empresas contam com capital limitado e comprometido.

Oliveira et al. (2016) apontam que, a dificuldade financeira, decorrente da elevada

carga tributdria, esta, concatenada a alta competitividade imposta pelo mercado de trabalho
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e, também, aos reflexos das constantes oscilacdes econdmicas do pais, € fator decisivo para
a sobrevivéncia de uma organizagao, sobretudo uma Micro Empresa. Todavia, a Inovacdo
Tecnoldgica € um fator de desenvolvimento bastante agudo e pode ser determinante para a

consolidagdo crescimento da organizagao.

[...] para as organizacgdes, a inovagdo constitui o maior fator de compe-
titividade e, no caso das micro e pequenas empresas esse diferencial
pode servir de suporte e garantia de competitividade e prevenir contra
problemas futuros. Todos esses fatores, quando trabalhados de modo
adequado pode impactar positivamente o ambiente da organizacdo e
com isso melhorar os niveis de satisfacdo interno e externo. (SANTOS;
ALVES; FILHO, 2016, p. 8).

Os Sistemas de Informacao (SI), que, segundo Garcia (2016), s@o instrumentos de
correlacao entre so sistemas computacionais e sistema natural, se apresentam a iSO como
uma proposta de Inovacdo Tecnoldgica de perspectivas bastante positivas, tendo em vista a

iminente inser¢ao das Micro Empresas na rede mundial de computadores, a Internet.

1.2 Tecnologias de Informagao e Comunicacao: Inova-
cao para as Micro Empresas

As organizacdes, mesmo antes de aderirem a qualquer recurso de Tecnologia
da Informagdo e Comunicag¢do (TIC) naturalmente, ja4 contam com algum tipo sistema
de informagdo em seu ambiente organizacional. De acordo com Bertalanffy (1968), um
sistema € definido como um complexo de elementos em interagdo, e para que exista, de
fato, um sistema, sdo necessdrios os seguintes elementos: entrada, processamento, saida e
retroalimentagdo. Assim, vale corroborar com a afirmativa e interpretar que um sistema,
antes de qualquer recurso tecnolégico, pode, sim, j4 estar concebido.

A implementacio de recursos de TIC em ambientes organizacionais pode ser tida
como um processo natural, tendo em vista a busca por melhorias e os fatores positivos da
adesdo a inovagdes tecnoldgicas nestas organizacdes, face a sua sobrevivéncia e sucesso
(TANEIJA et al., 2016).

Neste sentido, se destacam as Tecnologias de Informacao relacionadas a comuni-

cacgdo, pois estas, mesmo em ambiente cujos processos cotidianos de empresa ainda nao
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sdo automatizados por sistemas computacionais especificos, ja estdo inseridas, e geram
um fator de dependéncia muito alto.

A comunicagdo tem papel crucial nas organizacdes modernas (BAZANINI et al.,
2016). Pensar a vida moderna sem comunicagdo tecnoldgica é como imaginar fogo sem
oxigénio, ou até mesmo o mar sem a dgua. Cherry (1974) afirma que a comunicagao é um
elemento essencialmente social e diz, ainda, que seu uso pode levar a organizacdo a um
desenvolvimento potencialmente acelerado.

A sociedade moderna vive rodeada de artefatos tecnolégicos como Notebooks,
Smartphones, Tablets, GPS!, TVZ?, entre outros, 0s quais se tornaram fundamentais para o
seu modelo de vida, o que, consequentemente, tem gerado a exposicdo constante de cada
usudrio ao se comunicar.

Essa exposicao precisa ser analisada com muita cautela e precisdo, visto que,
independente de cada tecnologia, 0 bem mais valioso que essa sociedade tem € a informagdo
(MOREIRA, 2016).

Como um todo, a sociedade estd vulnerdvel nesse aspecto e precisa ser cautelosa,
pois as constantes ocorréncias de fraudes cibernéticas e o aumento significativo do acesso
a Internet fizeram com que a comunicagao ficasse em uma posi¢ao cada vez mais delicada.
Tanto em ambientes domésticos como em ambientes organizacionais a comunicagao tem
um papel muito importante e, gradativamente, preocupante, quando inseridos no mundo
digital (BAZANINI et al., 2016).

De acordo com Aratjo e Freire (2012) essa comunica¢do emergente nesse novo
modelo de sociedade, e também, consequentemente, de negdcio, tem sido possibilitada
gracas aos varios tipos de meio de comunicacao existentes, os quais t€ém assumido um
comportamento bastante dindmico, tanto no modo de funcionamento, quanto nas formas
de garantir a eficiéncia e seguranga das comunicagdes.

E neste contexto que as redes de computadores surgem, e assumem um papel
significativo nesse novo modelo de sociedade, pois se firma como um elemento crucial

para consolidacdo do referido modelo. Segundo Monge e Contractor (2003) as redes de

' Global Positioning System, que em portugués significa “Sistema de Posicionamento Global”, e consiste

numa tecnologia de localizacdo por satélite.

2 Abreviacdo de Televisdo.
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computadores surgiram em meados do século X X com um teor bastante colaborativo, pois
tinham objetivos bem definidos e simples, os quais eram compartilhar dados e, também,
compartilhar recursos.

Entretanto, impulsionada por sua constante evolucao, as rede de computadores
assumem, também, o desafio de prover comunicagdo para todo o aparato inovador que
esse novo mundo tende a disponibilizar (KUROSE; ROSS, 2006).

O surgimento das redes de computadores subsidiou, em comunicacao instantinea,
as agéncias norte americanas durante a guerra fria e, no decorrer do anos, essa inovagao
foi inserida em ambientes académicos e passou a ser utilizada como forma de compartilha-
mento de dados entres as principais universidades dos Estados Unidos, j4 naquele periodo

(CARVALHO, 20006).

1.3 Problema da subutilizacdo de Servidores de Re-
des Dedicados

Diante das demandas futuras a época, surgiu a necessidade de se oferecer servigos
diferenciados em cada tipo de rede de computadores, € isso, nos dias atuais, tornou-se uma
realidade absoluta. Segundo Beebe (2017), € em funcio dessa demanda que consolida-se,
entdo, o Servidor de Redes, este que se tornara um dos mais importantes componentes das
redes de computadores.

A funcdo do Servidor de Rede € servir, de alguma forma, os demais computadores
da rede, e de acordo com Kurose e Ross (2006), este € basicamente um computador mais
robusto, o qual tem a funcao de servir outros computadores da rede, provendo produtos
e servicos de softwares a estes computadores, os quais sao comumente chamados de
clientes, caracterizando, entdo, o modelo de comunicac¢do conhecido por Arquitetura
Cliente/Servidor.

Uma das vantagens mais significativas de se ter um servidor em uma rede de
computadores € a capacidade de atualizac@o dos sistemas e servigos presentes na rede,
pois, com ele, € possivel atualizar apenas o servidor, e os demais computadores da rede, os

Desktops, passam a contar com estes servigos atualizados (WADLOW, 2000).
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Devido ao grande crescimento dos sistemas operacionais especificos para redes de
computadores, houve também a necessidade de novas aplicacdes cliente/servidor, buscando
isolamento e prevencdo a falhas. Um exemplo disso é: se um servidor tiver problemas, as
demais redes seriam afetadas por esse problema (COMER, 2016). Rosenblum e Garfinkel
(2005) afirmam que os impactos disso podem ser minimizados adotando o modelo de
“Um Servidor por Aplicagdo”, ou seja, "Servidores Dedicados", o que pode aumentar,
significativamente, os custos em hardware e gerenciamento desta rede. No entanto, ressalta-
se que o objetivo principal desse modelo é tornar os servidores independentes entre si, 0 que
implica assumir que a paralisa¢do de um servidor ndo afetaria nenhum outro, diretamente.

Doutra forma, um aspecto importante a se observar € a gradativa redugdo do
custo dos hardwares no inicio do século XX, dado que, conforme relata Laureano e
Maziero (2008), gracas a essa reducao do custo houve uma proliferacao de hardwares
servidores dentro das empresas. Isto ocorreu porque os administradores de redes temiam
em colocar mais de um servico para serem executados sobre um mesmo hardware e
aplicavam esta solu¢do como forma de isolamento, buscando atender o critério mais
importante da Seguranca da Informacio, que é a Disponibilidade, e isso impulsionou
um problema de subutilizacdo dos hardwares neste tipo de ambiente (ROSENBLUM;
GARFINKEL, 2005).

Atualmente, muitos data centers possuem servidores que utilizam apenas
10 ou 15% da capacidade total de processamento. Em outras palavras,
85 ou mais de 90% de toda a capacidade de cada servidor estd em desuso.
Entretanto, ainda que um servidor esteja com baixa utilizacdo de seus
recursos, ele continua ocupando espaco fisico e desperdicando energia
elétrica, gerando os mesmos custos operacionais que os de uma maquina
com 100% de utilizacdo (BERNARD; CLARK, 2008, p. 3).

Essa subutilizacdo se deve ao aumento do nimero de nicleos de processamento
e, consequentemente, o aumento da velocidade dos processadores modernos, aliada a
baixa requisi¢do de calculos de processamento pelos sistemas, aplicativos e servigos

implementados nestes computadores (YAHALOM et al., 2016).
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1.4 Virtualizagao: uma nova/velha solugao

Em resposta aos problemas de subutilizacdo dos hardwares, Terrabuio e Senger
(2016) apresentam a virtualizacdo como uma técnica inovadora, embora oriunda dos anos
60/70. Essa inovacdo tem sido utilizada na ultima década de forma extremamente expansiva
e sendo responsdvel por grandes possibilitacdes inovadores entre os Administradores de
Redes.

Uma forma bastante popular de se definir a Virtualizacdo é dizer que trata-se da
execugdo de dois ou mais Sistemas Operacionais em um mesmo hardware, simultanea-
mente, sem que um tenha total dependéncia do outro.

As méquinas virtuais de sistema podem ser distinguidas de acordo com a locali-
zacdo da camada de virtualizacdo. Se a camada de virtualizacdo estiver diretamente sobre
a camada de hardware é chamada de Tipo 1 ou Nativo, com isso, o sistema operacional
convidado roda em um nivel superior ao hardware (ALJABARI, 2012). Alguns exemplos
desse tipo de virtualizacao sdo: CP/CMS 3 Xen Server 4, VMWare ESX 7.

Contudo, caso a camada de virtualizacdo esteja sobre um sistema operacional,
esse modelo é chamado de Virtualizacao de Tipo 2 ou Modell Hosted Virtualization, e
como exemplo tem-se: Qemu6, Microsoft Virtual PC 7, OpeanS, Linux-VServer’.

Em complemento a isso, tem-se que a Virtualizacido do Tipo 1 também é comu-
mente conhecida com o “Virtualizacao Completa” e a do Tipo 2 como “Paravirtualiza-

¢cao”(ALJABARI, 2012).
3

Control Program / Conversational Monitor System - Um sistema operacional inicial da IBM que fornece
um ambiente de maquina virtual.

Software Livre para implementac@o de plataforma de gerenciamento de virtualizacdo, mantido pela
empresa Citrix.

Hypervisor que cria conjuntos 16gicos de recursos do sistema, de modo que muitas maquinas virtuais
possam gerenciar 0s mesmos recursos fisicos.

Software Livre que implementa um emulador de processador, permitindo uma virtualizagdo completa de
um sistema.

Tecnologia de virtualizacdo disponivel em versdes de SO Desktop da Microsoft.

Uma tecnologia de virtualizacdo de nivel de sistema operacional baseada no kernel e no sistema operaci-
onal do Linux.

Software que fornece virtualizagdo para sistemas GNU/Linux.
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1.5 Seguranca da Informacao nas Micro Empresas

A partir das observacdes até aqui apresentadas, tem-se informacdes consideraveis
para se restringir os olhares as Micro Empresas, nicho de empresas as quais ja enfrentam
varios desafios diante da sociedade, seja por questdes econdmicas, politicas ou sociais, €
que, ja a algum tempo, se deparam com mais um desafio, a Seguran¢a da Informacao.

Conforme Valentim (2014), a Informacao € o bem mais valioso de uma organi-
zacdo. Segundo Lucas, Café e Viera (2016), é através da informagao que um Executivo,
por exemplo, pode tomar decisdes, as quais podem ser determinantes tanto para o sucesso,
como para o fracasso de uma organizacdo. Os autores afirmam, também, que essas infor-
macoes precisam estar seguras para que as tomadas de decisdes e a execugdo das tarefas
possam acontecer de maneira salutar para a organizacao.

Em funcéo disso, é importante determinar o que € seguranca, quando se trata
de informacdo. E, neste sentido, destacam-se, segundo Dias, Céssia e Pires (2012), os
principios bésicos da seguran¢a da informacdo, que sdo: Disponibilidade, Integridade,
Confidencialidade.

A segurancga da informacdo é, conforme , a prote¢do dos sistemas de
informacao contra a navegagdo de servicos a usudrios ndo autorizados,
assim como contra a intrusdo e a modificagdo ndo autorizada de dados ou
informag¢des armazenadas em processamento ou em transito, abrangendo
a seguranca dos recursos humanos, da documenta¢do, do material, das
areas das instalagdes das comunicagbes computacionais, e ainda como

as destinadas a prevenir, detectar, deter e documentar eventuais ameacas
a seu desenvolvimento (BRASIL, 2000, Art 2°, inc II).

Baseados nessa afirmacdo, tem-se um aspecto importante a ser trabalhado nessa
pesquisa, que € utilizacdo de servidores virtualizados em Micro Empresas, sem afetar um
elemento crucial para o desenvolvimento das atividades da organizagao, a seguranca da
informacao.

Estas organizacgdes sao foco deste trabalho em fungio de, comumente, disporem
de menos recursos financeiros e também de infraestrutura fisica limita para comportar
um numero elevado de servidores. Muitas vezes niao ha sequer um ambiente ideal para a
alocacao destes servidores e, com isso, as informagdes passam a figurar em uma zona de

risco, podendo ser acessadas indevidamente, ou nao ser acessadas quando necessario.
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1.6 Problematizacao da pesquisa

As Micro Empresas brasileiras vivem uma realidade muito peculiar, pois seu
capital normalmente estd relacionado ao tipo de negdcio e, na maioria das vezes, suscetivel
aos altos e baixos do mercado financeiro nacional e, também, muitas vez, internacional
(OLIVEIRA et al., 2016).

Assim, a implantagdo de solucdes tecnoldgicas, mesmo que extremamente ino-
vadoras, se culminante a uma demanda financeira aguda, pode resultar na ineficiéncia
e insucesso de um projeto, figurando-se como um problema para a organizacao. Assim,
considera-se que a adequagdo financeira de um projeto de inovagao tecnoldgica em uma
Micro Empresa configura-se como um critério primordial para o sucesso desse projeto.

Silva e Reis (2015) afirmam que as Tecnologias de Informacao sao importantes
elementos a serem explorados pelas Micro Empresas na busca por resultados satisfatérios,
e, que a implantacdo destes recursos pode ser determinante para o sucesso da organizacao,
mesmo frente a cendrio de baixo capital.

Essas condicdes (capital vulnerdvel e necessidade de investimento em inovacao)
imprimem nas Micro Empresas uma realidade, costumeiramente, conflituosa e receosa
quanto a adesd@o a novas técnicas e tecnologias, e a falta de conhecimento e predisposicao
em inovar pode ser responsavel por parte dos prejuizos que esse nicho de empresa t€m.

Assumir essa realidade como global, traz a possibilidade de se implementar
novas técnicas e tecnologias nessas empresas €, a partir disso, gerar perspectivas para uma
realidade vindoura (SILVA; AMORIM; JUNQUEIRA, 2016).

Desta forma, a implementa¢do de um Servidor de Rede Virtualizado com Softwa-
res Livres como proposta de inovagdo tecnoldgica de baixo custo e, ainda assim, estabelecer
uma relacao de Seguranca da Informacao significativa, apresenta-se como uma hip6tese
considerdvel, e, conforme Ribeiro (2016), neste momento, vem refor¢ada pela necessidade
que as Micro Empresas tém de se obter melhores resultados e, podendo, assim, aumentar a

produtividade, maximizando o seu lucro.
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1.7 Justificativa

As Micro Empresas, condicionadas pela sua realidade financeira, que muitas
vezes € limitadora, impde, a si mesmas, um filtro de despesas e, recorrentemente, abrem
mao de inovagdes tecnoldgicas promissoras (ANTONIK, 2004).

Essa conduta pode ser responsdvel pelo enfraquecimento organizacional de muitas
dessas empresas, e, equivocadamente, podem potencializar o ponto fraco destas, face as
crises regionais, nacionais e, até, internacionais que estas empresas enfrentam, culminando,
muitas vezes, na sua extingdo (OLIVEIRA et al., 2016).

Neste sentido, estabelecer uma relacao de custo-beneficio para implementacao
de servidores virtualizados com softwares livres, nesse tipo de empresas, se justifica pela
possibilidade de se encontrar valores satisfatorios para a sua implementacao em producdo,

contribuindo, assim, para o desenvolvimento das empresas que aderirem a essa tecnologia.

1.8 Objetivos

1.8.1 Geral

Avaliar o comportamento de uma rede de computadores de uma Micro Empresa
no momento em que a rede estiver trabalhando sobre um Servidor Virtualizado, o qual
serd implementado com Softwares Livres, buscando identificar parametros suficientes para
estabelecer a relagdo custo-beneficio dessa implementacdo e, com isso, determinar o grau

de viabilidade dessa de tecnologia nesse tipo de organizagao.

1.8.2 Especificos

* Subsidiar a tomada de decisdo por parte dos Gestores de Tecnologias da Informacao

e Micro Empresarios;

* Viabilizar um modelo de implantagdo de servidores de baixo custo para Micro

Empresas, orientado a Gestdo da Seguranca da Informacao;
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» Apresentar solu¢des baseadas em Softwares Livres para implantacdo de servidores

virtualizados em Micro Empresas.

1.9 Resumo

Neste capitulo foram apresentados os elementos cognitivos estruturais deste estudo.
Desta forma, foi apresentada uma qualificacdo das empresas brasileiras, sendo possivel
identificar as caracteristicas essenciais de Micro Empresa. Pode-se, também, apresentar
a problemdtica da mortalidade/sobrevivéncia deste tipo de organizagdo, fazendo uma
correlacdo com a importancia da informacao e os possiveis subsidios que um inovacdo a
partir das Tecnologias de Informagao e Comunicagio, de baixo custo, pode trazer para estas
organizacao. E, por fim, foram apresentadas as caracteristicas constituintes da pesquisa, de

um modo geral, a saber: Problematizacgao, Justificativas e Objetivos.
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Referenciais Teodricos

Neste capitulo serdo apresentadas algumas importantes informacdes acerca dos
elementos constituintes desta pesquisa, bem como uma estruturacao tedrica referente ao
tema abordado, a qual buscaré relacionar estudos de outros varios autores a esta pesquisa.
Na Secdo 2.1 serdo apresentados alguns conceitos fundamentais sobre Informacao e as
Tecnologias da Informagdo. A Secdo 2.2 trard uma explanac¢do sobre as Micro Empresas,
explorandos suas caracteristicas organizacionais. A Secao 2.3 apresentard a Seguranca da
Informacao e seus critérios fundamentais. A Secdo 2.4 apresentard os conceitos filoséficos
dos Softwares Livres e sua relevancia, cognitiva e econdmica, para o desenvolvimento tec-
noldgico global. Na Secdo 2.5 serd realizada uma explanacio sobre os modos de operacdo
de um sistema virtualizado, bem como sua significancia para as redes de computadores. E,
por fim, na Secdo 2.6 ter-se-4 uma abordagem sobre a Computacdo em Nuvem, em a qual
serd possivel compreender suas caracteristicas e sua relevancia, mesmo que indiretamente,

para esta pesquisa.

2.1 Informacgao e Tecnologia da Informacao

A informagdo € considerada, por muitos, como O insumo mais importante em
qualquer tipo de organizacdo, e sua utilizacdo, de modo apropriado, € determinante para
se alcangar metas estabelecidas, tanto em um projeto de grande porte, como em uma
tarefa basica. Segundo Pinheiro (2004) a informagao pode estar relacionada a documentos
impressos e digitais, a processos de inovacgao, a patentes, assim como a um didlogo. O
autor afirma ainda, que apesar de todos os campos do conhecimento se alimentarem de

informacao, poucos a t€m como objeto de estudos.
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De acordo com Oliveira e Souza (2003) a economia da informagﬁol, revolucionou
o processo de produgdo ao dar énfase a informacdo como um recurso estratégico e im-
prescindivel a sobrevivéncia das organizacdes. Diante disso, fica evidente o fato de que as
organizagdes estdo, dia a dia, se tornando mais dependentes das informacdes, mesmo nos
casos em que a sua devida importancia ainda nao tenha sido notada, ou seja, em situagdes
onde as organizacdes ainda ndo tratam as informagdes com o devido rigor.

De acordo com Bain e Kleinknecht (2016), as demandas histdricas em torno das
organizagdes, aliadas a importancia da informagao no cendrio organizacional, remetem 2
adesdo as tecnologias por parte das organizacdes, a fim de que se consiga extrair 0 maximo
possivel de informagdes em todos os tipos de ambiente e situagdes. Assim, considera-se
que quanto mais informacdes se obtiver, € quanto mais coerentes e conclusivas essas
informacgdes forem, maiores serdo as propriedades positivas em torno das decisdes que
serdo tomadas, e, com isso, conforme Nummela, Saarenketo e Loane (2016), aumentam-se
exponencialmente as chances de se alcancar sucesso nas acoes.

Entende-se, entdo, que a tomada de decisdo dentro das organizagdes € um elemento
proprio e peculiar que pode ser explorado de forma minuciosa, contudo, abrangente,
buscando estabelecer parametros suficientes para subsidid-la e, assim, aumentar as chances
de se obter resultados positivos a partir das agdes oriundas destas decisoes.

Neste sentido, a utilizagdo de TIC tornou-se, conforme afirma Alexandria (2009),
algo extremamente relevante, uma vez que as organizagdes precisam de acdes cada vez
mais 4geis e fundamentadas. Desta forma, o fluxo “levantamento, interpretacao e andlise
de dados” apresenta-se como uma base estratégica fundamental para as organizacdes em
todos os seus aspectos organizacionais Laurindo et al. (2001).

As grandes organizacoes ja fazem um relativo uso das TIC (MEIRELLES, 2012).
Os autores afirma, ainda, que essa utilizagcdo se d4, em grande parte, pelo fato de que estas
contam com um volume maior de recursos financeiros, o que lhes permitem investir no
setor de maneira mais agil e autbnoma. Rodrigues e Pinheiro (2010) aponta em sua pesquisa
que 76,5% das empresas afirmam que o uso da tecnologia da informacdo € essencial para
a melhoria de processos organizacionais (inova¢do, qualidade e produtividade).

Contudo, isso, por si s, ndo garante bons resultados, visto que hé situacdes em

' Sistema econdmico que trata a informagdo como objeto de valor rentdvel.
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que a gestao das TIC estd inserida num contexto estritamente administrativo, e com foco
apenas no recurso, ou no controle dele, ndo havendo um olhar direcionado para a gestao
da tecnologia da informacao, e nio tendo-a como investimento. Estanque (2002) ressalta
conduta pode estabelecer limitacdes técnicas significativas e, em muitos casos, pode-se
levé-las a aderir a certas tecnologias em funcao do preco, e isso pode gerar um custo muito
ainda maior com a implementacio e manutencao das tecnologias implantadas.

Junior, Freitas e Luciano (2005) que as organizagdes, quando iniciam o processo
de adesdo as Tecnologias de Informagdo deparam-se com alguns desafios, como: custo
elevado, alta demanda de tempo, alteragdo na estrutura organizacional e cultural, e ainda
com duivida sobre o teor dos resultados a serem alcangados. Estas adversidade precisam
ser superadas para que as organizacdes consigam extrair os melhores resultados ante a
essas implementagdes e, assim, conseguir manter a saide organizacional da empresa.

Silva, Jesus e Melo (2010) afirmam que o tempo de vida de uma empresa pode ser
determinando pela forma como esta lida com seus recursos e seus investimentos durante

os dois primeiros anos de existéncia.

2.2 Micro Empresas - Potencial de Inovacao e Vulnera-

bilidades Instituicionais

A dindmica organizacional de uma instituicdao € muito impactada quando implementa
inovagdo a partir da implantag@o novas estruturas tecnologicas (MELVILLE; KRAEMER;
GURBAXANI, 2004). Segundo Tidd e Bessant (2015), a inovag¢do € uma proposicao de
reestruturacdo e readequacdo de um produto, servico ou comportamento organizacional,
orientada a melhora da produtividade da organizacao.

Assim, assumir o impacto de uma inovacdo em uma organizac¢ao pode ser conflitante
com o objetivo de ambas, se esse impacto puder gerar prejuizos para a organizagao.

E neste sentido que as Micro Empresas destacam-se como nicho mais vulnerdvel a
esses impactos, devido aos aspectos constitucionais de sua estrutura e formacao. Oliveira
e Souza (2003) afirma que o grande desafio das Micro Empresas é sobreviver a tantas

mudancas e apresenta um cendrio onde mais de 50% das empresas ndo sobrevivem a 5
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anos, sendo que, das sobreviventes, uma fatia minima desenvolvem atividades de inovacao.

Em contrapartida, Antonik (2004) afirma que as Micro Empresas tém na organiza¢ao
e na tomada de decis@o a sua maior for¢a frente a esses impactos, e afirma ainda que
grandes organizagdes estdo suscetiveis a cendrios desorganizados, o que tornam lentas
as tomadas de decisdes, visto que estas ocorrem de forma processual, abrindo mao da
expertise dos gerentes e focando na gestdo do fluxo do processo de tomada de decisdo, ou
seja, resguardando-se de protocolos organizacionais, comumente Onerosos.

De acordo com Bedé e Azzoni (1999), no Brasil as Micro Empresas sdo classificadas
conforme os critérios elencados por cada estado, o que pode, se observado nacionalmente,
apresentar um grupo de Micro Empresas que transitam em classificacdes distintas, em
fungdo das particularidades de cada regido. Contudo, a varidveis que afetam essa esse
nicho de Micro Empresas distribuidas geograficamente por todo o territério nacional sao
bem semelhantes, apesar da geografia, e suas distingdes ndo seriam suficientes para alterar
significativamente o quadro nacional de Micro Empresas.

As Micro Empresas tém um potencial muito significativo no cendrio nacional. Sebrae
(2014) afirma que 27% do PIB nacional é gerado pelas Micro Empresas e mostra ainda
que esse percentual estd em uma crescente, tendo em vista que em 1985 esse valor era
de 21%, e de 23,2% em 2001. Ou seja, a cada ano as Micro Empresas tém assumido uma
responsabilidade maior na geragdo de riquezas da nagdo, e essa condi¢do colocam-nas em
uma situacdo bastante delicada.

De um lado observa-se o grande potencial de geracdo de riqueza e, consequentemente
de empregos que as Micro Empresas conservam, do outro as fragilidades constitucionais
destas organizacgdes, principalmente quando observado que, normalmente, estas dispdem
de capital bastante limitado (SILVEIRA; SILVA; CAMPOS, 2015).

O capital reduzido e as altas demandas colocam as Micro Empresas em uma gangorra,
em que de um lado estd a Potencialidade e do outro a Habilidade, ou a falta dela, com gestao.
As Micro Empresas habitualmente conservam estruturas familiares e, nesta condig¢des,
Junior, Reis e Santos (2016) pontuam a dificuldade em permitir a entrada de novas
tecnologias na estrutura organizacional da empresa com o fator mais critico para resisténcia
a inovagdo. Os motivos para isso permeiam entre a falta de conhecimento de novas

tecnologias por parte dos gestores e o receio em depender de terceiros e/ou permitir que
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estes tenham acesso as informagdes outrora confidencias.
Em contradi¢ao a isso, Sebrae (2014) apresenta dados importantes referentes a essa
situagdo, os quais orientam que empresas quem inovam em seus produtos e processos

tendem a sobreviver mais tempo, e isso pode ser visto na Tabela 2:

Tabela 2 — Inovacdo nas Micro Empresas

Acao Em atividade Encerradas

Inovar continuamente

em processos e procedimentos 65% 55%
Estar sempre atualizado com

respeito as tecnologias do setor 72% 62%
Calcular detalhadamente

os custos de cada produto 67% 58%

Fonte: Produzido pelo autor.

Contudo, ndo restrito as Micro Empresas que contam com uma estrutura organizaci-
onal familiar, mas observando aquelas que buscam uma organizacao mais linear e mais
“profissional”, convém destacar, também, estrutura fisica e administrativa, que muitas vezes
¢ tida em um ambiente multiusudrio e multitarefa, dada a necessidade de se existir algumas
fusdes que, apesar de em a maioria das situagdes evitar custos e despesas importantes para
a sobrevivéncia destas organizacdes, colocam-nas em situacdo de vulnerabilidade ante a
seguranca das informacdes.

Falhas humanas e ataques de Engenharia Social, que, segundo Mitnick e Simon
(2009), € a capacidade de se aproveitar de influéncia e persuasio, ou de manipulacdo, para
obter vantagens sobre um individuo, com ou sem o uso de tecnologia, sdo as principais
vulnerabilidades que uma Micro Empresas pode ter.

Essas particularidades fisicas e administrativas permitem que um determinando
agente interaja com vdrios outros departamentos, e/ou atividades, sem que estes estejam
diretamente relacionados a sua funcao (PAULSEN, 2016). Observa-se, entdo, que essa
interacdo pode ser benéfica, contudo, pode representar uma evasao de divisas dentro da
organizacdo, inclusive a nivel de troca de informacao, o que pode significar muito para a
gestao destas vulnerabilidades.

N3ao obstante aos aspectos organizacionais humanos desse ambiente, Matos e Cor-

deiro (2016) aponta que o aspecto tecnoldgico também aparece como uma fonte imensu-
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ravel de vulnerabilidades, e pode ser aludido pela ndo especializacdo dos terminais das
redes de computadores desses ambientes. Segudo o autor, o compartilhamento de um
computador, também chamado de Estacdo de Trabalho, ou Desktop, é, costumeiramente,
considerado como um beneficio para a organizacio, dado o fator econdmico/financeiro
que o envolve.

Contudo, observa-se, entdo, este compartilhamento, para que seja, de fato, benéfico
e seguro, precisa ser orientado por um controle intenso, visto que em casos de acidentes,
ou incidentes, a necessidade de identificar, e, se necessario, responsabilizar o individuo é
uma constante, além de o controle permitir a recuperacao e restauracdo de dados e tarefas
perdidas nessas ocorréncias.

Neste sentido, apresenta-se o Servidor como um recurso consideravel a esse tipo de
organiza¢do. Tanenbaum (2003) defini-os como “poderosos computadores”, e ainda diz
que:

€ possivel imaginar que o sistema de informagdes de uma empresa
consiste em um ou mais bancos de dados e em algum niimero de funcio-
ndrios que precisam acessd-los remotamente. Nesse modelo, os dados
sdo armazenados em poderosos computadores chamados servidores.
Com frequéncia, essas maquinas sio instaladas e mantidas em um local
central por um administrador de sistemas. Em contraste, os funciondrios
tém em suas escrivaninhas maquinas mais simples, chamadas clientes,
com as quais eles acessam dados remotos, por exemplo, para incluir
em planilhas eletrdnicas que estdo elaborando (TANENBAUM, 2003, p.
19).

Os servigos que um servidor pode disponibilizar em uma rede de computadores,
que, segundo Kurose e Ross (2006) é um conjunto de computadores interconectados
entre si com o objetivo de possibilitar o compartilhamento de dados e recursos entre os
componentes da rede. Normalmente, sdo orientados a necessidade da propria organizacio e
podem ser, em alguns casos, inumerdveis, visto que ndo bastando os servigos, por si sO, ha
a possibilidade de haver combinacdes de servigos primarios, gerando outros secundérios
dentro da prépria rede.

Tendo as Micro Empresas como orientagao para essa abordagem, e considerando
que, conforme Ribeiro (2016), uma varidvel bastante relevante para a sobrevivéncia desse

tipo de empresas no mercado € o fator econdmico, implantacdo de servidor eficiente pode

ser apresentada com uma relacdo custo/beneficio baixa aos olhos dos gestores dessas
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empresas, devido aos investimentos necessarios para implantagdo e manutengao destes
servidores.

O custo para se implantar um servidor em uma rede de computadores € proporcional
aos servigos que se deseja disponibilizar para os usudrios desta rede (CHOWDHURY et al.,
2014). Basicamente, um servidor € composto por um hardware, normalmente customizado,
e um software especialista, que, em a maioria das vezes, € o proprio sistema operacional
como um todo. De acordo com Tanenbaum e Woodhull (2009) o hardware é a parte
fisica do computador, a qual inclui placas de circuito impresso, teclado, mouse, monitor,
entre outros e de acordo com Pressman e Maxim (2016) o software € um conjunto de
instrugdes que quando executadas permitem a manipulagdo de dados e informagdes de
forma impressa e também virtual.

Desta forma, considera-se possivel implantar um servidor em um hardware conside-
rado simples, ou seja, ndo especialista, o que compreende dizer que este ndo foi projetado
para a funcao servidor, mas que tem capacidade de processamento, armazenamento e
trafego suficientes para exercer essa fungdo em ambientes de demanda moderada, como é

o caso das Micro Empresas.

2.3 Seguranca da Informacéao

De acordo com Sémola (2014) a informagdo, nos tempos modernos, € conside-
rada o ativo mais valioso de qualquer organizacgdo, sendo, para todo tipo de empresa,
independentemente de porte e segmento de mercado, um subsidio indispensavel para a
tomada de decisdes que visam aspectos positivos, como: aumento de rentabilidade, da
competitividade, além da diminui¢do de tempo de produgdo.

Conforme Siponen, Mahmood e Pahnila (2014), torna-se imperativo considerar a
Segurancga da Informacao (SI) como um objeto de tratativa indispensavel em todas as
organizagdes, independente do tamanho e segmento, tendo em vista a importincia da
informacao para a manuten¢do do desenvolvimento e do crescimento das organizacdes.

Segundo Dias, Cassia e Pires (2012), estudos sobre SI apresentam aspectos e caracte-
risticas importantes que podem orientar uma abordagem mais sensivel sobre SI e conduzir

a uma modelagem mais especialista da Politica de Seguranca da Informacao (PSI) a ser
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implantada em uma organizagdo, quando afirmam que os conceitos de seguranca da infor-
macao nao se restringem aos dados inseridos em um computador, mas estio relacionados
ao sistema, com um todo, inserindo neste contexto o fator humano.

A PSI € um documento que deve ser elaborado a partir de um estudo minucioso que,
recomenda-se fortemente, deve ser realizado por uma cipula que envolva representantes de
todos os segmentos da organizacio, a fim de que sua abordagem seja o mais representativa
possivel e que tenha uma visdo mais ampla da organizacdo (BEZERRA, 2015).

A maioria das ocorréncias de acidentes, e incidentes, contra a seguranca da informa-
¢do tem origem interna a organizacao e que, em muitos casos, € oriunda do descumprimento
da PSI (BEZERRA, 2015). Deste modo, a representacdo de todos os segmentos da or-
ganizacao na elaboracdo desse documento se faz valiosa e indispensavel, uma vez que,
presumidamente, ja na elaboragdo, a ciéncia dos agentes da organizacgdo € certificada.
Entretanto, para esse processo deve-se levar em consideragdo a triade Disponibilidade,
Confidencialidade e Integridade, que, de acordo com Matos e Cordeiro (2016), sdo pilares

para a seguranca da informacao:

* A disponibilidade é o argumento que garante que nenhuma prética, de qualquer na-
tureza, mesmo as praticas com foco na seguranga, pode tornar qualquer componente

do sistema indisponivel a alguém que porventura tenha acesso autorizado a ele;

* A integridade é o argumento que garante que a informacdo nao pode ser manipulada

por qualquer agente intermediario ndo autorizado, mesmo que acidentalmente;

* A confidencialidade é o argumento que garante que a informacgdo s6 pode ser

acessada por um agente autorizado.

Sémola (2014) apresenta ainda mais dois aspectos que podem ser tidos como funda-
mentalmente complementares a triade Disponibilidade, Confidencialidade e Integridade,

que sdo a legalidade e a autenticidade.

* A legalidade é o aspecto que garante que nenhuma informagdo pode ser resultado

de qualquer acdo em desconformidade com a lei;
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* A autenticidade € o aspecto responsdvel por garantir que os remetentes das mensa-

gens sejam sempre quem dizem ser.

Neste contexto, fica latente o valor da informagao para a organizacdo e a importancia

de se manter a informacdo segura, conforme os aspectos apresentados.

2.4 Software Proprietario x Software Livre

A PSI tem por objetivo estabelecer diretrizes importantes para o bom funcionamento
dos recursos e servigos disponibilizados na organizagdo, bem como assegurar que a
manipulacdo dos dados neste ambiente ocorrerd de forma segura e harmonica, sem gerar
impactos para os usudrios, ou seja, da forma mais transparente possivel (SIPONEN;
MAHMOOD; PAHNILA, 2014). Neste contexto, observa-se que a PSI tem, também, a
funcdo de determinar as tecnologias que serdo implementadas neste ambiente, uma vez que
a implementacao de recursos conflitantes pode ser responsavel pela quebra de diretrizes
importantes da seguranca da informacao.

E extremamente importante estabelecer os critérios que serdo utilizados nessa imple-
mentacao e elaborar uma PSI condizente com as perspectivas da organizacao. H4 relatos
de projetos de implementa¢do de tecnologias em ambientes organizacdes que, por niao
contemplar um critério de seguranca da informacao extremamente importante, que € a
Escalabilidade, que, de acordo com Silva (2014), € a capacidade da expansdao de uma rede
em funcdo de novas demandas, e tiveram que investir mais recursos que o inicialmente
planejado, e, em alguns casos, até abortar a implementagdo, visto que a organizacao nao
podia financiar a readequacao do projeto.

Passos (2014) afirma que fator financeiro € incontestavelmente importante e que,
ndo considera-lo, pode representar dificuldades na execucdo de um projeto ou, até, a
inviabilidade da execucdo do mesmo. Diante disso, torna-se intuitivo o entendimento
que a escolha das tecnologias é fator determinante para a continuidade do projeto de
implementagdo baseado em PSI e que a estrutura financeira da organizagdo, como agente
instituinte da PSI, é também um elemento determinante para essa condi¢do de sucesso.

Desta forma, o analista terd algumas abordagens importantes a fazer e, € considerdvel
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focar nos tipos de sistemas operacionais que serdo dos dispositivos que serdo utilizados no
ambiente, uma vez que cada dispositivo a ser implementado precisa estar conforme a PSI.
Para essa abordagem tem-se, de forma genérica, dois tipos de sistemas operacionais, sendo
eles: Sistemas Operacionais Livres (SOL) e Sistemas Operacionais Proprietdrios (SOP).

Os SOL, segundo Stallman, McGrath e Smith (2014), sdo softwares que t€m o
codigo-fonte aberto, o que implica dizer que qualquer pessoa pode ter acesso ao c6digo
programdvel deste software e, com isso, ter a possibilidade de manipulé-lo, por completo.

Essa liberdade de manipulacao foi estabelecida pela Free Software Foundation, a
FSF, criada por Richard Stallman no inicio dos anos 80, a qual, segundo Araujo (2000)
que tem por fundamentacdo a regulamentacdo e difusdo dos softwares livres pelo mundo.
De acordo a Campos (2006) um sistema operacional livre s6 pode ser considerado, de fato,
um Software Livre, atendendo as premissas da FSF, se ele permitir o uso, manipulacao,
difusdo orginal e a difusdo do manipulado.

Contudo, a adesdo aos SOL ndo é uma opinido unianime entre a populacdo, como
um todo. De forma especulativa, pode-se afirmar que os SOP sobrepdem-se aos SOL no
quesito adesdo.

Os SOP sio sistemas operacionais que tém alcancado um percentual muito grande da
populacdo mundial, mas, gracas a popularizacio da internet no mundo essa hegemonia tem
sido diminuida gradativamente (MALHOTRA et al., 2014). Contudo, no tocante a estagdes
de trabalho, a utilizacdo de SOP ainda tem sido uma constante. A popularidade dos SOP,
aliada as politicas de comercializagdo implementas por empresas de desenvolvimento de
Sistemas Operacionais, como Microsoft Windows e MacOS, t€ém gerado um efeito difusio
muito significativo entre os usudrios de microcomputadores (STALLINGS, 2014).

Stallings (2014) afirma, também, que apropriacdo do software é uma realidade
mundial e isso se d4 em fun¢do das organizacdes ainda buscarem o que consideram mais
pratico e optarem por uma sistema operacional que a maioria ja utiliza, o que pode, em
muitos casos, divergir com a escolha da melhor plataforma ou a mais vidvel técnica e
financeiramente. Um software proprietario, de acordo com Silveira (2003), € aquele em
que o usudrio ndo tem acesso ao codigo-fonte, ou seja, ele nao pode exercer a liberdade de
alterar o software, tao pouco difundi-lo gratuitamente.

Os softwares proprietarios tém sua comercializa¢io baseada em licengas de uso, o
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que permite ao proprietario do software estabelecer uma relacio estdvel entre o software e
o desenvolvedor. As licengas de uso, no Brasil, sio administradas pelos desenvolvedores
do préprio software, sejam eles uma organizac¢do ou um desenvolvedor individual, contudo,
o artigo 5° da Lei de Software restringe, ao autor, o direito de reger o licenciamento de sua
producio, e faz-se esse direito congruente a toda a legislacao vigente no pais, independente

de eventos comerciais.

§ 5° Inclui-se dentre os direitos assegurados por esta Lei e pela legislacio
de direitos autorais e conexos vigentes no Pais aquele direito exclusivo
de autorizar ou proibir o aluguel comercial, ndo sendo esse direito
exaurivel pela venda, licenca ou outra forma de transferéncia da cépia
do programa (LEI 9609, 1998).

Neste caso, compreende-se que os administradores estabelecem uma relacao finan-
ceira com os usudrios através de um contrato de uso da ferramenta pelo periodo acordado
entre as partes, e essa relacdo estd condicionada a uma licenga de uso. Esta licenca de
uso estabelece as diretrizes e permite que ambos estejam resguardados, contratualmente,
quanto aos seus direitos e deveres.

A Lei 9609 (1998) estabelece no Art 9° que “O uso de programa de computador
no Pafs serd objeto de contrato de licenca” e imputa, no Art 12° que “Violar direitos de
autor de programa de computador” € um crime com pena de deten¢do de seis meses a dois
anos ou multa. Desta forma, pode-se observar que a utilizagao de dos SOP sao, além de

reguladas, sdo resguardas pela legislacao brasileira.

2.5 Sistema Virtualizado x Sistema Nativo

O conceito de virtualizacdo € bastante antigo, apesar de ser apresentado, cotidiana-
mente, como uma técnica inovadora recente. Rossi ef al. (2016) afirmam que sua origem é
de meados década de 1960, quando essa técnica era utilizada nos grandes computadores
da época, os mainframes.

Sua utilizag@o, naquele tempo, justificava-se pelo custo elevado dos computadores,
jéa que, de acordo Klering (2014), um mainframe, nome dado ao computador nesta época,
custava vdrios milhdes de ddlares. Este custo alto fazia com que os computadores fossem

um item distante da realidade das pessoas e empresas e, assim passassem a figurar apenas
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nas grandes Empresas e em laboratdrios de grandes Universidades, onde eram utilizados
apenas para pesquisas, diferentemente da realidade atual.

A Virtualiza¢do, de acordo com Ribeiro e Schimiguel (2016), € uma técnica que
permite compartilhar os recursos de um hardware, fazendo com que este possa ser utilizado,
isoladamente, por varios sistemas operacionais, o que possibilita uma melhor utilizagao
dos hardwares.

Rossi et al. (2016) afirmam que a virtualizacdo € a técnica que possibilita a utilizagao
de partes dos recursos disponiveis, tendo como resultado o aumento ou a diminui¢ao da
alocacgdo destes recurso em um dado dispositivo. Apesar de todos os seus atributos, a
Virtualizacdo deixou de ser utilizada, com a referida conotacio, em fun¢do da massificacao
do uso dos microcomputadores, também chamados de Esta¢des de Trabalho.

A popularizacio e o aumento do uso dos microcomputadores nos ultimos 20 anos
impulsionou a reducdo do seu custo e fez com que esse tipo de equipamento passasse a
figurar, gradualmente, em residéncias e empresas as quais outrora nao tinham condig¢des
financeiras para a sua aquisi¢cdo (BAECKER, 2014). Com isso, essa condicao minimizou
significativamente o uso da virtualizagdo de computadores, uma vez que essa técnica se
justificava pela necessidade de se aproveitar a0 maximo o hardware.

No entanto, apesar Reynaldo (2016) afirma que o uso da virtualizagdo foi minimizada,
ela ndo deixou de existir e passou a ser utilizada apenas em atividades especificas de
processamento dos microcomputadores, sendo que isso, para o usudrios, era imperceptivel.

Assim, a perpetuacdo da técnica, agora subutilizada, ainda assim, permitia a sua
utiliza¢do 4 medida que as necessidades fossem surgindo. E nesse contexto que Gouda
et al. (2014) indicam o ressurgimento da virtualizacao, no inicio do século X X1, como
uma alternativa a subutilizacio dos servidores de rede, aliada agora ao combate ao custo
elevado de manutenc¢do de vérios servidores em uma mesma rede, cada um com fungdes
especificas.

Do fim dos anos 80 até o meados da primeira década do século X X1 uma tendéncia
se alastrou pelas redes de computadores do mundo. Focados na disponibilidade e buscando
um isolamento entre servigos, principalmente os que de alguma forma utilizavam dos
mesmos recursos dos servidores, os Profissionais de TIC massificaram o modelo de

utilizacdo de varios servidores em uma mesma rede (YAHALOM et al., 2016).
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Com isso, conforme Gouda et al. (2014), eram implementados vérios servidores,
cada um com uma gama se servigos a serem disponibilizados, e isso resolvia, neste instante,
problemas de conflitos de tecnologias e de seguranca das informagdes, uma vez que isso
possibilitava uma manutencio segmentada, sem que fosse necessario abordar servigos que
estavam em pleno funcionamento. Contudo, também segundo Yahalom et al. (2016), esse
novo desenho trazia alguns aspectos considerados maléficos para as organizagdes e para
os profissionais que a utilizavam, em destaque, a subutilizacdo dos hardwares..

Segundo a International Business Machines (2013), um servidor instalado de forma
tradicional, ou seja, nativa, tem uma taxa de utilizacdo variando de 10% a 20%, entretanto,
um servidor virtualizado pode alcancar uma expressiva taxa de utilizacdo, esta variando
entre 70% e 90%.

Nesta condi¢do, a organizacao, ao utilizar um sistema virtualizado, pode ter uma
reducdo de custo expressiva, tendo em vista que além de uma melhor taxa de utilizacdo, a
organizacao ainda tem reducao de custo de atualizagdo e manutencdo de seus servidores
(ALMORSY; GRUNDY; MULLER, 2016). O uso das técnicas de virtualizag¢ao de servido-
res tem se tornado uma constante nos Data Centers, dos mais variados tamanhos, de todo
o mundo e, por possibilitar um melhor aproveitamento do hardware, a virtualizagdo tem
sido apresentada a estes como uma possibilidade significativa de minimizar custos com
aquisicdo de equipamentos, o que, gradativamente, gera expectativas de maximizacdo de

lucros (VEMULA, 2014).

2.6 Computacao em Nuvem

Neste inicio de século a computagdo tomou designos bastante distintos e envoltos a
uma sociedade sobremodo complexa. A costumeira utilizacao estdtica de um microcom-
putador deu lugar a uma dinamica bastante intensa, a qual extrapola o paradigma de "um
dispositivo por usudrio"(MANSUR et al., 2010). Isso foi impulsionado pelo emergente uso
dos aparelhos celulares e seus derivados, os Smartphones, Tablets, Smart TVZ2, e demais

equipamentos eletronicos incorporados a rotina da sociedade moderna.

2 Televisdo Inteligente, conectada a Web
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Essa crescente dinamica ja ndo mais estd condicionada ao perfil de uso, uma vez
que, de acordo com Dinh et al. (2013), ndo € possivel discriminar a utilizacio "Pessoal"da
utilizacdo "Profissional", pois varios usudrios utilizam um mesmo recurso para os diversos
fins. Essas novas caracteristicas constituiram um cendrio bastante propicio a inovacgdes
tecnoldgicas, o que fez emergir, entre outras, a Computacdo em Nuvem.

A Computacdo em Nuvem € uma proposi¢do modelada por, e para, uma nova forma
de utilizacao dos microcomputadores, a qual permite transferir parte dos recursos com-
putacionais para a Internet. Essa transferéncia se d4 desde os recursos de processamento,
e seus afins, até os de armazenamento (SANTOS; ALVES; FILHO, 2016). Assim, nao
mais se tem um microcomputador fisico restrito a utilizacado local, e sim uma gama de
dispositivos compartilhados e concatenados, a qual permite uma utilizacao descentralizada,
multiusudrios, multitarefa e multiplataforma (DIAS; CASSIA; PIRES, 2012).

Conforme Gouda et al. (2014), essa inovacdo emergente tem assumido lugar de
destaque entre os usudrios e organizagdes de todos as classes e ramos de atividade, mesmo
que indiretamente, pois comumente utilizam recursos como: Armazenamento de dados,
Correios de Email, Redes Sociais, entre outras. Isso € latente entre os usuarios e, Como
dito anteriormente, ndo se restringe a um ou outro perfil de uso.

Atualmente, ha muitos recursos em nuvem disponibilizados gratuitamente, principal-
mente no seguimento de armazenamento de dados em nuvem, como: 4Shared 3 Dropbox
4 Google Drive 5 e One Drive °.

Sdo muitos recursos, € seu uso ja € uma constante, porém, apesar de ja massivo entre
0s usudrios, estes servicos, nessa modalidade, estdo envoltos a uma relativa desconfianca,
e, em contrapartida, estes oferecem versodes pagas de seus recursos, o que bilateraliza o
servico, conforme afirmado por Chan et al. (2016).

Chan et al. (2016) relatam, ainda, que essas nova condi¢cdes imprimem, claramente,
uma relacio de contratacdo de um servigo, e automaticamente, define as condi¢des contra-
tuais e suas devidas responsabilidades.

Contudo, Almorsy, Grundy e Miiller (2016) apresentam condi¢des que nos levam a

http://4shared.com.br/
http://dropbox.com.br
https://drive.google.com
https://onedrive.live.com/

AN L W
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interpretar que, apesar de ser uma inovacao emergente, a Computacao em Nuvem ainda ndo
¢ uma unanimidade, nem entre 0s usudrios, nem entres 0s recursos € servigos, tampouco
entre os profissionais. Ha uma ala de cada um desses grupos que tratam a Computagao
em Nuvem com uma certa desconfianca, principalmente no tocante a seguranga das

informacoes.

A medida que as instituicdes aderem aos servicos de nuvem, o fator
humano ocupa uma posicio de destaque. Assim, é salutar que os usudrios
de servicos na nuvem dominem e entendam as acdes dos provedores
para identificar e mitigar as vulnerabilidades interna (ANDERSON;
MUTCH, 2011, p.133).

Desta forma, entende-se que o elemento humano se torna bastante significativo
quando a organizacdo passa a utilizar de servicos em nuvem. Contudo, essa significancia
pode representar um varidvel importante para o bom funcionamento de um sistema. Assim,
e tendo em vista a populacdo desta pesquisa, € possivel identificar elementos suficientes
para a desconstrucio da adesdo a computacao nuvem como proposicao para a continuidade

desta pesquisa.

2.7 Trabalhos Relacionados

Nestdo se¢do serd realizada uma abordagem sobre o tema proposto, apresentando,
diretamenet, alguns outros estudos realizados e publicados, os quais foram subsidios
para o desenvolvimento e conclusdo desta pesquisa. A secao estd organizada de forma
a apresentar cada trabalho relacionado, bem como uma anélise sintetizada do mesmo e,

objetivamente, alguns pontos distintos a desta pesquisa.

2.7.1 Trabalho Relacionado 1

Martin et al. (2014) apresentam uma proposta bastante promissora, orientada a
institui¢des de ensino, em que, utilizando os softwares Citrix Xen-Server Te Apache

CloudStack 8, propdem a criacio de uma ambiente de aprendizagem em nuvem, motivados

7 Plataforma de gerenciamento de virtualizagdo otimizada para infraestruturas de virtualizacio de aplicati-

vos, desktops e servidores.

8 Software de c6digo aberto projetado para implantar e gerenciar grandes redes de maquinas virtuais.
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pela reducdo de custos do ambiente, de manutencdo da plataforma, e alocagdo de recursos
humanos para gestdao de um recurso similar em um ambiente local. Esta proposta é trazida,
também, como um instrumento de flexibiliza¢do do uso de recurso para os alunos, visto
que, além de a utilizarem na institui¢do, poderiam lograr de seus beneficios no ambiente
domiciliar.

Contudo, a proposi¢do dos autores restringe-se a uma abordagem sistematica da
virtualizacdo orientada a computacdo em nuvem, destacando-se desta pesquisa pelo fato de,
apesar de ambas utilizarem a mesma plataforma de gerenciamento de virtualizagao, o Citrix
Xen Server, esta pesquisa traz uma abordagem empirica da utilizacdo dessa plataforma em
um rede local de computadores, a qual estd aplicada a uma organizacdo distinta do que foi

apresentado no artigo, a saber, uma Micro Empresa.

2.7.2 Trabalho Relacionado 2

Gouda et al. (2014) apresentam a virtualizagdo em uma abordagem, também, voltada
a utilizacdo da técnica em ambiente em nuvem. Entretanto, os autores elucidam as possiveis
utilizagdes destas técnicas em um ambiente educacional, 100% on line, e orientado ao
provimento de servicos, na internet, apresentando os modos SaaS?, PaaS!? e TaaS'! como
possibilidade emergentes dessa implementacao.

Contudo, pontua-se, entdo, que o trabalho distingue-se desta pesquisa no aspecto
funcional das proposi¢des, tendo como determinante o fato de que, no referido trabalho,
a proposi¢do se orienta, estritamente a utilizacdo em um ambiente académico on line,
abstendo-se de abordar, ou compatibilizar, sua eficiéncia em um estrutura empresarial. As-
sim, dadas as caracteristicas funcionais da virtualizag¢do, observa-se que a implementacao
de um servidor virtualizado com software livres em Micro Empresas, além de subsidiar
a reducdo de custos e implementagdo de recursos locais, permitird a estas organizagdes
elevar seus servicos a nuvem, ou sejam, acessa-los e disponibilizd-los, também, através

dela.

9

Software como Servigos
10 plataforma como Servigos
'l Infraestrutura como Servigos
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2.7.3 Trabalho Relacionado 3

Pogarcic, Krnjak e Ozanic (2012) apresentam um estudo que trata, também, a utili-
zacdo das técnicas de virtualizacdo em ambientes empresariais, contudo, essa abordagem,
apesar de explanar algumas das mais importantes caracteristicas da virtualizacao, como:
economia de recursos de infraestrutura e flexibilidade na manutencao, € realizada de forma
abrangente, perpassando pela andlise de Sistemas Operacionais Livres (Citrix Xen Server)
e proprietarios (Microsoft Windows Server 2008 R2 - Hyper V), e expondo uma perspectiva
importante a contento da otimizacao dos custos. Os autores afirmam que a utilizagcdo da
virtualiza¢do pode representar um melhor aproveitamento dos recursos de hardware, uma
economia no consumo de energia, além de otimizar a seguranc¢a da informacao, atribuindo
a independéncia funcional entre as maquinas virtuais a principal responsabilidade por essa
seguridade.

Entretanto, o olhar destes autores para as organizacdes empresarias estd direcionado
a um nicho empresarial de médio e grande porte, o que condicionou restringir o estudo
a analise dos recursos para a virtualizacdo, ou seja, as Plataformas de Gerenciamento de
Virtualizacdo, nao levando em consideracdo os custos, ou a redugdo deles, em funcado
aquisicao de softwares para implementa¢cdo das maquinas virtuais. Com isso, em carater
de distin¢ao a isso, frisa-se que a presente pesquisa visa contextualizar tanto virtualiza-
¢do, como a implementacdo do Servidor Virtualizado, como um todo, sendo desde as
ferramentas de virtualizacdo até os softwares operacionais e aplicativos das maquinas

virtuais.

2.7.4 Trabalho Relacionado 4

Numa abordagem bem detalhada sobre possiveis tipos e aplicacdes da virtualizacao,
Aljabari (2012) apresenta uma explanacao dos modos como Pequenas e Médias empresas
podem se beneficiar da tecnologia em suas infraestruturas de TI. Assim, apresentam possi-

bilidades de uso da virtualizagio em Storage'?, Network'>, WLAN'4 e Data Centers', e

Dispositivos de Armazenamento de Dados

Recursos pertinentes as Redes de Computadores Network
Rede Local sem Fio

Grandes centrais de armazenamento e processamento de dados
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estima possiveis impactos dessa utilizagao.

Entretanto, essa abordagem, apesar de se mostrar bastante relevante para organiza-
coes deste porte, ndo vem de encontro com as demandas tecnoldgicas das Micro Empresas,
€ com isso, ndo corrobora com a presente pesquisa, uma vez que estas possiveis aplicacdes
se ddo, comumente, em organiza¢des com uma preexistente infraestrutura de TI, o que,

normalmente, ndo € o caso das organizacdes as quais sao foco desta.

2.7.5 Trabalho Relacionado 5

Em seu estudo, Li ez al. (2015) busca estimar efeitos da virtualizagdo no campo da
Seguranca da Informacdo. Neste estudo, o autor apresenta estatistica favoraveis a implan-
tacdo de virtualizacdo em alguns setores da industria, tendo como base um levantamento
feito através de um questiondrio elaborado segundo a norma ISO/IEC 270016, e que foi
aplicado nas organizagdes em um evento pds-virtualizacdo.

Os resultados sdo bastante significativos para a validagdo da virtualizagdo, uma
vez que relaciona a percepcdo da organizacdo em fungdo de sua implementagdo, fato
que também esta proposto nesta pesquisa. Contudo, a populagdo utilizada no referido
estudo se distingue gradualmente da relacionada nesta pesquisa, as Micro Empresas, além
de observar-se que a abordagem do estudo esta condicionada a pés-virtualizagdo, sendo
que a desta pesquisa refere-se a desde processo de implementagdo, até o levantamento e
identificacdo da percep¢do da organizacdo em funcdo da utilizagcdo do recurso virtualizado

em seu ambiente de produgdo.

2.8 Resumo

Diante das exposi¢des apresentadas neste capitulo, foi possivel identificar os elemen-
tos constituintes que fizeram com a informagdo assumisse um papel de extrema relevancia
em uma organizacdo. Foi possivel analisar as caracteristicas de uma gama de organizacdes

muito peculiares, as Micro Empresas, e, dadas as suas peculiaridades, compreender suas

16 Norma que estabelece os principios da seguranca da informagio em 4mbito internacional
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naturezas organizacionais, o que permitiu estabelecer uma orientacdo a esse nicho de
organizagdes nessa pesquisa.

Ao analisar as Micro Empresas e a forma com estas lidam com o armazenamento, o
fluxo e a dindmica de processamento de suas informacdes, foi possivel perceber que ha
propriedades suficientes para se estabelecer uma relacao de desconfianga quanto a forma
como estas organizacgdes tratam suas informacgdes, podendo alegar que h4, indefinidamente,
um problema de falta de seguranca neste sentido. Com isso, a Seguranc¢a da Informacao
foi aborda nesse capitulo com o intuito de se estabelecer parametros técnicos e, assim,
poder subsidiar a implementacao do projeto, tendo como orientagdo aumentar a relacao de
confiancga sobre o processamento de informacdes nestas organizacdes.

Tendo em vista que ao orientar uma pesquisa ao nicho das Micro Empresa, e tendo
observado em sua abordagem que estas organizagdes, comumente, ndo contam com uma
estrutura financeira muito abundante, assume-se que imputar a estas o custo com aquisi¢ao
de licencas para uso de softwares seria um fator de inviabilizacdo deste estudo e, em funcdo
disso, foi realizada uma abordagem exploratéria sobre os Softwares Livres, na qual foi
possivel observar que a implementacdo de novas tecnologias baseadas nesta filosofia de
desenvolvimento de softwares, os quais sdo adquiridos de forma gratuita, representam para
as organizacdes uma reducdo significativa do custo da implementacdo de qualquer projeto.

Neste sentido, foi realizada, também, uma explanacio sobre o uso de Servidores de
Rede nas organizagdes, e, diante da problematica relatada a estas, onde o fator financeiro,
talvez, tenha sido apresentado como o elementos mais impeditivo para a implementacdo de
projetos inovadores, a inovacdo a partir da utilizagdo de servidores virtualizados, alinhada
a filosofia de softwares livres, foi apresentada com uma forma de minimizar o custo da
implantacao.

Sabendo que em tempos atuais, a Computagdo em Nuvem tem assumido uma ala
muito importante dos recursos, foi realizada, também, uma abordagem sobre essa inovagao
promissora, tendo sido possivel, a partir disso, compreender seus objetos, impactos e
possiveis resultados, assim como suas relevancias e fragilidades no tocante a Seguranca da
Informacdo, o que nos permitiu concluir que a sua utilizac¢do, segura, poderia representar
mais custos as organizagdes, € com isso, tornar este projeto invidvel.

Assim, ap0s todas essa andlises, considera-se que a utilizagdo de um Servidor de
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Rede Virtualizado, utilizando apenas Softwares Livres, pode representar, para uma Micro
Empresas, uma inovacao de baixo custo, restando, entdo, fazer uma andlise empirica de

seus efeitos e impactos no ambiente de producdo.



CAPITULO 3

Metodologia da Pesquisa

Neste capitulo serd apresentada a Metodologia utilizada no desenvolvimento desta
pesquisa. O capitulo estd estruturado da seguinte forma: Na Sec¢do 3.1 serdo apresentadas as
metodologias utilizadas e suas caracterizagdes. Na Secdo 3.2 serdo apresentados os critérios
e classificacOes da amostra escolhida. Na Secdo 3.3 serd apresentada uma caracterizacao
dos instrumentos, hardwares e softwares, utilizados na pesquisa e, por fim, na Secdo 3.4

serdo apresentadas os dois questiondrios aplicados a pesquisa.

3.1 Definicao das intervengdes metodoldgicas

Esta pesquisa se caracteriza como Exploratdria. Este tipo de pesquisa € comumente
organizada a partir de uma Revisdo Bibliografica, de Estudo de Caso e conta com uma
participagdo ativa do pesquisador (PIOVESAN; TEMPORINI, 1995).

Com o intuito de que as etapas se desenvolvessem sob esse contexto, foi realizada,
inicialmente, uma pesquisa bibliografica objetivando o delineamento e aprofundamento
ao tema, afim de se construir subsidios cognitivos suficientes para as etapas a seguir.
Conforme Lima e Mioto (2007), a pesquisa bibliografica é uma etapa muito importante
para um processo de desenvolvimento de uma pesquisa. Ela € apontada como a fase em
que o pesquisador estabelece suas diretrizes estruturais de formagao do conhecimento,
buscando, nesta ocasido, formaliza-lo, assim como fundamenté-lo e, consequentemente,
encontrar novos parametros a serem explorados. Comumente, ao final desta etapa tem-se a
producdo de um documento em que constam todos os achados relevantes para pesquisa.

Segundo Goldenberg (2004), para que uma pesquisa seja considerada cientifica é
importante atender os critérios de coeréncia, consisténcia, originalidade e objetivagdo, afim

de garantir que o conhecimento cientifico seja dotado de organizacio, clareza e criticidade,
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para, enfim, se alcancar uma alta probabilidade de o resultado ser verdadeiro.

Deste modo, este trabalho foi organizado, conforme orienta PMBOK (2008), de
forma a assegurar que as etapas estabelecidas fossem suficientes para se alcancar os
objetivos desejados.

Essas etapas forma definidas buscando encontrar, a partir de seu desenvolvimento,
dados e informagdes relevantes, os quais serdo subsidios para a conclusdo do trabalho.
Assim, tendo em vista a necessidade de se encontrar valores satisfatorios, e levando em
consideragdo a populagdo a qual se aplica este estudo, as Micro Empresas, tornou-se
necessdria a intervencao do pesquisador junto a organizacdo em que seriam realizados os
testes com o Servidor Virtualizado.

Neste sentido, conforme Thiollent (2011), a interacdo do pesquisador junto a amostra
caracteriza-a como uma Pesquisa Ac¢do. O autor afirma, também, que essa modalidade de
estudo € caracterizada pela acdo direta do pesquisador, em parceria com o pesquisado, junto
ao objeto da pesquisa, de forma que suas intervencoes possam transformé-lo, e, a partir
dessas transformacdes, seja possivel realizar inferéncias a cerca das hipéteses elencadas.
Tripp (2005) traz uma abordagem onde afirma que a Pesquisa Ac¢do estd intrinseca a um
Estudo de Caso, em fun¢do das particularidades de ambas.

Um Estudo de Caso € tido a partir da andlise sistémica de um determinado objeto,
tendo como referéncia sua aplicacdo em um ambiente de producdo real (MAFFEZZOLLI;
BOEHS, 2016). Essa anélise estd fundamentada na busca por parametros reais significati-

vos, 0s quais possam estabelecer diretrizes condutoras aos objetivos elencados.

3.2 Definicao da Populacao da Pesquisa

Implementar o servidor virtualizado em um ambiente de produgdo foi tido como
uma premissa para se obter dados conclusivos acerca de sua eficiéncia. Neste sentido, foi
realizada a pactuagdo com uma Micro Empresa do ramo de atividade "Comercial", do
seguimento "Varejista", a qual utiliza a Internet como ferramenta de trabalho e tem em sua
rotina um intenso fluxo de dados.

A estrutura organizacional desta Micro Empresa, apesar de modesta, se limitando a

trés colaboradores, retrata uma estatistica brasileira, onde mais de 50% das Micro Empresas
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tém entre 3 e 5 funcionarios (CEZARINO; CAMPOMAR, 2006).

A opcdo por esta Micro Empresa para a realizacao dos testes em ambiente de
producdo deu-se por conveniéncia. Esta opcdo motivou-se por esta pesquisa se basear
em uma andlise do fluxo de dados gerados a partir do processamento de informacdes
organizacionais. Tendo em vista a importancia deste tipo de dado, tornou-se fundamental
a preexisténcia de relacionamento entre o pesquisador e a organizacao, o que, segundo,

Oliveira (2001), caracteriza-a como uma amostra de conveniéncia.

3.2.1 Caracterizacao da Amostra

A Micro Empresa conta com duas Funciondrias e uma Proprietéria, perfazendo um
quadro de 3 colaboradoras, todas do sexo feminino. O horario de funcionamento empresa
¢ de 08: 00hr as 18:00hr, sem intervalos. Contudo, os colaboradores revesam entre si em
intervalos para almogo. A idade das colaboradoras € entre 18 e 40 anos, e os clientes alvos
da empresas tém faixa etdria a partir de 8 anos, sendo estes do sexo feminino. A Micro
Empresa estd localizada na cidade de Ceres, GO, e esté sediada no bairro Centro.

A Tabela 3 apresenta os detalhes técnicos da empresa e a quantidade/tipos de

equipamentos presentes nesse ambiente;

Tabela 3 — Especificacdes técnicas da empresa parceira

Tipo de Equipamento Quantidade
Estacdo de Trabalho (Desktop) 01
Smartphones/Tablet 04
Notebooks 01
SMCV 01

Fonte: Produzido pelo autor.

Depois de quantificar o parque computacional da empresa, a sua rotina de funcio-
namento foi observada, a fim de se identificar o perfil de uso em que esta se encaixa. A
partir desta observagao, foi percebido que ha um fluxo de uso indefinido na empresa, o que
representa dizer que nao ha uma rotina de trabalho estabelecida. A utilizacdo dos recursos
tecnolégicos variam entre a utilizacao "pessoal", "académica'(entre os funciondrios ha

uma aluna universitaria) e "profissional".
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3.3 Aquisigao e Definigao dos instrumentos da pesquisa

3.3.1 Aquisicao dos instrumentos

Nesta pesquisa foi utilizado um computador modelo OPTIPLEX 760, da fabricante
DELL, o qual foi disponibilizado, por empréstimos, pelo Instituto Federal do Tridngulo
Mineiro - Campus Paracatu, para uso exclusivo nesta pesquisa. Este computador, apesar de
ndo ser um hardware desenvolvido especificamente para a funcao servidor, tem caracteris-
ticas similares a um computador desenvolvido para essa fun¢do, sendo, costumeiramente
utilizado em rede de pequeno ou médio porte para essa funcao.

E comum a customizacdo do hardware para que este atenda a necessidades espe-
cificas dos usudrios, e isso muitas vezes ocorre pela necessidade de se incrementar uma
hardware ja existente ou adquirir um hardware menos oneroso, tendo em vista os custos
da aquisi¢dao de um previamente preparado. As especificacdes técnicas deste computador,

bem como seu cu podem ser vistas na Tabela 4.

Tabela 4 — Especificagdes técnicas do hardware do Servidor Virtualizado

Fabricante Dell

Modelo de Hardware OptiPlex 760

Numero de Serie 7CHOVK1

Processador Intel(R) Core(TM)2 Duo CPU E8400 3.00 GHz

Cache do Processador Cache L2 512KB Gravavel

Sistema de Memoria RAM 4096 MB DDR3

Frequéncia da Memoria RAM 1333 HZ

Sockets Disponiveis 4

Sockets Utilizados 2

Disco de Armazenamento Western Digital Blue WD1600AAJS
7200 RPM/ 8MB Cache/ SATA 3.0

Tamanho do disco 160 GB

Interface de Rede Placas de Rede Ethernet Categoria 6

Preco Estimado (US$) em Abril de 2017 335

Fonte: Produzido pelo autor.

3.3.2 Definicdo do Hipervisor e das Configuracées de Acesso

A virtualizacdo de servidores € uma pratica bastante difundida nos tempos atuais em
os mais variados tipos de organizacdo, sejam Universidades, Empresas e Datas Centers

(TERRABUIO; SENGER, 2016). De acordo com Reynaldo (2016), o Citrix Xen Server
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estd entre os plataformas de gerenciamento de virtualizacdo mais utilizadas do mundo, e
essa alta adesao deve-se a eficiéncia apresentada na implementacao e manutengao deste
software.

Em funcdo disso, e tendo em vista que este € um software de c6digo aberto, ou seja,
gratuito, 0 mesmo se apresenta com uma opg¢ao bastante vidvel para a implementacao do
servidor e, por isso, foi utilizado na pesquisa. A Tabela 5 apresenta os detalhes do software

e as configuracdes de acesso utilizados no servidor.

Tabela 5 — Especificagdes técnicas dos softwares e configuragdes de acesso ao servidor

Identificacdo Servidor Virtualizado

Sistema Operacional (SO) Citrix Xen Server

Sistema de arquivos EXT3

Versao do SO 6.5.0-90233C
Hostname Xen-server-UFG
Username root

Password 123456!

Fonte: Produzido pelo autor.

O Citrix Xen Server utiliza um método de virtualizagdo chamado de “paravirtualiza-
¢d0”, o qual consiste na modificacdo do Sistema Operacional das maquinas virtuais, a fim
de que haja um integracido mais eficiente entre este Sistema Operacional, agora virtualizado,
e 0 modulo de monitoramento do Citrix Xen Server. A Figura 1 ilustra o comportamento
de um Sistema Operacional funcionando em um ambiente paravirtualizado.

A Figura 2 apresenta a Dashboard, Painel de Controle, do Citrix Xen Server 6.5,
e nela € possivel realizar vérias configuracdes de implementacdo e monitoramento do
funcionamento do servidor. E importante ressaltar que a Dashboard nio é o tinico modo
de interacdo entre o Administrador da rede e o Citrix Xen Server, sendo possivel o acesso

através de uma interface baseada em comando de texto denominada "Terminal Virtual".

3.3.3 Especificacdo dos servicos disponibilizados pelo Servidor

Virtualizado

O acesso a Internet na Micro Empresa € fornecido, também, aos clientes e acompa-
nhantes, através de uma rede sem fio. Com isso, foram identificados dois tipos de usudrios

neste ambiente: os Estaticos e os Dinamicos. Em concomitancia a isso, observou-se que a
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Figura 1 — Comportamento do Sistema Operacional Paravirtualizado

Maguina Virtual 1 Maquina Virtual 2
Apy | ... | Apa Aps | .| Apy
Dominio 0
Sistema Operacional A| |Sistema Operacional B
Gerenciamenta {modificado) {modificado)
A
Linux 1 Drivers Virtuais Drivers Virtuais
(modificado) |
- L e
DriversReais |c-—-—-—-—-2®»  ____________| I Hypervisor
[ i Serenciamanto da CPU @ mamaria yp
. x
v =~
Hardware
Dispositivos de E/S

Fonte: Portal Viva o linux <https://www.vivaolinux.com.br/>
Figura 2 — Dashboard (Painel de Controle) do Xen Server 6.5

Conf iguration

Customize System Gigabyte Technology

To be filled by
Network and Management Interface XenServer 6.5.8-98233c
Authentication
Uirtual Machines Management Network Parameters
Disks and Storage Repositories
Resource Pool Configuration Device ethd
Hardware and BIDS Information IP address 192.168.48.133

Keyboard and Timezone Netmask 255.255.255.8
Remote Service Configuration Gateway 192.168.48.2
Backup, Restore and Update

Technical Support Press <Enter> to display the 3SSL key
Reboot or Shutdowm fingerprints for this host

Local Command Shell

<Enter> DK <Up-Dowm> Select <Enter> Fingerprints <F5> Refresh

Fonte: Produzida pelo autor.

empresa conta com um servidor (ndo dedicado) de vendas, o qual é, também, utilizado
como terminal de acesso tanto ao sistema de vendas, como a internet, bem como para
elaboracdo off line de relatdrios diversos. A partir desta andlise identificou-se a necessidade
de configurar duas Mdquinas Virtuais, VM, no Servidor Virtualizado.

A definicdo das caracteristicas técnicas e funcionais destas VM sdo apresentadas na

Tabela 6:


https://www.vivaolinux.com.br/
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Tabela 6 — Caracteristica técnicas e funcionais do Servidor Virtualizado

Identificacio/Hostname PFSense-VM-RCG-UFG VM2-Server-Web
Quantidade de CPU 01 01

Tamanho do disco (GB) 40 40

Tamanho da Memoéria RAM(MB) 512 2048

Interfaces de Rede 02 01

Endereco MAC (LAN) BE:3C:41:C8:73:8A 2E:2E:FC:C7:27:EA
Endereco IP (LAN) 10.0.0.254/24 10.0.0.252/24
Endereco MAC (WAN) B2:66:09:3C:B7:1B _

Endereco IP (WAN) 192.168.1.254/24

Tipo de Enderecamento Estatico/Estatico Estatico

Sistema Operacional PFSense GnU/Linux Debian 8
Login admin root

Senha admin 10203040°

Fonte: Produzido pelo autor.

3.3.3.1 Maquina Virtual 1 - PFSENSE

Uma Mdquina Virtual € uma instancia de uma Maquina Real, instalada sobre um
software virtualizador, o qual 1ho da uma independéncia das demais maquinas virtuais
presentes no mesmo hardware. De acordo com Garcia et al. (2016), o comportamento
de uma maquina virtual ante ao usudrio e as demais maquinas da rede é idéntico ao
comportamento de uma maquina real.

O PFSENSE ¢ um Sistema Operacional Livre, ou seja, gratuito e de c6digo fonte
aberto, desenvolvido com base no Sistema Operacional FreeBSD, e tem por funcio essen-
cial ser servidor de rede. Conforme apontado por Carnielo e Oliveira (2015), o PFSENSE
¢ um dos quatro sistemas operacionais de servidores mais populares do mundo. J& na
pesquisa realizada por Station (2017), o PESENSE aparece em 3° lugar, como pode ser
visto na Figura 3.

Um ponto importante a se observar na Figura 3 é que, mesmo o PFSENSE sendo
um SOL, ou seja, gratuito, ainda ha solucdes pagas melhor ranqueadas. Isso pode ser
interpretado como reflexo do perfil de usudrios e de institui¢des que os utilizam.

Concomitantemente a isso, em outra pesquisa, esta apresentada na Figura 4, em que
os sistemas de firewall’s comparados sao os trés primeiros do ranking da Station (2017), o
PFSENSE se confirma em 3° lugar entre os comparados. Esta pesquisa foi realizada através

do Portal G2 CROWD?, que, baseada em informagdes fornecidas por usudrios, permite

3 Sistema acessivel em https://www.g2crowd.com
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Figura 3 — Ranking de melhores Sistemas de Firewall em marco de 2017

Best Firewalls Vendors

Company size: | All w Rankings through: | Mar 2017 ‘
A
|| Bl 1. Fortinet FortiGate 28,218 24 5,675 81
--.w Wiews Comparisons Revisws Followers Averages Rating
by Fartinet
2. Cisco ASA 62,81 33 5716 8.2
Wiews Comparisons Reviews Followers Average Rating
by CiEco
3. pfSense 37.051 25 4,266 8.6
Views Comparisons Reviews Followers Awerage Rating
by pfSense
4. Sophos UTM 46,523 12 3,212 8.3

Wiews Comparisons Reviews Followers Average Rating
by Saphos

comparar solugdes de tecnologia em tempo real. Adicionalmente, nesta visualizagdo é
possivel identificar o perfil de usudrios de cada sistema.

Assim, nota-se que dentre todos os que se identificaram como usudrios do PF-
SENSE, 85,7% sao "Small Business", ou seja, sdo, conforme Tabela 1, Micro ou Pequenas
Empresas.

Em funcao disso, ele foi elencado para implementacao da Maquina Virtual 1, identi-
ficada como “PFSense-VM-RCG-UFG”, como pode ser visto na Tabela 6, e nele foram
instalados alguns servigos a serem utilizados na administracdo da rede da Micro Empresa,

COmo segue:

* Captive Portal - Servigo responsdvel por verificar a autenticidade dos usudrios
da rede. Com este servico implementado, todos os usudrios que entrarem na rede

precisam informar uma credencial vdlida composta por “usudrio” e “senha”;

* DHCP Server - Servico responsavel por atribuir parametros 16gicos (IP, Mdscara

de Rede, DNS, Nomes de dominio, etc) para todos os dispositivos que acessarem a



Capitulo 3. Metodologia da Pesquisa 57

Figura 4 — Comparacao entre os 3 primeiros colocados no Ranking da Figura 3, segundo
pesquisa em G2 CROWD

[# Write Review

ient, and pfSense

I _ ‘ar "t
"Dy re | (S T Fﬁ ‘t |
i) |L;‘d e UISCO, rortiu

ll||ll||l =-= Go
@ Add Product cisco —— .
L ra gt ok L ra gt ok HAR R

Based on 31 reviews Based on 18 reviews Based on 7 reviews

Reviewers' Company Size

Small Business « -
(50 or fewer emp.) - -
Mid-Market _
0+ | [ NG 58.8% 14.3%
(51-1000 emp.) -
Enterprise .
36.0% 17.6 0o
(> 1000 emp.) - -
rede;

* Squid Proxy Server - Servigo responsdvel por estabelecer um controle de acesso a
conteddos na internet. Com este servico € possivel condicionar o acesso dos usudrios

a determinados perimetros, inibindo o uso desapropriado da rede de computadores;

* DPINGER (Gateway Monitoring Daemon) - Servico de monitoramento de ga-
teway do servidor. O gateway € o elemento da rede responsdvel por encaminhar os
pacotes de comunicacdo a serem transmitidos pelo servidor. Verificar a disponibi-
lidade de um gateway € a forma mais eficiente de garantir o encaminhamento dos

pacotes que serdo gerados pelos dispositivos da rede.

* NTP Server (Sincronizacao de Relogios NTP) - Servico de sincronismo de relégio
do servidor. Este servico € responsédvel garantir a confiabilidade dos logs dos sistema

em funcdo do registro de data/hora dos eventos.

* DNS Resolver - Sistema de conversdo de nomes (ex: www.ufg.br) para enderecos

IP (ex: 200.200.200.200), ou vice-versa. Este servico permite que todos os usudrios
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possam acessar conteidos na rede e internet sem que precisem conhecer todos os

enderecos l6gicos (IP) de todos eles.

3.3.3.2 Maquina Virtual 2 - GnU/Linux DEBIAN 8

A Maquina Virtual 2, identificada como VM2-Server-Web, conforme Tabela 6, foi
implementada com o Sistema Operacional GnU/Linux Debian 8.

O Gnu/Linux Debian é um sistema operacional livre, criado em 1994 e bastante
consolidado no mundo dos servidores, tendo a estabilidade como principal caracteristica,
sendo esta a motivadora para essa significativa adesio os seguintes aspectos. Neste sentido,
O Gnu/Linux Debian, em sua versao 8, batizada com o codinome “Jessie”, foi elencado
como o sistema operacional da VM2-Server-Web.

Esta maquina virtual foi implementada com o objetivo de fornecer servigos de
hospedagem de pdginas web, as quais poderiam ser exploradas das mais diversas formas,
sendo desde a criacdo de um mural de noticias e recados restrito aos funciondrios, até
a criagdo de uma pégina oficial da organizacdo na internet. Desta forma, os softwares

instalados no servidor foram os seguintes:

« APACHE2 - Software desenvolvido pela Apache Software Foundation. E responsa-
vel por disponibilizar paginas web aos usudrios da rede, ou da internet, como um
todo. Conforme Canaltech (2014), o Apache é um software livre muito popular entre
os servidores web do mundo, estando instalado em mais de 50% dos servidores

mundiais, o que representa, aproximadamente 66% dos sites disponiveis na internet;

* PHPS - Servico de compatibilizacdo de recursos que condiciona o servigo Apache?2

a reconhecer comandos da linguagem de programacio PHP;

* SSH SERVER - Servico que permite que um determinado microcomputador possa
ser acessado remotamente. Ou seja, permite que um usudrio sem acesso fisico local

ao microcomputador possa acessa-lo através de uma rede de computadores.
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3.3.4 Equipamentos de Interconexao e Energizacao da rede

Os equipamentos de interconexao e energizacdo sao responsaveis por estabelecer a
ligagdo fisica dos, e entre, os dispositivos de infraestrutura da rede. Em corroboracio a isso,
Tanenbaum (2003) afirma que a compatibilidade entre os equipamentos implementados na
infraestrutura da rede € um fator essencialmente importante para o seu bom desempenho
e para a seguranca dos dados que nela trafegam. Neste sentido, foram elencados os
dispositivos, previamente testados, para a implementacdo do servidor na Micro Empresa,

conforme Tabela 7:

Tabela 7 — Equipamentos de interconexao e energizagao

Fabricante/Modelo Tipo de equipamento
Modem ADSL F@st 1704N/2704N Interconexdo
Cisco WRV210 Wireless-G VPN Router com RangeBooster Interconexao
Estabilizador SMS Revolution Speedy Bivolt 300VA Energizacao

Fonte: Produzido pelo autor.

3.3.5 Especificagcado dos Testes em Laboratério e na Micro Em-
presa

* Testes em Laboratorio O servidor foi testado em ambiente laboratorial no periodo
de 90 dias, sendo este de 01/09/2016 a 30/11/2016. Neste periodo, foram realizados
testes de simulacdo de uso e testes de estabilidade funcional, contudo, estes processos
foram realizados apenas em carater experimental e ndo objetivaram gerar dados
para a pesquisa. Sua aplicacdo se resumiu a verificar a funcionalidade do Servidor

Virtualizado, das Maquinas Virtuais e dos servigos disponibilizados;

* Testes na Micro Empresa: Testar o Servidor Virtualizado em ambiente de producao
€ uma etapa fundamental para a consolidac@o da pesquisa. Neste sentido, depois
de previamente testado em ambiente laboratorial, os servidor foi implementado na

Micro Empresa por um periodo de 11 dias, sendo este de 10/01/2017 a 20/01/2017,;

* Analise e Consolida¢ao dos dados gerados nos testes em loco: Depois de testado

em ambiente de producdo, os dados levantados foram analisados em busca de
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estabelecer elementos significativos para se obter uma conclusao acerca dos objetivos

elencados;

 Elaboracao de relatérios conclusivos acerca da pesquisa: Os achados na anélise
de dados foram organizados de forma a representar aos interessados a real situagao

da organizac@o em func¢do dos testes realizados.

3.4 Aplicacao de Formulario/Questionario

Foram elaborados dois questiondrios os quais foram aplicados a dois publicos
distintos durante esta pesquisa. O método utilizado para esta etapa é denominado Survey.
Este método, segundo Babbie (1999), € caracterizado pela busca por respostas a partir
de dados obtidos em questiondrios, ou entrevistas, aplicadas diretamente a um nicho de
publico, este apontado como representante de uma populagao-alvo.

O Questionario Apéndice A foi elaborado com o objetivo de quantificar a percepc¢ao
dos usuarios da Micro Empresa em relacdo aos testes com o Servidor Virtualizado. O
publico-alvo desse questiondrio foi escolhido em funcio da participacdo nos testes, sendo
que os respondentes, obrigatoriamente, foram usudrios da rede de computadores no periodo
em que o servidor foi testado na Micro Empresa. Desta forma, o conjunto de respostas
apresentadas nesta etapa serdo compreendidos como a percep¢do da organiza¢cdo como um
todo. Assim, vale ressaltar que a orientacao do questiondrio se da em funcio da organizacdo
e ndo dos individuos, em si.

Ja o Questionario Apéndice B, quando aplicado, objetivou estimar os recursos
utilizados pelas Micro Empresas em diversas localiza¢des geograficas. O publico-alvo
foi selecionado aleatoriamente, tendo sido convidados a participar através de contato via
email, o qual foi disparado em grupos de até 50 destinatérios.

A obtencao da lista de contatos das Micro Empresas potencialmente respondentes ao
questiondrio foi realizada através de contatos, por telefone e por email, com "Associa¢des
Comerciais Regionais"de vdrias cidades do Brasil. Essas associacdes, de acordo com
Borges e Campello (2007), sdo organizag¢des que t€m a fungao de representar e defender

os interesses dos comerciantes, além de atuarem com interlocutores de a¢des de fortaleci-
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mento socioecondmico entre empresas, estado e organizacdes das mais diversas naturezas.

Ressalta-se, entdao, em func¢ao disso, a aleatoriedade da amostra.

3.5 Resumo

Neste capitulo foram apresentados os critérios metodoldgicos utilizados para a
realizacdo desta pesquisa. Foi possivel compreender cada metodologia utilizada, bem como
identificar os instrumentos elaborados e utilizados e, também, apontar os procedimentos

realizados durante a pesquisa, € em func¢do dela.
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Resultados

Neste capitulo serdo apresentados dados empiricos oriundos do testes com o Servidor
Virtualizado em Laboratério e no ambiente organizacional proposto. Na Sec¢do 4.1 sera
realizada uma explanacdo sobre a implementacdo do servidor virtualizado na em Laborat6-
rio e na Micro Empresa, e seus respectivos resultados. Na Secao 4.2 serdo apresentadas
algumas varidveis encontradas no ambiente de producgdo, as quais se apresentaram como
elementos limitadores para a implementa¢do do protdtipo, assim como as agdes necessdrias
para minimizar os impactos dessas limitacdes. Nas Secdo 4.3 serd apresentada a percep-
¢do da Micro Empresa acerca da utilizagdo do Servidor Virtualizado em seu ambiente
organizacional, esta estabelecida através de questiondrios aplicado a cada colaborador
da institui¢cdo, os quais utilizaram a rede durante os testes. Por fim, na Secdo 4.4 serdo
apresentados os resultados da Pesquisa "Uso de TIC em Micro e Pequenas Empresas”,
a qual buscou quantificar e qualificar Micro e Pequenas Empresas quanto a utilizagdo e
administracdo dos seus recursos de TIC, com o objetivo de identificar o seu respectivo

potencial de adesdo a Inovacao proposta nesta pesquisa.

4.1 Aplicacao do protétipo em Laboratorio e em Ambi-

ente de Producao

411 Testes em Laboratorio

Com o intuito de alcangar os objetivos propostos nesta pesquisa, o Servidor Virtuali-
zado foi testado, em laboratério, por um periodo de 90 dias. Nestes testes, vdrias atividades
foram realizadas e monitoradas, de modo que fosse possivel estabelecer uma relagcdo de

Confidencialidade, Integridade e Disponibilidade suficiente para que fosse possivel iniciar
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os testes em ambiente de producdo.

Todos os eventos em laboratério foram realizados sem foco na identificagao de
usudrios, bem como da instituicdo. Apds o periodo de testes em laboratério percebeu-
se que o servidor apresentara parametros suficientemente satisfatérios, em funciao dos
critérios estabelecidos.

Durante este periodo foram transferidos mais de 100 Gigabytes de dados, sendo
estes originados de 5 usudrios diferentes, os quais utilizaram rede cabeada e rede sem fio.
Os usudrios fizeram o acesso, ora de Notebook, ora de Desktop, e ora de Smartphones, o
que possibilitou identificar uma caracteristica importante na rede, que € a multiplicidade
de dispositivos que podem ser atendidos por redes que utilizam essa tecnologia.

Tendo os testes em laboratério sido satisfatorios, iniciaram-se os testes em ambiente
de producdo. Contudo, antes do inicio dos testes na Micro Empresa, o Servidor Virtualizado
foi reconfigurado segundo as caracteristicas fisicas e 16gicas do ambiente de producdo. Para
que esta configuracao fosse realizada com eficiéncia e atendesse a todos os requisitos da
organizacao, foram validados os requisitos levantados do ambiente organizacional da Micro
Empresa e todos os funciondrios e proprietarios foram devidamente orientados acerca do
funcionamento do servidor e do que ele representaria para o habitual funcionamento da
empresa durante os testes.

Tendo em vista a complexidade do dispositivo € o nivel de conhecimento dos
funciondrios e proprietarios acerca da tecnologia implementada, as orientagdes se limitaram
a caracteristicas funcionais e a instrucdes de uso, salientando que em nenhum momento
qualquer dado obtido nos testes poderia ser utilizado para outro fim, sendo para a pesquisa
proposta e que a forma de utilizagdo da rede deveria ser impreterivelmente normal, ou seja,
ndo deveria haver nenhuma mudanca de comportamento em fun¢do da implementacao do

servidor, exceto as informadas.

4.1.2 Testes em Ambiente de Producgao

O Servidor Virtualizado foi implementado na Micro Empresa e permaneceu em
funcionamento por um periodo de 11 dias, tendo iniciado o funcionamento aproximada-

mente as 12:00 horas do dia 10 de janeiro de 2017 e terminado aproximadamente as 18:00
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horas do dia 20 de janeiro de 2017. Neste periodo foram transferidos aproximadamente 20
Gigabytes de dados. Esse volume de dados foi gerado por uma utilizag¢ao indiscriminada,
de todos os usudrios, na qual ndo houve qualquer vicio ou tentativa de obté-lo, o que
compreende: acesso a sitios de Portais, Redes Sociais, Canais de Videos, Radios On Line,
entre outros servigcos comumente utilizados neste tipo de ambiente.

As atividades do Servidor Virtualizado e, consequentemente, da rede foram monito-
radas a cada 72 horas, sendo que nestas intervenc¢des nao houve qualquer tipo de alteracdo

em o modo do uso, tendo estas sido limitadas ao servidor.

4.1.2.1 Impactos da implementacado do Servidor Virtualizado quanto a forma de

acesso dos usuarios da rede

A implementacdo do Servidor Virtualizado na Micro Empresa, apesar de alterar
significativamente a infraestrutura de acesso a rede, ndo apresenta alteracdes relevantes
para os usudrios, o que fez com que a implementacao fosse de ficil adaptagdo.

O usudrio, no instante da conexdo a rede, fornece uma credencial de acesso previa-
mente cadastrada, a qual € composta por um “usudrio” e “senha” valido. A implemen-
tacdo deste critério de acesso a rede fez com todos os usudrios fossem antecipadamente
conhecidos pelos funciondrios e proprietario da Micro Empresa, o que torna a rede signifi-
cativamente mais confidvel e controldavel. A Figura 5 apresenta a tela que os usudrios da
rede visualizaram durante os testes.

Ap6s a validacao do “usudrio” e “senha” informados, os clientes, independente
da pégina solicitada, eram redirecionados para uma pagina html que informara a todos
os usudrios autenticados que eles estariam, a partir daquele momento, participando de
uma pesquisa de mestrado da Universidade Federal de Goias - Regional Cataldo, con-
forme apresentado na Figura 6. Juntamente com esta mensagem, o usudrio visualizava
informacdes de contato do administrador da rede e orientacdes de como prosseguir com a
navegacao. Vale frisar que nenhum usudrio autenticado pelo Captive Portal poderia iniciar
a navegacdo sem visualizar esta pagina de orientagdes, a qual estd configurada na Maquina
Virtual VM2-Server-Web.

Assim, a manipulagdo desta pagina torna-se uma importante ferramenta para divulga-
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Figura 5 — Tela de Login do Captive Portal

piSense captive portal

Welcome to the pfSense Captive Portal!

Username: | :

Password: | :

Fonte: Produzido pelo autor.

cdo de conteddos e avisos na rede local, uma vez que estando o servidor VM2-Server-Web
na mesma rede, o custo deste servico seria, a partir deste momento, sem Oonus algum, visto

que o servidor ja estard implementado com os devidos recursos necessarios.

Figura 6 — Mensagem de orientagdo aos usudrios autenticados no PFSense

Atividades (SFirefo T E -

pt ¥
CLOSE TO ME - Roupas e Acessérios / RCG-UFGCat - Mozilla Firefox x

(106F o

roupas | acessérios

CLOSE TO ME - Roupas .. % | %

€ 10.0.0.252

Esta empresa € voluntdria de um projeto de mestrado da
Universidade Federal de Goias Regional Catalao, do
Programa de Pos-Graduagdo em Gestdo Organizacional.

Vocé estd visualizando esta pigina porque acabou de fazer o login no Servidor.

Clique no botao iniciar para iniciar a navegagao normalmente.

Contate:
Roitier Campos Gongalves
http:/roitier.pro.br
(38) 998 1tsapp)

W) Email: roitierl @hotmail.com

Agrada-te do Senhor, e Ele satisfara os desejos do teu coragao.
(Salmos 37:4)

Fonte: Produzido pelo autor.
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4.1.3 Critérios de Acesso dos Usuarios

As redes sem fio sdo uma realidade nos tempos atuais. A dindmica de acesso que
esse tipo de rede impde é um fator determinante para a produtividade de uma organizacao.

Quando essa abordagem se direciona as Micro Empresas, essa relacao ndo € diferente
e, muitas vezes, pode ser mais impactante ainda, visto que as dimensdes desse tipo de
empresa sao significantemente estreitas e o controle de acesso a rede pode ser tanto um
vildo, com um aliado na luta pelo aumento da produtividade.

Neste sentido, estabelecer um controle sobre os acessos de todos os agentes da orga-
nizacdo € a primeira acdo contundente na busca pela efetividade dos processos inerentes a
ela.

Em funcao disso, para a implementacdo dos Servidor Virtualizados na Micro Em-
presa, alguns critérios de acesso a rede foram estabelecidos. H4, na Micro Empresa, uma
politica de acesso para convidados, a qual permite a eles acessarem a rede durante suas
visitas. Neste sentido, estes usudrios convidados, mesmo imprimindo uma significativa
dindmica para a rede, precisam ser controlados e, em funcio da anélise do ambiente da
empresa, observou que a disponibiliza¢do do acesso era uma constante sobremodo subutili-
zada, mas nao irrelevante. Desta forma, a politica de acesso dos visitantes foi estabelecida

da seguinte forma:

* Criou-se um rol de 10 “contas de acesso para visitantes”;

» Cada visitante, ao solicitar acesso a rede, receberia uma credencial composta de
“usudrio” e “senha”, a qual lhe permitiria acesso a rede sem fio e aos recursos

disponiveis nela;

* A medida que os usudrios saiam da Micro Empresa e, com isso, desconectavam-se
da rede sem fio, as credenciais de visitantes eram liberadas no sistema e poderiam
ser disponibilizadas a novos visitantes, estabelecendo um rodizio para utilizagcdo das

credenciais pré-configuradas.
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4.1.4 Eficacia do Servidor contra tentativas de acesso nao autori-

zado

Percorrido o periodo dos testes, observou que nenhum visitante solicitou acesso a
rede sem fio e, com isso, ndo houveram registros de visitantes autenticados no servidor.
No entanto, foram registradas algumas tentativas de acesso ndo autorizados a rede.

Como a Micro Empresa esta situada em um edificio, o fluxo de pessoas em volta da
empresa € significo, o que a coloca em situacao de risco, visto que os espectro da sua rede
sem fio pode ser escaneado por estes vizinhos. Em consequéncia a isso, foram registradas
9 tentativas de acesso ndo autorizadas a rede, estas partindo de dispositivos desconhecidos
pela equipe de funciondrios da empresa.

Entretanto, as tentativas foram mal sucedidas, uma vez que, para que estes dispositi-
vos pudessem se conectar, efetivamente, a rede, haveria a necessidade de informar uma
credencial valida (usudrio e senha).

Na Tabela 8 pode-se ver o rol de dispositivos que receberam concessdes DHCP e,
também, visualizar os dispositivos identificados, bem como os ndo identificados, estes os

quais tentaram acesso (indevido) a rede.

Tabela 8 — Concessdes DHCP - Identificacdo dos dispositivos

Nome Identificado? 1P MAC
android-25ab90a954a0b7el Sim 10.0.0.100  1c:af:05:¢8:dd:20
TuxNIGHT Sim 10.0.0.101  e0:ca:94:0f:35:47
TuxNIGHT Sim 10.0.0.140  e0:ca:94:0f:35:47
android-6af2408eba199972 Sim 10.0.0.157  88:79:7e:e6:35:df
Usuario-PC Sim 10.0.0.158  fc:aa:14:fa:53:42
iPhonedeYasmine Sim 10.0.0.159  d0:4f:7e:d6:d4:92
android-31b4488dab742eac Sim 10.0.0.160 14:1a:a3:4b:89:2d
android-6256a65e¢0402b8b3 Sim 10.0.0.163  f4:09:d8:02:a4:4e
iPhonedhennefer Nio 10.0.0.161 28:el:4¢:61:55:29
android-e80bbf288a845331 Nio 10.0.0.162  a8:7c:01:34:¢c8:16
android-5ecb9380195bb891 Nio 10.0.0.164 ac:0d:1b:e2:e4:64
android-2b3872f6afd3e058 Nio 10.0.0.165  28:83:35:6a:9c:eb
android-d3cb8926877cefee Nio 10.0.0.166  1c:af:05:ce:a7:58
android-f70e90adcd122150 Nao 10.0.0.167 e4:58:e7:ad:20:03
android-34de(05055812d42 Nio 10.0.0.168  cc:61:e5:31:de:89
android-92b44f5401f3ed5d Nao 10.0.0.169  b4:ef:39:73:91:f0
android-a291c059ce90ec1f Nio 10.0.0.170  5c:af:06:2f:21:21

Fonte: Produzido pelo autor.
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4.1.5 Comportamento do Servico DHCP Server

O DHCP Servidor, conforme afirma Terense e Freitas (2016), € um servigo respon-
sdvel por identificar dispositivos entrantes na rede e, a partir dessa identificagcdo, fazer uma
concessao de parametros de enderecamentos logicos a eles.

A alocacdo destes enderecos 16gicos condiciona os dispositivos entrantes, também
chamados de clientes, a utilizarem a rede, visto que estes enderecos 16gicos s@ao uma
composi¢ao de parametros de identificacdo compostos por “Endereco IP, Mascara de Rede,
Gateway e, em muitos casos, Servidores DNS”, entre outros possiveis. Esta alocacio
é realizada dinamicamente, em resposta a uma requisi¢do em broadcast, que, segundo
Tanenbaum (2003), € um modo de comunicacao em que um emissor envia dados para
todos os dispositivos conectados a rede.

Esta requisi¢do € realizada pelo cliente, dispositivo entrante, no momento em que este
se conecta fisicamente a rede, enviando sua identificacao fisica, endereco MAC!, o qual,
portanto, € utilizado, pelo Servidor DHCP, como parametro de controle de alocagdes, afim
de se possa manter um rigido e dinamico mecanismo de alocagdo e liberacdo dos enderecos
IP. Esta dindmica na alocacdes de enderecos pelo Servidor DHCP objetiva a eficiéncia
na utilizacdo e reutilizacdo de todos os enderecos 16gicos a serem disponibilizados pelo
servidor.

Durante os testes na Micro Empresa, o servidor DHCP teve um funcionamento
estdvel, o que nos permite considerar alguns nimeros importantes acerca da utilizacao
do Servidor Virtualizado no ambiente organizacional da Micro Empresa, na Tabela 9.
Observa-se que a “Taxa de Eficicia”, (TE), do servidor DHCP foi de 100%.

Esta taxa se refere a Quantidade de Requisi¢des Iniciais (QRI), esta tida pela
quantidade de dispositivos que iniciaram uma tentativa de conexao a rede e, em resposta,
receberam uma alocacdo de enderecos 16gicos, o qual identificara na rede, configurando,
entdo, como uma tentativa bem sucedida, somada a Quantidade de Requisi¢des de Reenlace
(QRR), que é tida pela quantidade dispositivos que ja estavam conectados a rede e, tendo
tido suas concessdes findadas em fun¢do do tempo de utilizacdo, conforme 9, tiveram

uma realocac¢do de enderecos, chamada de “Reenlace”, descontada a Quantidade de

' Endereco Fisico do Hardware.
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Requisicoes Perdidas (QRP), que se refere as requisi¢des que foram realizadas pelos
dispositivos entrantes, e que nao foram atendidas pelo servidor, mesmo estas tendo sido

identificadas por ele, como pode ser visto na equagdo 4.1.

_ (QRI+QRR) - QRP
B QRI+QRR

TE 4.1)

Desta forma, um dado bastante relevante pode ser visto observando a quantidade
de “requisi¢des iniciais” realizadas na rede neste periodo. Estas requisi¢des se referem
aos dispositivos que realizaram uma conexao inicial na rede, ou seja, dispositivo que
estdo entrando, de fato, na rede. O servico DHCP conta com um mecanismo de controle
de utilizagdo dos enderegos disponibilizados aos clientes da rede, e, para isso, sdo rea-
lizadas verificacdes temporais de utilizagdo dos enderecos, estas preestabelecidas pelo
Administrador da rede na configuracdo do servidor.

Com isso, no momento em que o servidor DHCP identifica que um determinado
dispositivo, o qual estava conectado, estd, entdo, desvinculado da rede, este recoloca o
endereco l6gico na lista de “enderecos disponiveis para novas aloca¢des”. Em contrapartida,
se ao final do tempo de concessao, este pré-configurado no servidor, € percebido que o
cliente ainda estd conectado a rede, ocorre um evento chamado de “reenlace” do dispositivo,
havendo, assim, a renovacdo da concessao a este.

Outro valor importante a se observar é a “Taxa de Utilizacdo Total”, (TUT),
dos enderegos reservados para alocacdo dindmica aos dispositivos entrantes na rede.
Esta taxa apresentou-se bem abaixo da Quantitade de Enderecos Légicos, (QEL), pré-
disponibilizados pelo Administrador da rede na configuragcdo do servidor DHCP, a qual foi
de 100 enderegos, conforme 9. Isso, consequentemente, permite a conexdo de até 100 dis-
positivos, simultaneamente, utilizando a aloca¢@o dinamica. A Quantidade de Enderecos
Utilizados, (QEU), foi de 17 IPs, o que, aplicando a equacdo 4.2, apresenta uma TUT de
17%.

QEU

TUT = OER 4.2)
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Entretanto, € importante ressaltar que essa taxa ndo apresenta a utilizacao simultanea
dos enderecos reservados, e, com isso, esta ndo pode ser considerada como o parametro
limitador da rede, sendo, assim, apenas um parametro referencial para o Administrador da
rede, o qual terd, a partir dela, uma visao global da utilizacdo da QER.

Com isso, torna-se essencial vislumbrar a Taxa de Utilizacdo Simultanea, TUS,
esta que serd dada pela relacdo entre a QER, a Quantidade de Enderecos Utilizados
Simultaneamente, conforme a equacgdo 4.3. Assim, tendo u QER =100 e a QEUS = 6,

tem-se uma TUS = 6%.

TUS = (4.3)

A partir disso, € possivle determinar, de fato, a Margem de Expansdo da Dinamica
Rede , (MEDR), relacionando, entdo, o QER, a Quantidade de Dispositivos Entrantes,
(QDE), que é dada pela contabilizacdo dos dispositivos que se conectaram a rede, e que,
neste caso € igual a TUS, e a Quantidade de Dispositivos Total, (QDT), que é dada pela
contabilizacdo dos parque computacional da Micro Empresa, o qual pode ser visto na
Tabela 3, somados, neste caso, aos dispositivos implantados na rede em fun¢do desta
pesquisa, que sdo 2. A MEDR ¢é dada pela equacao 4.4 e, aplicados os referidos valores,

tem-se uma MEDR de 92,59%.

QDE

_ QDT
MEDR = {57 =100 (4.4)

QER

Desta forma, tendo em vista que a margem de expansdo de um projeto € um dado
extremamente determinante para a sua eficicia e, consecutivamente, eficiéncia, os valores
encontrados apresentam uma positiva significancia no tocante a viabilidade da implemen-
tacdo deste recurso, e mais ainda, se for considerado o fator custo da customizacao do
servidor DHCP que, independe do quantitativo de enderecos /P pré-disponibilizados para

este tipo de alocacgdo, o que torna o recurso efetivamente vidvel, neste sentido.
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Tabela 9 — Resumo de utilizagdo do Servidor DHCP

IPs Disponiveis 100
IPs Utilizados 17
Cliente Atendidos 16
Requisicoes Atendidas 263
Requisi¢oes Iniciais 133
Requisi¢oes de Reenlace 130
Requisicoes Perdidas 0
Eficacia 100%

Fonte: Produzido pelo autor.

Contudo, vale salientar que a todas estes valores sdo tidos a partir do servidor DHCP,
0 que nao considera as possiveis requisi¢des perdidas, em fung¢do de outros mecanismos
da redes, como cabos e dispositivos de interconexao, e que ndo foram identificadas pelo

servidor DHCP.

4.1.6 Comportamento do Servico Captive Portal

O Captive Portal, servigo utilizado para verificacao de autenticidade dos usudrios
através da credencial “usudrio” e “senha”, e que permite a criacdo de zonas de atuacdo, o
que lhe da a possibilidade de isolar ambientes corporativos distintos utilizando um mesmo
servidor para mais de um departamento, ou filial, ou secio da organizacao, foi utilizado na
rede como mecanismo de autentica¢io dos usudrios. Neste sentido, foi possivel verificar a
conexao de todos os dispositivos na rede e estabelecer um controle rigido de acesso.

Com isso, s6 era permitido o acesso a rede a usudrios que fornecessem uma cre-

<

dencial “usudrio” e ‘‘senha” vélida. Sendo assim, hd de se interpretar positivamente a
implementacdo do Captive Portal na rede, uma vez que este possibilitou um nivel de
seguranca mais eficaz a rede, tendo em vista o exposto no item 4.1.4, quando mencionado
que vdarios usudrios tentaram acessar a rede e, mesmo tendo sido validados na 1° etapa da
conexao, e terem recebido um concessao de enderecamentos de rede, estes tiveram seu
acesso impossibilitado na 2° etapa. em funcdo de nio estarem previamente configurados
para acesso a rede sem fio.

Tendo em vista essa dindmica de acesso a rede da Micro Empresa, é importante

observar alguns dados significativos acerca da autentica¢do de usudrios no servidor. Um

ponto bastante relevante a ser observado € a quantidade de conexdes realizada na rede.
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Nota-se que o usudrio “presidente” foi o 2° que mais se conectou a rede, ou seja,
€ um usudrio que apresenta uma significativa dindmica de acesso, tendo realizado 22
autenticacOes em 11 dias, sendo que estes acessos foram realizados de 3 dispositivos
diferentes e, para essas 22 autenticac¢des, foram alocados 4 enderecos IP distintos, o que
nos possibilita perceber que a reutilizagdo de recursos de enderecamento pelo servidor
DHCP esta sendo realizada com eficiéncia ante a dindmica impressa pelo referido usudrio,

como pode ser visto na Tabela 10.

Tabela 10 — Autenticagdes no Captive Portal

Usuario IP Address MAC Address
funcO1 10.0.0.158 fc:aa:14:fa:53:42
func02 10.0.0.160  14:1a:a3:4b:89:2d
presidente 10.0.0.157  88:79:7e:e6:35:df
presidente 10.0.0.158  fc:aa:14:fa:53:42
presidente 10.0.0.160  88:79:7e:e6:35:df
presidente 10.0.0.163  f4:09:d8:02:a4:4e
roitier 10.0.0.100  1c:af:05:¢8:dd:20
roitier 10.0.0.140  e0:ca:94:0f:35:47
roitier 10.0.0.158 fc:aa:14:fa:53:42

Fonte: Produzido pelo autor.

Na sequéncia observando, na Tabela 11, o usudrio “funcO1”, pode-se ver uma relativa
distin¢do quanto a dinamica de acesso, o que nos remete imperativamente a analisar esse
dado com minuciosidade, pois este pode apresentar uma possivel falha de seguranca.

A diferenca de quantidade de acesso entre o usudrio “presidente”, que € o usudrio
com numeros de acessos mais proximo, e o “func01” é de 145%. Em funcao disso, foi
realizada uma andlise criteriosa sobre todos os registros deste usudrio no servidor, e também
do dispositivo o qual este costuma fazer autenticagdo de sua credencial de acesso, o que
nos apresentou uma normalidade, ndo tendo sido encontrado nenhum tipo de exploracao
de falha.

Neste caso, é fundamental reiterar que a funcionaria identificada como “func01”
tinha uma particularidade no acesso a rede, como foi exposto no item 4.2.1, visto que em
funcdo de uma limitacao apresentada pelo navegador Safari, quando instalado no Sistema
Operacional do Smartphone IPhone II da fabricante Apple, foi criada uma regra de excecao
no Captive Portal para este dispositivo, o que lhe condicionara a acessar a rede sem que

fosse necessdria a realizacdo de autenticacao.
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Desta forma, mesmo acessando a rede, o Captive Portal nao lhe identificara e este
dispositivo ndo era registrados no histérico de conexdo do Captive Portal, ficando esse
registro a cargo do servico DHCP, que o fazia baseado no endereco fisico do dispositivo,
que € d0:4f:7e:d6:d4:92. Assim, nota-se que o quantitativo de acessos do usudrio “funcO1”
se completa com os acessos realizados através do referido dispositivo, perfazendo uma
dindmica dentro dos padrdes identificados na Micro Empresa.

Em seguida tem-se o usudrio “func02”, este com o maior numero de acessos a rede.
Diante disso, pode-se observar que este usudrio realizou um numero de autentica¢des ainda
significativo, dado que foram 27 acessos em 11 dias.

Entretanto, pode-se observar também que, apesar da quantidade de acesso ser re-
lativamente alta, tendo 25% mais acessos que o usudrio “presidente”, os recursos de
enderecamentos utilizados por este usudrios sa0 minimos, visto que este se autenticou na
rede através de apenas 1 dispositivo e teve disponibilizado apenas 1 endereco IP, apresen-
tando uma dinamica de acesso considerdvel, e de comportamento padronizada, contudo,
com uma utilizagdo de recursos bem minimizada.

O 47 usudrio registrado foi o “roitier”, que, neste caso, € o administrador da rede. Este
teve um registro de 11 autenticagdes, o que expressa um dinamica também distinta, e menor,
do padrao apresentado no ambiente, mas, mesmos assim, justificivel, uma vez que este
usudrio era utilizado apenas para fins de monitoramento e verificacio de comportamento e

estado do servidor, durante os testes.

Tabela 11 — Resumo de autenticag¢do de usudrios

Usuario presidente func0l func02 roitier
Logins Realizados 22 9 27 11
Qtd de MAC Address 3 1 1 3
Qtd de IP Address 4 1 1 3

Fonte: Produzido pelo autor.

Contudo, esses dados ndo expressam o tempo de utiliza¢do de cada usudrio, visto que
estes valores refletem, exclusivamente a quantidade de vezes que cada usudrio acessou a
rede através da validacio de suas credenciais e os recursos utilizados por estes usudrios e os
recursos 16gicos utilizados pelo servidor para lhes permitir o acesso, ndo se contabilizando

tempo de acesso, tdo pouco volume de dados trafegados, como pode ser visto na Tabela
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12.

Tabela 12 — Recursos utilizados em autenticagdes

Autenticacoes Realizadas 69
IPs Utilizados 6
Equipamentos Associados 6

Fonte: Produzido pelo autor.

4.1.7 Monitoramento da rede

A utilizagdo do PSFENSE, que, conforme mencionado anteriormente, € um SOL, é
fundamentada pela prévia consolidacdo dos servicos nele implementados e pela possibili-
dade de se implementar vérios outros servigos para utilizacdo na rede.

Uma caracteristica bastante relevante deste SOL € a compilac¢do de dados e a dis-
ponibiliza¢do em formato visual ao Administrador da rede, o que lhe da condicdes de
ter uma melhor interpretacdo dos dados e, fundamentalmente, lhe subsidia a tomada de
decisdo. Vale salientar que a andlise de dados em servidores € uma das atividades de
maior minuciosidade para o Administrador de rede, e que, de acordo (SILVA; MARTINS;
MEDEIROS, 2016), essa criticidade aumenta a medida que se abre mao da automatizagao
dessa tarefa, assumindo uma andlise substancialmente manual.

Desta forma, justifica-se apresentar algumas possibilidades de recursos utilizados
nesta abordagem, gerados a partir do servidor PFSENSE, o qual foi utilizado para controle
de acesso fisico e 16gico a rede. A Figura 7 apresenta o Dashboard, o Painel de Controle
do PFSENSE, o qual € visualizado pelo Administrador da rede no momento em que este
se conecta ao servidor no modo Web, ou seja, em um ambiente visual similar a uma pagina
de internet.

E salutar observar que este ambiente € configuravel e, em func¢do disso, o Admi-
nistrador tem a possibilidade de definir quais os dados deverao ser apresentados nele. A

Figura 7 nos mostra dados importantes disponibilizados no Dashboard, como:

» Uptime: apresenta o tempo de utilizacdo do servidor desde a ultima reinicializacao.
Este dado € importante, visto que o Administrador pode identificar ocorréncias de

reinicializa¢do do Sistema Operacional. Neste caso, € bastante salutar acompanhar
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esse dado, visto que ha organizacdes que contam com mais de um Administrador
da rede e, normalmente ha um planejamento de eventos para o servidor. Caso o
Administrador identifique qualquer divergéncia, pode-se assumir a possibilidade de
fraude ou alguma falha técnica que ocasione a reinicializacdo do Sistema Operacional

involuntariamente;

* Last config change: este campo apresenta a data hora da tltima manipulag@o na con-
figuracdo do sistema. Assim como no item anterior, esse dado representa um ponto
critico de demanda de monitoramento em fungio da possibilidade de manipulagdo

ndo programada ou até fraudulenta do sistema;

* CPU usage: apresenta o status de uso do processador em valor percentuais (%), po-
dendo ao Administrador da rede monitorar a relagdao de consumo de processamento
do processador e, a partir disso, incrementar ou decrementar mais recursos a esta

Midquina Virtual;

* Memory usage: apresenta a relacdo de consumo de memoéria RAM do servidor.
Neste caso, € fundamental conhecer esse indicador, visto que a falta ou o contin-
genciamento de memoria RAM em um servidor pode ser responsavel pelo baixo

desempenho tanto do servidor, quanto da rede, por completo;

* Disk usage: apresenta o status de uso do disco de armazenamento do servidor. Ana-
lisar este pardmetro € sumamente importante para 0 monitoramento do desempenho
do servidor, visto que 0 mesmo, por natureza fisica, determina se o servidor pode, ou
ndo, armazenar qualquer novo dado. Com isso, perder controle sobre esse parametro

pode representar perda de dados importantes no servidor, ou em fungdo dele.

Além destes itens elencados, o Dashboard, Painel de Controle, também nos apresenta
alguns dados de identificacdo e de configuracdo de hardware do servidor, como: Nome do
Servidor, Versdo do Sistema Operacional, Tipo de CPU, Servidores DNS e data atual.

A Figura 8 nos mostra o status dos servigos instalados no servidor PFSENSE. Assim,
através dessa visualizacdo, o Administrador da rede pode se manter informado sobre quais
servigos estdo instalados e qual o estado de cada servigo, dado que hd a possibilidade de

instald-los, mas nao utiliz4-los, mantendo seu funcionamento interrompido.
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Figura 7 — Dashboard (Painel de Controle) do PFSENSE
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Além disso, nesse ambiente de visualiza¢do hd, também a possibilidade de atualizar

0 servigo, acessar o ambiente de configuracdo e acessar a pagina de relatorio e logs.

COMMUNITY EOITION

Status/ Servicos

Figura 8 — Status dos servicos instalados no PFSENSE

Servigo Descricio Status Acdes
captiveportal Portal Captive: RCGLAN1 Executando C® ==
dhepd Servigo DHCP Executando CO® ==
dpinger Gateway Monitoring Dagmon Executando C® ==

ntpd Sincronizagao de reldgio NTP Executando C® =B
squid Squid Proxy Server Service Executando

unbound DNS Resalver Executando

c-lcap ICAP Inteface for Squid and ClamAV integration Interrompido ©

clamd ClamAV Antivirus Interrompido ©

radiusd FreeRADIUS Server Interrompido ©

Fonte: Produzido pelo autor.
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O servico de Dinamyc Host Configure Protocolo, DHCP, € parte bastante impor-
tante no servidor e precisa ser, constantemente, monitorado. Ter total controle sobre o
funcionamento desse servi¢o pode representar uma estabilidade muito significativa para o
Administrador da rede, e isso pode ser traduzido em seguranca para a rede. Desta forma,
visualizar as concessdes de enderecos feitas pelo DHCP € muito importante e precisa ser
feito com minuciosidade e precisao.

Para a identificacdo problemas de configuragdo, redundancias, ou, até, tentativas de
acesso indevido, uma boa andlise do comportamento do DHCP ¢ indispensavel. Assim,
€ possivel ver na Figura 9 alguns elementos importantes para a andlise, os quais foram
utilizados nesta pesquisa para identificacdo de tentativas de acesso indevido, apresentadas
no item 4.1.3.

Observando a Figura 9, apontam-se os seguintes valores como fundamentais para a

analise:

* Associacido de enderecos MAC a enderecos IP: esta op¢do permite ao Adminis-
trador da rede identificar os dispositivos conectados a rede através de seus enderecos

fisicos, MAC, e qual o IP que estd concedido a estes dispositivos;

* Tempo de concessao: a concessdo de enderecos realizada pelo Servidor através do
servico DHCP € um evento temporal, o qual é gerenciado em fun¢do do tempo. Com
isso, toda concessao tem um tempo preestabelecido o qual pode ser visualizado nesta
tela, dando ao Administrador da rede a possibilidade de analisar os dispositivos

presentes na rede, bem como o tempo em que estes estdo conectados;

* Estado da concessao: uma concessao pode ainda ndo ter tido o tempo preesta-
belecido findado e o dispositivo ja ter se desconectado fisicamente da rede. Com
isso, o servidor precisa manter uma relagc@o entre “Tempo de concessao” e “Estado
da conexao”, e isso € feito observando o item “No ar”, o qual demonstra que o
dispositivo esta fisicamente conectado a rede, se o valor for “on line”. Caso esse

valor seja “off line” entende-se que o dispositivo ndo estd, fisicamente, presente.

Uma informacao preponderantemente significante para o administrador da rede € a

quantidade de enderecos que o servidor DHCP ainda tem disponivel para alocagdo a novos
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dispositivos. Na Figura 9 tem-se a sessdo Leases in Use, a qual apresenta quais, e quantos,
enderecos estao reservados para alocagdo dinamica na rede, assim como a quantidade de

enderecos disponiveis no dado instante.

Figura 9 — Status de concessdes do servico DHCP

*XSen e

COMMUNITY EDITION

Status / Concessoes DHCP C@=nEe

Leases

Enderego IP Enderegco MAC Host Descrigao Iniciar Fim No ar Tipo de concessio Agoes
@ 10.0.0.158 fciaa:14:fa:53:42 Usuaric-PC 201707 161054 2017/0117 18:10:54  online ativo
@ 1000188 di:df: Teds:d4:92 2007/0A7 11:11:30 2007/0118 11:11:30  online ativo
@ 1000140 elica84:0f35:47  TuxMIGHT 2017/0A7 160642 2017/0117 18:05:42  online ativo
@ 1000164 ac:Od1bie2ed 64  android-5echS380195b0bES1 2017/0117 165:48:49  2017/0117 17:48:49  offline ativo (0]
@ 1000160 14:1a:a3:4b:88:2d 2017/0IA71B32:00 2017/0117 17:32:00 online ativo
@ 1000187 8879 7eef35df  android-Gaf2408ebal19eE72 2017/0117 144445 2017/0117 16:44:45  offline ativo (0]

Leases in Use

Interface Pool Inicial Pool Final # of leases in use

LAN 10.0.0.100 10.0.0.158 3]

Fonte: Produzido pelo autor.

Uma interface de rede € o hardware responsavel pelo envio e recebimento de dados
de e para o servidor. Desta forma, saber o estado desses periférico do computador é
fundamentalmente importante, visto que, qualquer inconsisténcia em seu funcionamento
pode representar desde um pequena instabilidade até a paralisacao total da rede. Assim, a

Figura 10 apresenta dados importantes para o Administrador da rede, como:

* Status: apresenta o estado da interface de rede, permitindo ao Administrador saber

se esta estd em funcionamento ou nio, ou seja, respectivamente up ou down;

MAC Address: apresenta o endereco fisico da interface, o qual € utilizado para

identificacdo deste dispositivo na rede.

IPv4 Address e IPv6 Link Local: apresenta o endereco IP, versdo 4 e versdo 6,

consecutivamente, atribuidos a esta interface;

Mascara de Subrede: apresenta a mascara de rede configurada na interface;
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* Gateway IPv4: apresenta o gateway configurado para a interface. Assim, o Admi-
nistrador tem a possibilidade de visualizar os possiveis encaminhamento de dados

que serdo realizados pelo servidor através desta interface;

* Media: apresenta o tipo de associagcdo de enderecos utilizado pela interface. Neste
caso, pode assumir duas op¢des: Manual e Dindmica. Onde Manual representa que
0 Administrador configurou um endereco direto na interface, tendo total controle
sobre possiveis modifica¢des, visto que isso s6 ocorreria manualmente e Dinamica
representa que a interface receberia parametros de identificacdo fornecidos por um

Servidor DHCP presentes na rede;

Além destes dados, esta ilustracdo apresenta alguns dados que podem ser analisados
em conjunto, 0s quais representam o volume de dados transferidos e recebidos por esta
interface, além de apresentar, também, um indicativo de erros de envio e recebimento,
chamado, neste caso de “colisdes”, e que se referem aos pacotes de dados que ndo tiveram

o destino atingido em fung¢do de erros no encaminhamento.

Figura 10 — Status das interfaces de rede do PEFSENSE

Status / Interfaces = |l @
Status  up

MAC Address  b2:66:09:3c:b7:1b

IPv4 Address  192.168.1.254
Mascara de Subrede I... 255.255.255.0

Gateway IPv4  192.168.1.1

IPv6 Link Local  feB0:b066:9ff:fe3c:b71b%xn0
Servidores DNS ISP 127.0.0.1
MTU 1500
Media manual
Pacotes de enfrada/sa..  13440551/10057343 (14.15 GiB/1.59 GiB)
Pacotes de entrada/sa..  13440551/10057343 (14.15 GiB/1.59 GiB)
Pacotes de enfrada/sa..  50410/871 (13.30 MiB/62 KiB)
Erros de entrada/saida  0/0
Colisées 0

LAN Interface (lan, xn1)

Status  up
MAC Address  be:3c:41:c8:73:8a
IPv4 Address  10.0.0.254
Mascara de Subrede ... 255.255.255.0
IPv6 Link Local  feB80:bc3c:41ff:feca:738a%xn1
MTU 1500
Media manual
Pacotes de entrada/sa..  8689512/12102285 (1.55 GIB/14.10 GiB)
Pacotes de entrada/sa..  8689512/12102285 (1.55 GIB/14.10 GiB)
Pacotes de entrada/sa..  8376/2 (600 KiB/136 B)
Erros de entrada/saida  0/0
Colisdes 0

Fonte: Produzido pelo autor.

Sempre que um dispositivo emissor precisa enviar uma mensagem a um outro
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dispositivo, este, o destinatdrio, o qual ndo estd conectado, logicamente, na mesma rede
que o emissor, € necessario enviar esta mensagem para um elemento desta rede, conhecido
como Gateway. O Gateway atua como um encaminhador de pacotes entre redes diferentes,
permitindo, assim, a interconexao entre redes distintas.

Nao obstante a isso, no servidor, se faz necessario, também, informar para a interface
de rede quem € este dispositivo, ou seja, qual o endereco IP do dispositivo que fard
o encaminhamento para destinatarios que nao estdo na mesma rede do servidor. Em
consonancia a isso, ¢ fundamental que o Administrador da rede monitore o Gateway, a fim
de que possa manter a comunicagdo entre eles em perfeito estado. Contudo, muitas vezes
o Administrador da rede pode ndo saber se este elemento Gateway esta ativo na rede, o
que lhe remete a utilizacdo de alguns softwares especificos para diagndstico em redes.

Entretanto, o PFSENSE dispde de um recurso de monitoramento do Gateway que
informa se este dispositivo estd ativo, ou nado, além de alguns outros parametros de

identificagdo e diagnodstico. A Figura 11 mostra:

Status: Parametro que indica se o Servidor estd em comunicagdo com o Gateway.

Neste caso, o status € “no ar”;

* Endereco IP do Gateway: Endereco utilizado pelo Gateway, que neste caso €

192.168.1.1;

* Nome: Nome pelo qual o Administrador da Rede identifica o Gateway. Vale ressaltar

a possibilidade de uma servidor assumir dois Gateways possiveis.

* Descricao: Esta opcdo permite ao administrador atribuir parametros descritivos do
Gateway, podendo informar, entre outras coisa, detalhes sobre o modo de funciona-

mento do dispositivo

* Indice de perda: Esta opcdo permite, de modo superficial, visualizar o compor-
tamento da conexdo entre o Servidor e Gateway, apontando valores referentes as

perdas em comunicagao.

Vale salientar que ha casos onde o servidor pode estar conectado a vérios Gateways

e, identifica-los com precisdo torna-se uma tarefa fundamental para que o0 Administrador
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da rede possa interpretar e, a partir disso, assumir acdes de prevenc¢do, manutencio e, em
muitos casos, de implementacdo de novos recursos na rede, sem que estas acdes possam

comprometer os Pilares da Seguranca da Informagao, conforme 2.3.

Figura 11 — Status do Gateway do PFSENSE

COMMUNITY ECITION

Status / Gateways / Gateways Ce@z=lun=e

Gateways Grupos de Gateway

HNome Gateway Monitor RTT RTTed Perda Status Descrigao

WANGW 192.168.1.1 192.168.1.1 20.734ms 1.54ms 0.0%% No ar RouterADS-SAGEMCO M-Velox

Fonte: Produzido pelo autor.

4.2 Limitadores para a implementac&o do Servidor Vir-
tualizado no Ambiente de Producao

A implementa¢do do Servidor Virtualizado em um ambiente de producdo em prévio
funcionamento fez surgirem algumas peculiaridades e particularidades importantes. Em
funcdo disso, alguns elementos precisaram de regras e condi¢des excepcionais para o
seu devido funcionamento na rede durante o periodo de testes. Estas particularidades e

peculiaridades sdo apresentadas a seguir.

4.2.1 Navegador Safari do Smartphone do Fabricante Apple

O comportamento do Captive Portal, que € o servico responsdvel por verificar
a autenticidade de todos os usudrios na rede através da validacdo do conjunto “usud-
rio” e “senha”, junto ao software navegador Safari, que € um software utilizado para o
acesso(navegacdo) a sites da internet, e que € parte da instalacio e customizacao padrao dos
Sistemas Operacionais dos Smartphones da fabricante Apple, o I0S, ficou comprometido

em funcdo de uma incompatibilidade entre o servico e o navegador. A identificacdo da
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referida incompatibilidade ocorreu em virtude de uma funcionéria da Micro Empresa ser
proprietaria de um Smartphone, modelo IPhone 11, do referido fabricante.

Identificado o problema, a funcionaria foi orientada a atualizar o software navegador
Safari para a versdo mais recente, disponivel. Contudo, a proprietaria do dispositivo infor-
mou que este procedimento, ou qualquer outro que requeresse espaco de armazenamento
em seu dispositivo ndo poderia ser realizado, visto que o dispositivo estava sem qualquer
espaco para novas instalacoes.

Desta forma, a segunda solug@o possivel, que seria a instalagao de um outro software
navegador, ficara, também, impossibilitada. Com isso, foi necessario implementar uma
regra de excecdo no servico Captive Portal, o qual ndo requereria autenticacdo de “usudrios”
e “senha” para o referido dispositivo. Esta excecdo foi implementada em func¢do do
endereco MAC do dispositivo, o qual, de acordo com Kurose e Ross (2006), € o endereco
fisico de um dispositivo, o qual € tinico, ou seja, € estatico ao dispositivo e tem uma fung¢do
peculiar na interconectividade entre dispositivos em rede, que € o controle de acesso ao
meio.

Desta maneira este dispositivo estaria isento a realizacao de validacao de “usudrio”
e “senha” no momento em que se conectasse a rede, o que lhe condicionara a acessar a
rede sem registro no Captive Portal. Entretanto, esta excecdo, por ter sido configurada
diretamente no servico Captive Portal, ndo se aplica aos demais servigos do servidor, e,

consequentemente ndo interfere no funcionamento de nenhum deles.

4.2.2 Sistema de Monitoramento por Cameras de Video

Na rede hd um Sistema de Monitoramento por Cameras de Video, SMCYV, o qual
¢é gerido por uma empresa, “Terceira”, contratada da Micro Empresa. Em funcao desse
contrato, fez-se necessdrio solicitar a empresa “Terceira” a autorizacdo para que o referido
servico de monitoramento pudesse, também, fazer parte dos testes.

Diante da solicitac@o, a empresa “Terceira” alegara imparcialidade na decisao,
contudo, ressaltou que durante o periodo de testes, poderia, eventualmente, desconsiderar
Alarmes e/ou Incidentes originados da cliente. isto em fun¢do do desconhecimento do

funcionamento do referido servidor. Tendo em vista que a relacdo entre a Micro Empresa
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e a referida empresa contratada € regido por contrato, ficou acordado que o SMCV nio
faria parte da rede em que o Servidor Virtualizado seria o servidor.

Para isso, foi necessdrio implementar uma regra fisica, de excecao, na rede, a qual foi
implementada através de uma configuragdo especifica dos cabos junto aos equipamentos
de interconexao. No entanto, nenhuma das configuragdes previamente realizadas pela
“Terceira” junto ao Modem-ADSL foi afetada. O SMCV utiliza de configuragdes especificas,
as quais permitem que imagens geradas pelas cameras sejam acessadas/monitoradas, além
de localmente, remotamente, através da internet.

A Figura 12 apresenta a configuracgdo fisica implementada como regra de excecao
para o SMCYV, a qual permitiu o acesso remoto as cameras, mesmo com o Servidor
Virtualizado implementado na rede da Micro Empresa. Notas-se que a implementacao
desta configuragdo permitiu um fluxo ndo monitorado pelo Servidor Virtualizado, o que
poderia gerar um ponto de vulnerabilidade para o sistema. No entanto, esta configuracdao
retrata uma particularidade deste implementacao, dadas as cldusulas contratuais firmadas

entre a Micro Empresa e a Terceira.

Figura 12 — Configuracdo da regra de exclusiao para o SMCV

Provedor
de Servico
de Internet

(ISP)

LAM - Rede Local

Servidor Virtualizado Switch-PASF

Legenda:
MODEM-ADSL -= Modulador/Demodulador Assimetric Digital Subscriber Line

PASF -=Ponto de Acesso Sem Fio
SMCV -=> Sistema de Monitoramento por Cameras de Video

Fonte: Produzido pelo autor.
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4.3 Pesquisa | - Percepcao dos usuarios da rede du-
rante os testes

Mensurar os impactos referentes a realizacdo dos testes na Micro Empresa € um
processo significativamente importante para a coerente interpretacdo dos dados coleta-
dos, além de representar, aleatoriamente, a percep¢ao da Micro Empresa em relagcdo a
implementagdo da inovacao tecnoldgica proposta em o seu ambiente organizacional.

Neste sentido, foi elaborado um questiondrio, utilizando uma ferramenta/servico
gratuito disponibilizado através da Internet, em modo on line.

Este questiondrio foi elaborado com vistas a escala Likert, a qual, segundo Junior e
COSTA (2014), é uma das escalas mais utilizas por pesquisadores das mais diversas dreas
de conhecimento, quando estes almejam mensurar elementos correlatos ao comportamento
e/ou percepg¢ao dos respondentes.

Com isso, foi elaborado um instrumento de medi¢ao com elementos de mensuracdo
perceptiva que, ao ser aplicado aos agentes da Micro Empresa, vislumbrara identificar a
percepcdo destes em relacdo a Rede de Computadores da organizagao no periodo em esta
que foi submetida aos experimentos com a implementacao do Servidor Virtualizado. O
instrumento compunha-se de questdes elaboradas conforme a escala Likert, sendo que,
destas, algumas contavam com a categoria neutra, a qual, segundo Alexandre et al. (2003),
pode representar um ponto de confusdo para o leitor, permitindo-lhe pressupor que esta
seria uma opg¢do para imparcializar-se a resposta.

Contudo, esta previsibilidade foi considerada, e isso motivou a ado¢do, predominante,
de uma Escala Ordinal para a elaboracdo do instrumento, visto que, segundo Rocha e
Delamaro (2011), este tipo de escala é, preferencialmente, utilizada pelos pesquisadores
quando hd uma normalidade entre as categorias e, com isso, a categoria neutra nio se
confunde com uma opg¢ao de indiferenca, ignorancia ou imparcialidade ao questionamento
proposto. No entanto, esta ndo foi uma causa uninime, sendo que uma tinica questao nao
apresentou a categoria neutra. Mas, contudo, esta, também foi elaborada em conformidade
com a Escala Ordinal.

A op¢do por ndo haver uma possivel resposta central, nesta questdo, se fundamenta
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pelo fato de esta abordagem possibilitar a negativa, de fato, ao questionamento. Ou seja, ao
se questionar a importancia do uso de um recurso tecnoldgico, neste caso, a Internet, para
os colaboradores da Micro Empresa, considerou-se possivel ndo haver, para eles, qualquer
significancia, tendo, entdo, o ZERO como possibilidade de reposta, e, assim, culminando
em uma questao sem categoria neutra.

O instrumento de medi¢do, questionario, o qual pode ser apreciado no Apéndice A,
foi aplicado entre os dias 2 e 16 de mar¢o de 2017, tendo sido enviado por email a todos
os colaboradores da Micro Empresa e, tendo a data final da aplicacdo estipulada no dia em
que o ultimo colaborador respondeu ao questiondrio.

Os dados coletados nesta etapa apontam para uma visdo homogénea entre os co-
laboradores da Micro Empresa, se observada a relacao destes com as TIC. Ao avaliar a
importancia do uso de TIC em uma organizacao, através da visdo de seus colaboradores,
tem-se um aspecto relevante a se considerar, a Cognitividade. Este aspecto, em funcdo da
prépria avaliacdo proposta na questao, descreve, ainda que inconclusivamente, o perfil da
organizacio em funcdo da sua condi¢io cognitiva sobre as ferramentas de TIC utilizadas.

Com isso, nota-se que os colaboradores da organizacdo, ao assumirem que O uso
de TIC, sem discrimind-lo ou restringi-lo, é extremamente importante, e sendo essa uma
assun¢do unanime, como visto na Figura 13, denotam claramente a sua predisposi¢do
a utilizacdo das TIC, também, em o ambiente organizacional, mas, contudo, ndo sendo
possivel, ainda, indicar se esta predisposi¢cao esta restrita as atividades fim da organizacao,
ou se podem agregar a esse interesse as suas atividades particulares.

Figura 13 — O quanto vocé avalia importante o uso de Tecnologias da Informagéo e Comunicagio
(Ex: Computadores, Notebooks,Tablets, Smartphones, etc)?

4
3(100%)

0(0%) 0(0%) 0(0%) 0(0%)

1 2 3 4 5

Fonte: Produzido pelo autor.

Em consecutividade a isso, a Figura 14 denota unanimidade, também, no entendi-
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mento de que o uso da internet, além de importante para os colaboradores, como pdde
ser visto em 13, pode influenciar, de fato, os resultados da Micro Empresa, sejam estes
positivos ou negativos.

Assim, pode-se estabelecer uma relacdo estreita entre esses dois apontamentos,
corroborando, assim, com o entendimento de que o uso de TIC em uma organizagao é
suficientemente importante, a ponto de ser determinante para influenciar os resultados
de suas acdes. Jesus e Oliveira (2006) afirmam que a implementagdo de novos sistemas
e tecnologias de informacao nao condicionam a organizacao a uma plena integracao e
procedimentacdo.

Contudo, observando as respostas apresentadas a este questionamento, e vendo
que todos os colaboradores, independente de suas posi¢des hierdrquicas, apresentam a
mesma resposta, e, consequentemente, explicitam uma mesma visdo referente a influéncia
do uso de internet na organizacao, é possivel arremeter-se, entdo, ao entendimento de
Chiavenato (2003), quando este afirma que as organizagdes necessitam estar aptas a tratar
o robusto conglomerado de dados e informacdes que embasam as suas tomadas de decisdes
fundamentais.

Com isso, torna-se latente que uma organizagdo, nestas condicoes, ndo ha de se
esquivar da automatizacdo de suas atividades através da utilizacdo de TIC.

Figura 14 — O quanto o uso da internet pode influenciar nos resultados, positivos ou negativos, de
sua empresa?

3(100%)

0(0%) 0(0%) 0(0%) 0 (0%)

1 2 3 4 5

Fonte: Produzido pelo autor.

E possivel afirmar que, aparentemente, essa unanimidade de entendimentos pode
representar uma sensacao de confianga dos colaboradores da Micro Empresa em relacao
ao uso das TIC em suas atividades. Entretanto, de acordo com Rodrigues (1988), o

uso das TIC nas organizacdes pode gerar um afastamento entre os colaboradores e os
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clientes, e isso pode representar, para os administradores, um ponto de instabilidade
operacional e, em func¢do disso, requerer destes um esforco significativamente maior
quanto a procedimentacao e efetivagdao do uso da TIC na organizagao.

Na sequéncia, ao analisar os dados apresentados na Figura 15, foi possivel perceber
uma importante contradicao ao entendimento unanime dos colaboradores, entendimento
este outrora compreendido através das Figuras 13 e 14.

Assim, foi observado que entre os colaboradores da Micro Empresa nao ha um
minimo consenso quanto a existéncia de um PSI na organizagdo. Desta forma, € notorio
que as respostas ndo se repetem, € que, como agravante, ainda apontam para extremos
entendimentos, demonstrando uma desassociagcdo cognitiva coletiva dos colaboradores
quanto a um elemento comum a todos eles, enquanto colaboradores, que seria a PSI.

Este tipo de situacio esboca uma realidade muito frequente entre as Micro Empresas
brasileiras e vai de encontro com o que € apresentado por Avery (2013), quando este
alega que as consequéncias das mudancas nas organizacdes t€m sido intensas, € que o
conhecimento tem se estabelecido como alicerce para o sucesso, €, em alguns casos, como
requisito minimo para a sobrevivéncia das organizagdes.

Ao assumir essa contradi¢do como verdadeira, e, indeterminada, abre-se precedentes
para o elencamento de duas hipdteses: “o ndo Conhecimento" ou “a ma Interpretacao” das
PSI. Ambas hipéteses sdo atributos suficientes para gerar inconsisténcias e instabilidades
em uma Rede de Computadores, como a que foi implementada, e, consequentemente, na
comunicacdo de uma organizacao.

Assim, neste caso, ndo hd elementos suficientes para que a Micro Empresa seja
excluida dessa condicdo e tendo em vista que uma Rede de Computadores € apenas
um instrumento fisico/légico, e que esta, comumente, reflete a comunicacdo humana na
organizacgdo, identifica-se, assim, um ponto de vulnerabilidade passivel de ser explorados
na organizacao.

Em contrapartida a isso, as respostas apresentadas na Figura 16 imprimem uma
significativa tranquilidade e predisposi¢cao da Micro Empresa, como um todo, em relagdo
a implementacdo de novas tecnologias em seu ambiente. Biagi e Rodello (2017) afirma
que o sucesso na implantacdo de uma nova tecnologia, seja de produto ou de processo,

depende do engajamento dos colaboradores da organizacao, e, o avesso a isso pode gerar,
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Figura 15 — A sua empresa tem alguma Politica de Seguranca da Informagéo implementada?

@ Naotem
@ Setem, eu desconhego
Sim, temos uma PSl em

vigéncia e em pleno
funcionamento

Fonte: Produzido pelo autor.

além de investimentos erroneos, resisténcia por parte destes colaboradores.

No entanto, em ratificacdo a essa afirmagao, tem-se nesta figura uma demostragao
de o quanto os colaboradores consideraram simples o novo modo de funcionamento da
rede, sendo que esta visao foi obtida a partir do questionamento quanto a dificuldade de
adaptagdo dos usudrios da rede, durante os testes.

Assim sendo, e tendo em vista que todos apontaram nao encontrar dificuldades em se
adaptar ao novo modo de funcionamento, pode-se ressoar ao questionamento da Figura 15,
e perceber que a homogeneidade apresentada nos questionamentos relatados nas Figuras
13 e 14 voltou a predominar.

Com isso, € possivel afirmar que a relacdo de imprecisao dos colaboradores quanto
a existéncia de uma PSI na Micro Empresa ndo € suficiente para se descaracterizar a
organizacio quanto ao seu perfil, no tocante a utilizacdo de TIC, e, isoladamente, ndo

representa uma discrepancia organizacional.

Figura 16 — Qual o grau de dificuldades vocé teve em se adaptar ao novo modo de funcio-
namento da Rede de Computadores da empresa, durante os testes?

4
3(L00%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

1 2 3 4 5

Fonte: Produzido pelo autor.

A Figura 17 traz uma visdo similar a apresentada no questionamento da Figura 16.
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Contudo, nesta instancia, a visdo apresentada refere-se ndo mais a si proprio, ou seja,
o respondente ndo aponta uma visao referente a sua percepcao sobre a adaptacdo, e sim
sobre a visdo que ele tem a respeito da adaptacdo dos demais colaboradores da organizacao.
E bastante comum em um processo de implementagio de inovacdes tecnoldgicas ter-se
despesas com treinamentos. Contudo, em se tratando de Micro Empresas, organizacdes
que rotineiramente contam com recursos financeiros limitados, nem sempre isso € possivel.

Assim, quando isso ocorre, normalmente cabe aos colaboradores que detém um
prévio conhecimento e maturidade sobre assunto replicd-lo, e, com isso, mesmo que
indiretamente, treinar os demais colaboradores. Desta forma, as organizacdes culminam
em um treinamento informal de seus colaboradores, mas, por outro lado, geram um
custo operacional significante e, algumas vezes, capazes de influenciar o desempenho da
producdo. Esses custos se referem tanto ao colaborador que estd sendo treinado, o qual ndo
estd produzindo, de fato, quanto ao colaborador que o estd treinando, o qual, em fun¢do do
treinamento oferecido, passa a nao produzir maximamente.

Em funcao disso, e tendo em vista o exposto, faz-se relevante observar a visao que
cada colaborador tem a respeito dos demais e, agora, acedendo ao que é afirmado por
Corazza (2003) quando este aponta que o sucesso de um empreendimento estd fortemente
relacionado a atuagdo de seus agentes colaboradores.

Figura 17 — Voce acredita que algum funciondrio da Micro Empresa ndo conseguiu utilizar

a Rede de computadores ou acessar a Internet, durantes os testes, em fun¢do
do novo modo de funcionamento?

Fonte: Produzido pelo autor.

Consecutivamente, e correlacionadamente ao entendimento apresentado na Figura 17,

tem-se elementos suficientes para um esbo¢o de uma posicao independente e sistemética
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em relacdo aos possiveis novos colaboradores da organizagao.

E fato que novos colaborados costumam demandar aperfeicoamentos e capacitacdes,
contudo, as organizacdes estdo cada vez mais direcionadas e restritivas, e gerindo-se a partir
de um orcamento comumente mais limitado, o seja, tendo poucos recursos financeiros
para investimentos em aperfeicoamento e capacitacao.

Desta forma, reiterar a visdo esbogada na Figura 17 e estender esse entendimento ao
questionamento proposto nesta questdo, conforme apresentado na Figura 18, quando tem-
se, mais uma vez, uma similaridade nas respostas, torna-se uma atividade extremamente
positiva e relevante.

Frisa-se que ao serem questionados sobre a capacidade de adaptacdo dos novos
colaboradores a tecnologia implementada na Micro Empresa, e sobre os impactos de essa
implementagdo, tem-se, dos colaboradores da organiza¢do, um apontamento para uma
percepgdo unanime de que os efeitos da implementacao do Servidor Virtualizado em nada
poderiam afetar o desempenho dos novos colaboradores, e, tdo pouco comprometé-los em

suas atividades.

Figura 18 — Voce acredita que se este novo modo de funcionamento fosse implementado
em definitivo, em caso de novas contragdes, 0os novos funciondrios poderiam
nao conseguir utilizar a rede e teriam seu novo emprego comprometido

® Siim
® hEo

Fonte: Produzido pelo autor.

Sendo assim, nota-se, a partir dessas evidéncias, que a percep¢ao dos colaboradores
da Micro Empresa em relacdo a implementagdo do Servidor Virtualizado €, de certa forma,
homogénea e positiva. Contudo, hé, ainda, uma insuficiente cogni¢do dos colaboradores
em relacdo a PSI, o que, apesar de ser uma latente deficiéncia do da organizagao, nao pode

ser considerada como elemento determinante para a obten¢do do resultado proposto.
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4.4 Pesquisa ll - Uso de Tecnologia da Informagao em

Micro e Pequenas Empresas

Todas os dados foram coletados através de formuldrio on line, conforme Apéndice B,
o qual foi enviado as empresas através de mensagem via email. A quantidade de voluntdrias
respondentes foi de 42 empresas, no periodo de 25 de mar¢o de 2017 a 03 de abril de 2017.

Para a exposicao dos dados foram classificadas como Micro Empresas, conforme a
Tabela 1, as empresas que tém entre 1 e 9 funciondrios. As demais, as quais informaram ter
mais de 10 funciondrios, foram classificadas como "Pequenas Empresas". Considerando a
orientacdo da pesquisa, "Micro e Pequenas Empresas', assume-se que todas as empreses
respondentes se enquadram nesse perfil.

Neste cendrio € possivel notar a prevaléncia do ramo "Prestacdo de Servicos" entre
as respondentes, com um indice de 64,3% das empresas. Contudo, para as anélises, ndo

serdo desprezados os demais ramos de atuacao.

Figura 19 — Qual o ramo de atividade da empresa?

Industrial

Olu"[ros

Comercial

Prestagao de Servigos

Fonte: Produzido pelo autor.

Uma abordagem bastante significativa pode ser feita a partir da Tabela 13, onde
€ possivel observar como as empresas classificadas como Micro Empresas, utilizam e,
também, administram seus recursos de TIC.

Estas empresas representam 54,76% das respondentes desta pesquisa e a utilizagao
de redes de computadores nestas organizacdes foi classificada com "Mediana". Esta

classificacdo se d4 em consideracdo ao contraste apresentado em relacao a pesquisa TIC
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Tabela 13 — Recursos de TI nas Micro Empresas (de 1 a 9 Funciondrios)

Ramo da Qtd Tem Tem Rede Como administra Tem Servidores
Empresa Rede s/ Fio a Rede de Rede
2 - Terceiriza com contrato
1 - Tem TI na empresa
Comercial 6 4 4 1 - Procura profissional 3 empresas
apenas quando ocorre
algum problema
4 - Terceiriza com contrato
16 9 9 5 - Tem funciondrio com 8 empresas

Prestadora de

Servigos . .

relativo conhecimento
Industrial 1 0 - - -
Outros 0 - - - -

NAS EMPRESAS 20135, a qual aponta a presenca de Redes de Computadores em 100%
das empresas, contra 56,52% nesta pesquisa.
A totalidade das empresas também ja possuia infraestrutura de redes
locais (LAN), sendo elas redes com fio ou sem fio. E em geral mantinham
mais de um tipo de conexdo de acesso, garantindo uma contingéncia
de rede que lhes permitia melhor acesso (NIC.BR; CETIC.BR", 2017,
p.27).

Em contrapartida, observa-se que, para as empresas classificadas como "Pequenas
Empresas", o contraste ¢ bem menor, sendo que as redes de computadores estdo presentes
em 94,73% destas empresas.

Considerando os ramos de atividade das empresas, tem-se que, nos casos mais
frequentes, Comercial e Prestagdo de Servigos, as redes de computadores sdo utilizadas,
respectivamente, por 81,81% e 70,37%. Esses nimeros sdo bastantes significativos, consi-
derando a confirmagdo da presencga do recurso nestas organizacdes, e isso orienta para a
assunc¢do destas como institui¢des com alto potencial de uso da inovacdo proposta nesta
pesquisa.

Ja nas empresas do ramo de atividade "Industrial", a pesquisa indica que as Redes
de Computadores estdo presentes em 50% das organizacdes. Contudo, apesar de o valor
ser expressivo, a quantidade de respondentes desse ramo de atividade, 2 empresas, ndo é
suficiente para considerar, e validar, esse nimero como valor referencial para a pesquisa, e
com isso, as andlise para esse ramo de atividade foram omitidas.

As Tabelas 13, 14, 15 e 16 apresentam um paralelo entre as institui¢des classificadas

como Micro Empresas e, respectivamente, Pequenas Empresas, como segue:



Capitulo 4. Resultados 93

* 42,82% das Micro Empresas tém Servidores em suas Redes de Computadores. Nas
Pequenas Empresas esse nimero € de 94,73, ou seja, 100% das empresas que t€ém

Redes de Computadores contam com Servidores em suas redes;

* 4,34% das Micro Empresas t€ém, no quadro de funcionérios, uma equipe de Ma-
nutencao e Suporte as Tecnologias de Informacao. Nas Pequenas Empresas, esse

ndmero € de 42,10%;

* 26,08% das Micro Empresas mantém contrato de Manutencao e Suporte as Tecnolo-
gias de Informagdo com empresas terceiras. Ja as Pequenas Empresas que aderiram

essa modalidade de suporte representam 31,57% do total.

* apercepg¢ao de Seguranga da Informagao das Micro Empresas e das Pequenas Em-
presas, em relacdo as suas Redes de Computadores, € de 3,7 e 4,88, respectivamente,

em uma escala crescente de 1 a 5.

Consecutivamente, para as empresas que apontaram utilizar Servidores em suas

redes de computadores, destacam-se mais alguns aspectos:

* Entre as Micro Empresas, 27,0% utilizam recursos de Virtualizacdo de Servidor,
enquanto que entre as Pequenas Empresas esse niumero € de 10,52%. Contudo,
frisa-se que em nenhum caso foi indicado o Tipo de Virtualizacdo utilizado na

implementagao;

* 9,09% das Micro Empresas utilizam Sistema Operacional Linux em seus servidores.

Ja nas Pequenas Empresas, a utilizacdo de Sistema Operacional Linux é de 26,31%.

* Entre as Micro Empresas, 27,27% apontaram ter investido R$ 4000,00 ou mais,
por ocorréncia, na implementagdo dos Servidores, enquanto nas Pequenas Empresas,

68.42% afirmaram ter feito esse mesmo investimento, €;

* 45,45% da Micro Empresas afirmaram ter investido entre R$ 1000,00 e 1999,00 na
implementacdo dos Servidores. Nas Pequenas Empresas, esse nimero € bem menor,

10,52%.
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Tabela 14 — Recursos de Administracao de Redes das Micro Empresas (de 1 a 9 Funciona-

rios)
Ramo da Emopresa Tem Sistema Operacional Tipo de Custo
P Servidores do Servidor Servidores R$
1 - Dedicado
Comercial 3 empresas 3 - Microsoft Windows 1 - Virtualizado 2-1000,00a 1999.’00
) 1 - 4000,00 ou mais
1 - Compartilhado
Prestadora de 7 - Microsoft Windows 5 - Dedicado ; ] éggg’gg Z éggg’gg
8 empresas 1 - GnU Linux 2 - Virtualizado ’ ’

Servicos

(Qualquer versdo)

1 - Compartilhado

1 - 3000,00 a 3999,00
2 -4000,00 ou mais

Tabela 15 — Recursos de TI nas Pequenas Empresas (10 ou mais Funciondrios)

Ramo da Otd Tem Tem Rede Como administra Tem Servidores
Empresa Rede s/ Fio a Rede de Rede
Comercial 5 5 4 1 - Terceiriza com contrato 5 empresas

4 - Tem TI na empresa
Industrial 1 1 1 1 - Terceiriza com contrato 1 empresa
4 - Terceiriza com contrato
4 - Tem TI na empresa
Prestadora de 1- Tem funcior.lério com
. 11 10 10 relativo conhecimento 10 empresas
Servicos .
1 - Procura profissional
apenas quando ocorre
algum problema
1 - Terceiriza com contrato
Outros 2 2 2 1 - Tem funciondrio com 2 empresas

relativo conhecimento

Tabela 16 — Recursos de Administracdo de Redes das Pequenas Empresas (10 ou mais

Funcionarios)
Ramo da Empr Tem Sistema Operacional Tipo de Custo
amo ¢a presa Servidores do Servidor Servidores R$
4 - Microsoft Windows .
Comercial 5empresas 1 - GnU Linux 4 - Dedicado 1'-3000,00 a 3999,00

(Qualquer versao)

1 - Virtualizado

4 - 4000,00 ou mais

Prestadora de
10 empresas

6 - Microsoft Windows
4 - GnU Linux

4 - Dedicado
1 - Virtualizado

2 -1000,00 a 1999,00
2 -2000,00 a 2999,00

Servigos (Qualquer versao) 4 - Compartilhado 6 - 4000,00 ou mais
Industrial 1 empresa 1 - Microsoft Windows 1 - Compartilhado 1 - 4000,00 ou mais
Outros 2 empresas 6 - Microsoft Windows 2 - Dedicado 2 - 4000,00 ou mais

1 - Outros

Nota-se uma distinta realidade entre esses dois nichos de empresas quando observa-

dos os aspectos "adesdo" e "seguranca"das redes de computadores. E possivel afirmar que
empresas com mais funciondrios, ou seja, de maior porte, tendem a estar mais conectadas

em rede e apresentar uma relacao de seguranca maior para seus colaboradores.



Capitulo 4. Resultados 95

45 Resumo

Neste capitulo foram apresentados os resultados obtidos nas etapas da pesquisa. Na
primeira metade do capitulo se viu os impactos da implanta¢do do prot6tipo nos ambientes
propostos, e seus limitadores, bem como as a¢des tomadas em funcdo deles. Na segunda
metade foi possivel vislumbrar a percep¢do da organizacdo em que o protétipo foi testado,
na sequéncia, e uma visao geral acerca da viabilidade da implantacao do protétipo em

outros ambientes organizacionais.



CAPITULO B

Conclusao

As Micro Empresas sdo, de fato, organizacdes repletas de peculiaridades. Neste traba-
lho foram apresentados vérios elementos que expdem um conflito constante em sua rotina
organizacional, "Inovacdo Tecnologica ante a limitacées economicas", o qual, comumente,
impacta em sua produtividade, podendo ser determinante para a sua sobrevivéncia.

Inovagdo Tecnoldgica, no atual século, é sobremaneira importante para a expansao
e consolidacdo de uma organizacdo. Abrir mao disso, muitas vezes, culmina na extin-
¢do, ou degradacdo, da organizagdo. Deste modo, identificou-se, nesta pesquisa, que a
sobrevivéncia das Micro Empresas tem sido afetada por dificuldades em se adequarem
aos novos moldes de negécio imputados pelo novo século.. Entretanto, uma alternativa
bastante salutar para a resoluc@o desse problema € a busca por Inovacdes Tecnoldgicas,
significantes, porém, de baixo custo.

Nessa orientagdo, no decorrer desta pesquisa foram realizadas investigacdes correla-
cionadas, as quais objetivaram determinar a significancia da Implanta¢do de um Servidor
Virtualizado, utilizando estritamente Softwares Livres, o qual buscara proporcionar um
aumento dos niveis de Seguranca da Informacdo para Micro Empresas; Viabilizar uma
modelagem para a implementag@o deste servidor nestas organizacdes; Fornecer subsidios
para melhor instrumentar a tomada de decisdo de Gestores de Tecnologias de Informacao
e dos Micro Empresérios.

Esta pesquisa foi estruturada em quatro grandes etapas, sendo elas: Revisio Bibliogra-
fica e formulagdo da Parceria com a Micro Empresa; Defini¢do, Aquisi¢ao, Configuracdo
e Implantacdo do Servidor Virtualizado nos ambientes propostos; Pesquisas de Percepcao
de Uso e Pesquisa de Viabilidade do Produto.

Inicialmente, foi realizado um levantamento bibliografico, o qual produziu subsidio

cognitivos suficientes para a construcdo, definicdes metodoldgicas e conducdo da pesquisa,
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e, concomitantemente, foram realizados vérias abordagem em vdrias empresas, as quais
foram consideradas possiveis parceiras na etapa de Testes em Ambiente de Producdo.

Na sequéncia, elaborou-se um Protétipo de Servidor Virtualizado, o qual foi im-
plementado e validado, em Laboratério e, posteriormente, na Micro Empresa, ou seja,
em Ambiente de Producdo. Nestes testes o Prototipo apresentou resultados bastante satis-
fatérios. Em laboratério, o Servidor Virtualizado foi testado por um periodo de 90 dias,
ininterruptos, tendo apresentado funcionamento estavel, o que o condicionou a estar apto
para os testes em ambiente de produgio.

Em ambiente de producdo o Servidor Virtualizado foi implantado em uma Micro
Empresa da cidade de Ceres, Go, onde apresentou regularidade no funcionamento, nio
sendo necessdria qualquer interven¢do durante o periodo de testes. Contudo, houveram
limitagcdes para a implementacdo do servidor, a quais, foram suplantadas através de
manipulacdes de configuracdes especificas no proprio servidor. Entretanto, estas nio
sdo suficientes para descaracterizar a proposta inicial do modelo.

Posteriormente, foi realizada uma Pesquisa de Percep¢do junto a Micro Empresa
em que o protétipo foi testado, a fim de identificar e mensurar a percep¢do de todos os
usudrios da rede durante os testes. Por conseguinte, os colaboradores fizeram pontuagdes
importantes acerca da utilizagdo do servigo, o que permitiu a formulacio da Percepcio da
Micro Empresa, como um todo, em relacio a rede de computadores, durante os testes com

o Servidor Virtualizado:

* Nao houve modifica¢des significativas no funcionamento dos servigcos. Com isso
a adaptabilidade de todos os colaboradores ao novo modo de utilizagdo da rede de

computadores foi considerada como positiva;

» Como cada usudrio precisou se identificar por credenciais de acesso, usudrio e senha,
considerou-se que essa exigéncia, aliada ao contingenciamento do uso, restringindo-o
aos identificados, proporcionara um aumento da confiabilidade da rede, aumentando,

entdo, os niveis de Seguranga da Informacao na organizacao;

* Nenhum outro colaborador foi apontado por outro colega como inapto a utiliza¢ao

da rede nesse novo molde, nem durante os testes, tdo pouco na possivel efetivacdo
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do Servidor Virtualizado na organiza¢do. O mesmo entendimento foi estendido a
possiveis novos contratados. Assim, cada colaborador, além de considerar satisfatéria
a sua propria adaptacdo a nova rede de computadores, também assim a considerou

em relacdo a terceiros;

Ja em uma visdo mais técnica dos testes, gerada pelo pesquisador, foi possivel

mensurar o servidor em relacdo a Micro Empresa, valendo-se dos seguintes destaques:

* Houve vérias tentativas de acesso indevido a rede durante o periodo de testes,
contudo, todas estas sem sucesso, tendo sido inibidas pelos recursos implantados no

Servidor Virtualizado;

* As taxas de utilizacdo do hardware foram significativamente positivas, tendo sido

possivel apontar uma margem de expansao da dinamica da rede de 92,59%;

Consecutivamente, foi realizada uma pesquisa direcionada a varias micro e pequenas
empresas, estas selecionadas aleatoriamente, e que foram contatadas através de mensagens
via email. O objetivo dessa pesquisa foi identificar a viabilidade da implementacdo desse
modelo de servidor em micro e pequans empresas e, também, identificar os perfis de
organizaccoes que se configurariam como publico alvo para essa implementacgdo.

Deste modo, foram obtidas 42 respostas de vérias empresas, sendo estas de diversas
regides geograficas do pais, as quais permitiram tracar uma paralelo entres os tipos de

empresas abordadas, culminando nas seguintes observagoes:

* As Pequenas Empresas contam, quase em totalidade, com recursos de Redes de
Computadores, enquanto as Micro Empresas que contam com esse recurso nao

representam metade do nicho;

* A utilizacdo de Redes de Computadores nas empresas estd intrinsecamente relacio-
nada ao porte econdmico da organizagdo, sendo possivel afirmar que a medida que

se aumenta o poder econdmico da Empresa, aumenta-se a demanda pelo recurso;

* As Pequenas Empresas utilizam-se de menos recursos considerados de baixo custo,

como Virtualizagcdo. Contudo, estdo em vantagem, em relacao as Micro Empresas,
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quanto ao uso de Softwares Livres em seus servidores de rede, o que pode indicar
uma orientagdo mais relacionada com os niveis de seguranca apresentados pelos
populares Sistemas Operacionais Livres, do que com os custos da implementacdo

dos servidores;

O investimento financeiro, por servidor, nas Pequenas Empresas é, aproximadamente,

o dobro do investimento aplicado pelas Micro Empresas;

A percepc¢do de Seguranca da Redes para as Pequenas Empresas € quase unanime,
sendo as redes de computadores destas organizagdes apontadas como 96% segura.
Nas Micro Empresas a percep¢ao € relativamente menor, contudo, ndo proporcional
ao investimento aplicado. Neste caso, as Micro Empresas afirmaram que suas redes

tém um indice de 74% de seguranca.

Tendo sido permeadas todas as etapas da pesquisa, observa-se que a Implantacdo de

um Servidor Virtualizado, este, implementado a partir da estrita utilizacdo de Softwares Li-

vres, ou seja, gratuitos, como medida de Implementacdo da Seguranga da Informacao, pode

ser tida como satisfatéria a qualquer organizacgdo, independente do seu porte econdmico.

Entretanto, tendo assumido a orienta¢do das Micro Empresas, dadas as suas particu-

laridades econdmicas e estruturais, tem-se que, por representar uma Inovagdo Tecnoldgica

de baixo custo, aproximadamente US$,550,00!, e satisfatoriamente funcional, e em funcdo

das demandas identificadas e quantificadas neste trabalho, a implantag¢ao desse modelo de

servidor corrobora com a hipdtese elencada nesta pesquisa.

1

Valor composto por "Aquisicdo do Hardware"e "Mao de Obra Especializada”. Este valor é especulativo a
organizacgdes similares a Micro Empresa Parceira da pesquisa
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Servidor Virtualizado, realizados no
periodo de 10/01/2017 a 21/01/2017.

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO -
TCLE

Esta empresa é parceira da pesquisa intitulada: “GESTAO DA
INFORMACAO EM REDES COM SERVIDORES
VIRTUALIZADOS: UM MODELO DE APOIO PARA GESTORES
DE MICRO EMPRESAS E ANALISTAS DE SISTEMAS”. Meu
nome € Roitier Campos Goncalves e sou o pesquisador
responsavel. Minha area de atuacao é "Gestdo Organizacional"
e a linha de pesquisa € "Inovacao, Desenvolvimento e
Tecnologia”, e esta pesquisa esta vinculada ao Programa de
P6s-Graduacdo em Gestao Organizacional da Universidade
Federal de Goias, Regional Cataléo.

Voceé esta recebendo esse QUESTIONARIO porque sua
empresa participou dos testes em campo, em Janeiro de 2017,
de um produto inovador. Esses testes vislumbraram analisar o
comportamento desse produto em um ambiente de producéo,
real,

ApOs receber os esclarecimentos e as informacdes a seguir, se
vocé aceitar fazer parte dessa pesquisa, assinale SIM ao final
deste documento, caso contrario, assinale NAO. Esclareco que
em caso de recusa na participacao, vocé nao sera
penalizado(a) de forma alguma. Mas, se aceitar participar, as
duvidas sobre a pesquisa poderéo ser esclarecidas pelo
pesquisador responsavel, via e-mail roitierportal@gmail.com.

Ao persistirem as davidas sobre os seus direitos como
participante desta pesquisa, vocé também podera fazer contato
com o Comité de Etica em Pesquisa da Universidade Federal
de Goias, no telefone (62)3521-1215.

1. Informacdes Importantes sobre a Pesquisa:

Titulo: Gestdo da Informacdo em Redes com Servidores
Virtualizados: Um modelo de apoio para estores de Micro
Empresas e Analistas De Sistemas

Pesquisador responsavel: Roitier Campos Gongalves
Orientador: Prof. Dr. Paulo Alexandre de Castro

Esta pesquisa tem por objetivo avaliar o comportamento de
uma rede de computadores de uma Micro Empresa em o
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momento em que a rede estiver trabalhando sobre um Servidor
Virtualizado, o qual serd implementado com Softwares Livres,
buscando identificar parametros suficientes para estabelecer a
relacdo custo-beneficio dessa implementacédo e, com isso,
determinar o grau viabilidade da implantacdo dessa de
tecnologia nesse tipo de ambiente.

N&o havera nenhum tipo de pagamento ou gratificacao
financeira pela sua participacdo. E assegurada sua liberdade de
retirar seu consentimento a qualquer momento e de deixar de
participar do estudo. -Todos os dados ser&o arquivados por um
periodo de cinco anos, apos este prazo o material sera picotado
e reciclado.

*Obrigatorio

1. Vocé aceita participar dessa pesquisa, respondendo a
este questionario?

Marcar apenas uma oval.

Sim Ir para a pergunta 2.

Nao Ir para "Obrigado por participar! ".

2. Qual a sua funcao na Micro Empresa? *
Marcar apenas uma oval.

Diretor(a) Presidente ou Proprietario(a)

Supervisor(a) ou qualquer outro cargo de chefia,
exceto os mencionados no item anterior

Vendedor(a)
Operador(a) de Caixa
Visitane (apenas usei a rede em visitas & empresa)

Office (boy ou girl)
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3. Qual a frequéncia em que vocé frequenta a Micro
Empresa? *
Marcar apenas uma oval.
Todos os dias
4 vezes por semana
3 vezes por semana
2 vezes por semana

1 vez por semana

ndo ha regularidade

4. Vocé foi informado(a) que no periodo de 10/01/2017 a
21/10/2017 a Micro Empresa estaria participando de
testes para para a elaboracdo de uma Dissertacdo de
Mestrado da UFG Regional Catalao?

Marcar apenas uma oval.
Sim
Nao

5. O quanto se sentiu esclarecido sobre os testes que
estariam sendo realizados? *

Marcar apenas uma oval.

Pouco Muito
esclarecido esclarecido

6. O quanto vocé avalia importante o uso de Tecnologias
da Informacao e Comunicacao (Ex: Computadores,
Notebooks,Tablets, Smartphones, etc)? *

Marcar apenas uma oval.

N&o é Muito
importante importante
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7. O quanto vocé se sentiu seguro(o) em utilizar a Rede de
Computadores durantes os testes? *

Marcar apenas uma oval.

1 2 3 4 5
Nrﬁg Me senti
. totalmente
senti
seguro
seguro

8. Uma Politica de Seguranca da Informacéao, PSI, consiste
em diretrizes preestabelecidas e orientadas ao bem
estar dos dados e informacgdes, assim como dos
usuarios de Tecnologia da Informag¢do e Comunicacao.
Neste sentido, a sua empresa tem alguma PSI
implementada? *

Marcar apenas uma oval.

Sim, temos uma PSI em vigéncia e em pleno
funcionamento

Tem, mas ndo funciona
Se tem, eu desconheco

Nao tem

9. Qual o grau de dificuldades vocé teve em se adaptar ao
novo modo de funcionamento da Rede de
Computadores da empresa, durante os testes? *

Marcar apenas uma oval.

Nenhuma Muita
Dificuldade Dificuldade

10. Vocé acredita que algum funcionario da Micro Empresa
ndo conseguiu utilizar a Rede de computadores ou
acessar a Internet, durantes os testes, em funcédo do
novo modo de funcionamento? *

Marcar apenas uma oval.

4 de 5 13-04-2017 14:43



Percepcgao dos "usuarios" da M... https://docs.google.com/a/iftm...

11. Vocé acredita que se este novo modo de funcionamento
fosse implementado em definitivo, em caso de novas
contracdes, os nhovos funcionarios poderiam nao
conseguir utilizar a rede e teriam seu hovo emprego
comprometido? *

Marcar apenas uma oval.
Siim
Nao

12. O quanto o uso da internet pode influenciar nos
resultados, positivos ou negativos, de sua empresa? *

Marcar apenas uma oval.

Nao Influéncia
Influéncia muito

13. Qual a percepcao que vocé teve da Rede de
Computadores, e acesso a Internet, durante os testes? *

Ir para "Obrigado por participar! ".

Obrigado por participar!

Powered by
E Google Forms
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Uso de Techologia da Informacao em Micro e
Pequenas Empresas.

Esta pesquisa busca estimar os recursos utilizados pelas Micro e Pequenas
Empresas . Este levantamento tem o intuito de identificar e mensurar o uso de
Servidores de Redes implementados sobre Softwares Livres nestas empresas. Os
resultados desta pesquisa serdo utilizados como subsidio para a elaboracao de uma
Pesquisa/Dissertacdo de Mestrado que esté sendo realizada no Programa de
P6s-Graduagdo em Gestdo Organizacional da Universidade Federal de Goias,
Regional Catalao.

OBS: Esta é uma pesquisa andnima, com isso, em momento algum sera solicitada a
identificagdo da empresa. Portanto, ndo fornegca dados como enderecos de email,
dados de login (usuario e senha), numeros de documentos pessoal (cpf ou rg) e
nimeros de telefone durante as respostas.

Esta pesquisa esta divida em Etapas, podendo de ir de 3 a 5 etapas, dependendo do
perfil da empresa, e o tempo estimado para responder todo o questionario é de, no
maximo, 7 minutos.

*Obrigatorio

ETAPA 01 - Identificagcao do Perfil da Empresa

1. Qual o ramo de atividade da empresa? *

Comercial

Industrial

Prestacdo de Servicos
Opcéo 4

Outro:

2. Quantos pessoas trabalham na empresa? (Incluindo os proprietarios) *

lai4d
5a9
10 a 15

16 ou mais

3. A empresa conta com computadores para realizar seu trabalho? *

https://docs.google.com/a/iftm.edu.br/forms/d/...
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Parte 2 - Detalhamento do Perfil "Sem TI"

4. Porque a empresa ndao possui computadores? *

N&o é necessario para a realizagéo do trabalho
Quando necessario, a empresa terceiriza essas atividades
Quando necessario, utiliza-se o0 computador da casa do proprietario

A empresa ndo possui recursos financeiros para investir em um
computador, por isso utiliza um computador publico (Lan House), quando
necessario

5. Mesmo ndo tendo, a empresa precisa de acesso a internet para realizar o
trabalho? *

Nao

6. Quanto a empresa poderia investir em Techologia da Informacao
(computadores, rede de computadores e acesso a internet) *

N&o sei

R$ 2000,00

R$ 3000,00

R$ 4000,00

R$ 5000,00 ou mais

Parte 2 - Detalhamento do Perfil " Empresa usuaria de
TI"

De acordo com as respostas anteriores, sua empresa foi classificada como "USUARIA
DE TI". Esta etapa visa identificar e detalhar como a TI, Tecnologia da Informacao, é
utilizada na sua empresa.

7. Quantos computadores ha na
empresa?

8. Deste computadores, quantos sdo
computadores portateis (notebook’'s)?
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9. Ha acesso a internet na empresa? *
Sim
N&o
10. Os computadores da empresa estao ligados em rede? *

Sim

Nao

Parte 03 - Descricao da Rede de Computadores da
Empresa

11. A Rede de Computadores da empresa conta com acesso sem fio? *

Nao

12. O acesso a internet na empresa é utilizado para qual finalidade? (Aceita mais
de uma resposta)

acessar a redes sociais

acessar email de trabalho

disponibilizar conteddo da empresa em sites e blogs, etc
realizar servigos bancéarios

acessar portais de noticias

acesso pessoal

gerenciar sites de e-comerce

contatar clientes

Outro:

13. O quanto voceé classifica a rede de computadores da empresa segura? *

N&o é segura Muito Segura
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14. Como é administrada a Rede de Computadores da empresa? *

A empresa tem um funcionario com conhecimentos relativos que ajuda
quando possivel

A empresa tem um funcionério Profissional de Tl para isso

Quando ocorre algum problema a empresa aciona algum profissional da
cidade.

Este servigco é Terceirizado (ha um contrato com alguma empresa ou
profissional)

15. A rede de computadores da empresa conta quantos Servidores? *

0
1
2

3 ou mais

Parte 04 - Detalhamento do Servidor de Rede

16. O Sistema Operacional utilizado nesses servidores é: *

Windows (Qualquer Versao)
Linux (Qualquer versao)

Outro:

17. Como o Servidor de Rede é utilizado? *

Dedicado (O computadores é Dedicado a fungéo Servidor)

Compartilhado (Um funcionario utiliza o mesmo computador para realizar
suas func¢des na empresa)

Virtualizado (Utiliza-se de software virtualizadores para a implementacéo do
Servidor)

18. Qual foi o custo de implementacdo de cada servidor para a empresa? *

R$ 1000,00 a R$ 1999,00
R$ 2000,00 a R$ 2999,00
R$ 3000,00 a R$ 3999,00
R$ 4000,00 ou mais

Obrigado por participar! A sua participacao é

4deb 18-03-2017 03:49



Uso de Tecnologia da Informacao em Micro e P.. https://docs.google.com/a/iftm.edu.br/forms/d/...

fundamental para a conclusao desse trabalho!

19. Caso tenha alguma informacao que possa colaborar com esse trabalho, a
qual nao foi coletada em nenhuma das perguntas respondidas, gostaria que
voceé registrasse no espaco abaixo.

Powered by

E Google Forms
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APENDICE C

Tutorial de Instalacao do Citrix Xen Server 6.5

C.1 Introducéao

Neste tutorial serd demonstrado como realizar a instalacao do Hipervisor Citrix Xen
Server 6.5, ou superior. A preparacdo para a instalacdo do Hipervisor requer algumas
acOes a serem realizadas a partir de outro Sistema Operacional. Portanto, todas essas
aplicagoes serdo realizadas a partir do GnU/Linux Debian 8. Entretanto, estas acdes podem
ser realizadas a partir de qualquer sistema operacional, sendo necessdrias as devidas

adequacdes.

C.2 Fazer o Download da ISO do XenServer

E importante que a aquisi¢io da ISO do Xen Server seja realizada no Site Oficial
do projeto. Para isso, utilize o link a seguir para download da ISO do Citrix Xen Ser-
ver 6.5: <http://downloadns.citrix.com.edgesuite.net/10175/XenServer-6.5.0-xenserver.

org-install-cd.iso>

C.3 Criar uma Midia Bootavel do Citrix Xen Server

Para que seja possivel instalar o Citrix Xen Server em um hardware, € necessario
criar uma Midia Bootdvel' configurada adequadamente para que o hardware possa a
reconhecer como Midia de BOOT °.

Para isso, segue o comando:

Pen Drive, CD ou DVD contendo a ISO do Sistema Operacional

2 Processo de inicializagio do hardware e carregamento do Sistema Operacional


http://downloadns.citrix.com.edgesuite.net/10175/XenServer-6.5.0-xenserver.org-install-cd.iso
http://downloadns.citrix.com.edgesuite.net/10175/XenServer-6.5.0-xenserver.org-install-cd.iso
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# sudo dd if=XenServer-6.5.0-xenserver.org-install-cd.iso of=/dev/sdX>

Para identificar a localizagdo 16gica do pen drive, utilize o comando:

# fdisk -1

C.4 Instalar Citrix Xen Server o Hardware

Conecte o Pen Drive Bootdvel ao hardware. Por questdes de velocidade da porta
USB*, conecte-o, preferencialmente, nas portas USB traseiras. Ap6s ligar o hardware, o
processo de boot serd iniciado e, imediatamente, serdo apresentadas as telas de manipulag¢do
e configuracdo do Citrix Xen Server.

A primeira a ser apresentada € a tela de Saudagdes do Citrix Xen Server, conforme
Figura 20. Neste momento, de acordo com sua experiéncia, digite F1 (Standart) para

Instalagao Simplificada ou F2 (Advanced)para Instalacdo Avancada:

Figura 20 — Saudagdes Iniciais do Citrix Xen Server

cimgx* XenServer™

Helcome to XenServer.

— To install or upgrade press the <ENTER> key.

[F1-Standard] [FZ-Advanced]
boot :

Fonte: Produzido pelo autor.

A Figura 21 apresenta a tela de configuracado de teclas do Hipervisor. Nesta etapa

3 /dev/sdX é a localizagdo 16gica do seu pen drive junto ao GnU/Linux Debian.
4 Universal Serial Bus
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€ necessdrio indicar a configuracdo do teclado que sera utilizado para a configuragdo e

manipulacdo do sistema.

Figura 21 — Configuragdo de Teclas e Idioma

lelcome to XenServer - Uersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

Select Reymap |

Please select the keymap you would like to use:

[guerty] us
[guerty] uk
[azerty] azerty
[azerty]l be-latinl
[azerty]l fr
[azerty] fr-latin@
[azerty]l fr-latinl
[azerty]l fr-latin9

{Tab>s<Alt-Tab> between elements H i <F1> Help screen

Fonte: Produzido pelo autor.

A Figura 22 apresenta as "Boas Vindas"ao usudrio. Nesta etapa o usudrio recebera
informacdes gerais acerca da instalacdo e tem a op¢do de continuar, selecionando o botio

"OK", ou abortar a instalacdo, selecionando o botdo "Reboot".

Figura 22 — Boas vindas a Instalacdo e Confirmagdo de Customizacdo

Helcome to XenServer - VUersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

Helcome to XenServer Setup
This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XenServer will erase all data on

the disks selected for use.

Please make sure you have backed up any data you wish
to preserve before proceeding.

To load a device driver press <{F9>.

{Tab>/<Alt-Tab> between elements i <F9> load driver i <F1> Help screen

Fonte: Produzido pelo autor.

A figura 23 solicita ao usudrio um aceite aos Contrato de Licen¢a de Usudrio Final.

Nesta etapa o usudrio também recebe informacdes de como acessar o referido contrato.
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Figura 23 — Contrato de Licenca de Usuario Final

Helcome to XenServer — Uersion 6.5.8 (#98233c)
End User License Agreement

Please wiew the accompanying source code (including LICENSE,
COPYING, and README files, if any) for the applicable
license agreements. To the maximum extent permitted by
applicable law, the accompanying software is provided "as
is” MWITHOUT WARRANTIES OF ANY KIND, including the implied
warranties of merchantability, fitness for a particular
purpose, and non-infringement.

Accept EULA

<Tab>/<Alt-Tab> between elements i <F1> Help screen

Fonte: Produzido pelo autor.

A Figura 24 apresenta ao Administrador as opgdes de Disco Rigido em que o Citrix
Xen Server poderd ser instalado neste hardware. O Administrador precisd indicar uma

unidade de Disco Rigido, obrigatoriamente, para continuagdo do processo de instalagdo.

Figura 24 — Indicagdo da Unidade de Disco Rigido para Instalagdo

Helcome to XenServer — Version 6.5.8 (#38233c)
Copyright (c) 2814 Citrix Systems, Inc.

| Virtual Machine Storage |}

Which disks would you like to wuse for Uirtuwal Machine storage?
One storage repository wWwill be created that spans the selected
disks. You can choose not to prepare any storage if you wish
to create an advanced configuration after installation.

[#]1 sda - 5@ GB [UMuare, UMuare Uirtual 51

[ 1 Enable thin provisioning (Optimized =storage for XenDesktop)

{Tab>/<Alt-Tab> between elements i <F5> more info i <F1> Help screen

Fonte: Produzido pelo autor.

O Citrix permite que o Administrador faga uma instalacdo através de fontes de
codigo que estardo disponiveis em outros computadores, os quais podem ser acessador

através da rede de computadores. A Figura 25 permite ao usudrio indicar qual serd a fonte
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de ISOs para a instalagdo. Contudo, neste processo foi definida a opao de instalagcdo a

partir de uma midia local, a qual foi criada anteriormente.

Figura 25 — Defini¢do da Localizagdo das Fontes de ISOs

lelcome to XenServer — Uersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

Select Installation Source

Please select the type of source you would
like to use for this installation

Local media

HTTP or FTP
NF3

{Tab>-<Alt-Tab> between elements i <F1> Help screen

Fonte: Produzido pelo autor.

Mesmo tendo optado por um fonte local para a instalacdo, o processo de instalacdo
ainda permite a utilizacdo de pacotes adicionais, os quais poderdo estar disponiveis em
outras midias ou através da rede de computadores. A Figura 26 apresenta a tela em que o

Administrador terd que escolhar utilizar ou ndo essa fonte de cddigos adicional.

Figura 26 — Confirmagéo de Utilizagdo de Pacotes Adicionais

elcome to XenServer - VUersion 6.5.8 (#98233c)
opyright (c) 2814 Citrix Systems, Inc.

Supplemental Packs |

Hould you like to install any Supplemental Packs?

<Tab>/<Alt-Tab> between elements i <F1> Help screen

Fonte: Produzido pelo autor.
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Uma vez definida a fonte de cédigos, padrio e adicionais, o sistema, antes de iniciar
a instalac@o no Disco Rigido escolhido, permitira realizar a verificacao dos arquivos de
instalacdo. Esta € uma etapa importante, pois o sistema informard, antecipadamente, se 0s
pacotes que serdo instalados estdo completos ou se hd alguma divergéncia. A Figura 27
apresenta a tela em que Administrador podera optar por verificar os arquivos ou pular esta

etapa.

Figura 27 — Verificagdo da Fonte de Instalac@o

lHelcome to XenServer — Uersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

UVerify Installation Source
Would you like to test your media?

Skip verification
UVerify installation source

{Tab><Alt-Tab> between elements i <F1> Help =creen

Fonte: Produzido pelo autor.

A Figura 28 apresenta a tela que permite ao Administrador atribuir uma senha para a
conta root]. E importante que esta seja uma senha segura e mentido em total sigilo, pois
esta é a conta de superpoderes do sistema.

A Figura 29 apresenta a tela em que o Administrador configurard as interfaces de
rede do sistema. Através destes enderecos o sistema serd acessado, posteriormente, para
administra¢do das maquinas virtuais.

A Figura 30 apresenta a tela em que o Administrador poderd configurar os servidores
de nome de dominio que serdo utilizados pelo Hipervisor. Nesta opcao serd possivel definir
os servidores manualmente ou permitir que o sistema receba essas configuracdes de um
outro servidor na rede.

As Figuras 31 e 32 apresentam as telas de configura¢do de Fuso Horério do sistema.

Recomenda-se escolher a opcao que se adeque a sua localizagdo geogréfica.
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Figura 28 — Configurag@o de Senha da Conta root

Helcome to XenServer — Uersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

Set Password |

Please specify a passuword of at least 6
characters for the root account.

(This is the password used when connecting
to the XenServer Host from XenCenter.)

Password
Confirm

<Tab>/<Alt-Tab> between elements H i «F1> Help screen

Fonte: Produzido pelo autor.

Figura 29 — Configuragéo de Interface de Rede - Enderegcamento

lelcome to XenServer — VUersion 6.5.8 (#398233c)
Copyright (c) 2814 Citrix Systems, Inc.

| Networking |

Please specify how networking should be configured
for the management interface on this host.

(%) Automatic configuration (DHCP)
( ) Static configuration:

IP Address:

Subnet mask:

Gateway:

{Tab>/<Alt-Tab> between elements i <F1> Help screen

Fonte: Produzido pelo autor.

A Figura 33 demonstra a tela em que o Administrador configurard o relégio do
sistema, ou permitird ao sistema receber essas configuragdes de um Servidor de Tempo.

A Figura 34 apresenta a tela de configuracdo dos Servidores de Tempo. Esta tela s6
aparecerd se, na etapa anterior, o Administrar tiver optado por "Using NTP".

Feitos todos os ajustes de configuracao, o Citrix Xen Server estd pronto para ser

instalado.

A Figura 35 apresenta a tela de Confirmacédo de Instalacio do sistema. Nesta tela o
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Figura 30 — Configuragdo de Interface de Rede - Servidores DNS

Hostname and DNS Configuration

Hostname Configuration

DNS Configuration
(%) Automatically set wia DHCP
( ) Manually specify:
DHS Server 1:

DNS Serwver 2:
DNS Serwver 3:

<Tab>/<Alt-Tab> between elements i i «F1> Help screen

Fonte: Produzido pelo autor.

Figura 31 — Selecédo de Fuso Hordrio - Pais

llelcome to XenServer — Uersion 6.5.8 (#98233c)
Copyright (c) 2814 C Select Time Zone

Please select the geographical area
that your XenServer Host is in:

Canada
Chile
Etc
Europe
Indian
Mexico
Pacific

{Tab>s<Alt-Tab> between elements i i <F1> Help screen

Fonte: Produzido pelo autor.

Administrador terd a op¢do de iniciar a instalacdo com as configuracdes escolhidas, ou
retornar (back) e realizar qualquer outro ajuste necessario.
A Figura 36 demonstra o processo de instalagdo do sistema em evolugdo. Nesta etapa
o Administrador podera visualizar a evolu¢do da instalacao, sem qualquer intervencao.
A Figura 37 apresenta a tela de Instalacio Completa. Nesta tela o Administrador
serd orientado a retirar a Midia Bootdvel do drive e reiniciar o hardware. E importante

ressaltar que, mesmo tendo realizado todas as configuragdes basicas do sistema, estas,
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Figura 32 — Selecdo de Fuso Hordrio - Cidade

Select Time Zone

Please select the city or area that the
managed host is in (press a letter to
Jjump to that place in the list):

Eastern
East-Indiana
Hamaii
Indiana-Starke
Michigan
Mountain

Pacific-New

<Tab>/<Alt-Tab> between elements i «F1> Help screen

Fonte: Produzido pelo autor.

Figura 33 — Configuragdo de Hora

Helcome to XenServer - Uersion 6.5.8 (#398233c)
Copyright (c) 2814 Citrix Systems, Inc.

System Time |

How =hould the local time be determined?

(Note that if you choose to enter it manually,
you Will need to respond to a prompt at the
end of the installation.)

sing NTP

Manual time entry

{Tab><Alt-Tab> between elements i i <F1> Help screen

Fonte: Produzido pelo autor.

apos a instalacdo, poderdo ser manipuladas através do Painel de Controle.

A Figura 38 apresenta o Painel de Controle do Citrix Xen Server. Nesta tela €
possivel realizar varios ajustes e visualizar toda a configuracdo definida no processo de
instalagcdo, navegando no menu disponivel a esquerda da tela. Para criacdo e configuracao
das Mdquinas Virtuais serd necessdrio utilizar o Open Xen Manager, o qual terd sua

instalacdo demonstrada no Capitulo D.
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Figura 34 — Configuracdo do NTP - Network Time Protocol

llelcome to XenServer - VUersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

| NTP Configuration |

Please specify details of the NTP servers you wish to
use (e.g. pool.ntp.orgl?

[«] NTP is configured by my DHCP server
NTP Serwver 1:
NTP Serwver 2:
NTP Server 3:

{Tab>/<Alt-Tab> between elements i <F1»> Help screen

Fonte: Produzido pelo autor.

Figura 35 — Confirmagao da Instalagdo do Citrix Xen Server

Helcome to XenServer — VUersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

Confirm Installation

He hawve collected all the information regquired
to install XenServer.

Please confirm you wish to proceed: all data
on disk sda wWill be destroyed!

Install XenSerwver

{Tab>/<Alt-Tab> between elements i i <F1> Help screen

Fonte: Produzido pelo autor.
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Figura 36 — Acompanhando a Instalagéo o Citrix Xen Server

Helcome to XenServer — Uersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

Installing XenServer

Completing installationm...

Working: Please wait...

Fonte: Produzido pelo autor.

Figura 37 — Instalagdo Completa

lelcome to XenServer — Uersion 6.5.8 (#98233c)
Copyright (c) 2814 Citrix Systems, Inc.

Installation Complete
The XenServer installation has completed.

Please remove any local Mmedia from the drive,
and press Enter to reboot.

{Tab>/<Alt-Tab> between elements i <F1> Help =screen

Fonte: Produzido pelo autor.
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Figura 38 — Painel de Controle do Citrix Xen Server

Customize System

Network and Management Interface
Authentication

Uirtual Machines

Disks and Storage Repositories
Resource Pool Configuration
Hardware and BIDS Information

Keyboard and Timezone
Remote Service Conf iguration
Backup, Restore and Update
Techmical Support

Reboot or Shutdown

Local Command Shell

<{Enter> 0K <Up-Dowm> Select

Conf iguration

Gigabyte Technology ¢

To be filled by O.E.M.
XenServer 6.5.8-98233c
Management Network Parameters
Device ethd

IP address 192.168.48.133
Netmask £95.255.255.8
Gateway 192.168.48.2

Press <Enter> to display the SSL key
fingerprints for this host

<{Enter> Fingerprints <F5> Refresh

Fonte: Produzido pelo autor.



APENDICE D

Tutorial de Instalacao do Open Xen Manager

D.1 Introducéao

O Citrix Xen Server € um Hipervisor que permite o acesso ao Painel de Controle,
conforme Figura 38, para varias manipulacdo do préprio sistema. Contudo, a criagio
e manipulacdo direta das Maquinas Virtuais s6 € possivel através de acesso remoto ao
sistema. Esta condi¢do permite ao Administrador o isolamento das Maquinas Virtuais,
inclusive, em relacdo ao Hipervisor.

Para o acesso remoto ao sistema € necessario utilizar um software cliente, o qual
precisa estar instalado um outro sistema operacional. Para usuarios do Microsoft Windows
o sistema cliente de acesso remoto € o Citrix Xen Center, o qual pode ser adquirido junto
ao Site Oficial da Citrix.

Para usudrios de Gnu/Linux, o sistema cliente de acesso remoto € o Open Xen
Manager. O Open Xen Manager € um Software Livre, desenvolvido em alternativa ao Xen
Center, e que funciona apenas em Sisetmas Operacionais GnU/Linux.

Neste tutorial serd demonstrado com instalar o Open Xen Manager no GnU/Linux
Debian. Serd demonstrado, também, como criar as Mdquinas Virtuais no Citrix Xen Server

e apresentado os pré-requisitos para instalacdo, além de como obté-los.

D.2 Pré-requisitos para o Open Xen Manager

* Ter o sistema operacional devidamente atualizado. Isso € necessdrio para que sejam
evitados vdérios conflitos entre versdes de pacotes e, também, para que possiveis

correcdo de falhas de seguranca. Para isso, utilize o comando:
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# apt-get update && apt-get upgrade & & apt-get dist-upgrade

* Algumas dependéncias' precisam estar instaladas.
Python 2.7%
pyGTK 2.16
ConfigObj*
GTK-VNC?
A instalagdo de todas essas bibliotecas pode ser feita utilizando o comando:

# sudo apt-get install python-gtk2 glade python-gtk-vnc python-glade2 python-

configobj

D.3 Instalar o Open Xen Manager

Existem duas formas de realizar a instalacdo do Open Xen Manager, uma sim-
plificada e outra avancada. Serdo demonstradas as duas formas, ficando a critério do
Administrador escolher o modo que utilizard. E importante frisar que, apesar de nominal-

mente avangado, ambos os modos sdo bastante simples.

D.3.1 Modo Simplificado - Utilizando o Gerenciador de Empacota-
mento DPKG/APT

* Antes de proceder com a instalacdo é fundamental que o sistema operacional esteja

devidamente atualizado. Para isso, utilize o comando:

# apt-get update & & apt-get upgrade & & apt-get dist-upgrade

* Instale o Open Xen Manager com o comando:

Pacote utilizado por outro pacote em uma instalagao
https://packages.debian.org/jessie/python2.7
https://ftp.gnome.org/pub/GNOME/sources/pygtk/2.24
https://packages.debian.org/sid/python-configobj
https://packages.debian.org/source/jessie/gtk-vnc

[ o S
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# apt-get install openxenmanager

* O Open Xen Manager estd instalado. Para utiliz4-lo, abra-o com o comando:

# openxenmanager

D.3.2 Modo Avancado - Baixando o pacote de instalacdo do GIT

HUB e realizando a instalagdo do pacote baixado

Faca o dowload do pacote de instalagdo com o comando:

# git clone https://github.com/OpenXenManager/openxenmanager.git

Acesso o diretorio em que os pacotes foram baixado:

# cd openxenmanager

Instale o Open Xen Manager com o comando:

# python setup.py install

O Open Xen Manager estd instalado. Para utilizé-lo, abra-o com o comando:

# openxenmanager

D.4 Criar VM com o Open Xen Manager

O processo de criacdo das Mdquinas Virtuais € bastante delicado, porém, ndo com-
plicado. Sua minuciosidade estd no aspecto do gerenciamento dos recursos para a criagao
das VMs. E importante atentar-se para o fato de que todas as maquinas virtuais que serdo

criadas estdo utilizando os recursos do hardware e isso, imputa limites. Alguns recursos
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podem ser compartilhados durante a execucdo das maquinas, como Memoria RAM e
CPU. J4 o Disco Rigido nao utiliza do recurso de compartilhamento em execugdo. Ou
seja, a alocacdo de um determinado espaco de Disco Rigido a uma VM, obrigatoriamente,
contabiliza-o no gerenciamento do referido Disco, reservando esse espaco para a VM

criada.

D.4.1 Conectando com o Servidor Virtualizado

O Servidor Virtualizado, neste momento, ja devera estar instalado e configurado com
o Citrix Xen Server. Para acessa-lo, serd necessario abrir o Open Xen Mananger e acessar

o Painel de Controle, conforme Figura 39.

Figura 39 — Painel de Controle do Open Xen Manager

OpenXenManager x

File View Pool Server VWM Storage Templates Tools Window Help

o Add NewServer & New Stora ﬁ%z NewVM | €% Starr @) ShutDown €% Reboot ﬂ} éﬁ} : -
& OpenXenManager

. Home
~ € OpenXenManager

(3 172.16.5.227

Welcome to OpenXenManager

Click this button to connect to your XenServer and populate
your server or Resource Pool with virtual machines

Need further advice, assistance o support? Visit: LTV S0 T B TR P LMW 1 I8 U TN T LT LT 1

You can download XenWebManager from here: FUAEIS SO T M TR M MR | 0 AR 1AL AT

Fonte: Produzido pelo autor.

Na sequéncia serd necessdrio informar o Endereco /P, a Porta de Acesso, neste caso
a porta 80, e a Credencial de Acesso, "User name"e "Password", conforme Figura 40.

Depois de realizada a verifica¢do das credenciais, o Servidor Virtualizado ja podera
ser visualizado pelo Open Xen Manager, conforme Figura 41, e, consequentemente, as

Miquinas Virtuais ja podem ser criadas.
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Figura 40 — Autenticagdo do Open Xen Manager no Citrix Xen Server

Welcome to OpenX: .
Add new Server X

Connect to a server by entering its IP address or hostname:

Cli /\:ostname: 172.16.5.227 -
val ort: 80 [ ] SSL Connection
\ jJUser name: | root

=" Password:

Connect Cancel
Need further advice, assistance or support? Visit: I SO TT BR[O OB LS T DT TLATTATIEST 71O T s
' [ B
You can download Xen\WebManager from here: PP TSN AEE B TTE (1O CMEST | & SR TR I TLATTATIES

Fonte: Produzido pelo autor.

Figura 41 — Painel de Controle do Open Xen Manager - Conectado ao Servidor Virtualizado

~ OpenXenManager
File View Pool Server VM Storage Templates Tools Window Help

Q Add New Server ., o New Storage @ NewVM | £°% Stant (‘) Shut Down @ Reboot w Suspend @ Resume Qf No System Alerts:

| L xenserver

¥ € OpenXenManager Search‘ General = Storage NICs | Network Console  Performance Users  Maps Logs

ovrien
Disks Network

i Local storage Name CPU Usage Used memory (avg / max KBs) (avg/ max KBs) Address

#) DVD drives [T e WREELEEEEE

E\D xenserver

ksl Removable storage Default install of XenServer
{2l Xen APT SDK

[=]l Windows XP SP3 (32-bit)
Eﬂ Windows Vista (32-bit)

[=]] windows Server 2012 (64-b
{£]] windows Server 2008 R2 (6.
{=]] windows Server 2008 (64-b
{2l windows Server 2008 (32-b
Eﬂ Windows Server 2003 (64-b
{2l windows server 2003 (32-b
{=]] windows 8 (64-bit)

(=l windows 8 (32-bit) [}
{2l windows 7 (64-bit)

[=]] windows 7 (32-bit)

{£]] ubuntu Precise Pangolin 12
{=]] ubuntu Precise Pangolin 1:
[l ubuntu Maverick Meerkat

L

Uptime

20% used of 400G - 192.168.1.100 03 hours 18 minutes 41 seconds

Fonte: Produzido pelo autor.




APENDICE E

Tutorial de Instalacao e Configuracao do Servidor WEB no GnU/Linux
Debian 8

E.1 Introducao

O Servidor Web é um servidor que permite a publicacdo de paginas web para os
usudrios da rede, e/ou para a Internet.

Neste tutorial serd demonstrado como instalar e configurar um Servidor Web em
ambiente GnU/Linux Debian. Frisa-se que todos os procedimentos apresentados nesse
tutorial estdo partindo da assunc¢do que o Sistema Operacional GnU/Linux Debian j4 esta
instalado e configurado, disponivel para uso. Com isso, ndo serdo demonstrados os passos
para instalacao e configuracio basica do sistema operacional.

Caso seja necessario, consulte o Guia de Instalacdo do Debian GNU/Linux, dis-
ponivel em <https://servidordebian.org/pt/jessie/install/guide>.

Antes de proceder com a instalacdo é fundamental que o sistema operacional esteja
devidamente atualizado. Para isso, utilize o comando:

# apt-get update & & apt-get upgrade & & apt-get dist-upgrade

E.2 Instalar do PHPS5 e Apache (Versao 2)

O Apache € um software muito popular em Servidores Web, que oferece um nivel
de estabilidade e seguranca bastante satisfatorio. Através deste software serd possivel
disponibilizar paginas web aos usudrios da rede, bem como para a Internet, além de
permitir a interagcdo com outros ambientes de configuracdo de servigos que utilizem

ambiente desenvolvidos em linguagem de marcacao de texto.


https://servidordebian.org/pt/jessie/install/guide
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O PHPS5 € um interpretador de paginas web, o qual funciona concomitante ao Apache.
Em funcionamento, ele permite que paginas desenvolvidas a partir da Linguagem de Script
PHP seja reconhecidos pelo Apache e, com isso, disponibilizadas aos usudrios através de
seus softwares navegadores.

Para instalar o Apache, em sua versdo mais recente, a Versao 2, e do PHP5, utilize o
seguinte comando. ve que também sera instalada a biblioteca libapache2-mod-php5. Este
pacote € um pré-requisito para o funcionamento do Apache2 em concomitancia ao PHPS.

# apt-get install apache? libapache2-mod-php5 php5

Ap0s instalado, inserindo o endereco do servidor no navegador serd apresentada a
pagina padrao do Apache, conforme Figura 42. Neste ponto, o servidor ja estd pronto para

publicacdo de paginas web.

Figura 42 — Pédgina Padrdo do Apache2

Apache2 Debian Default Page: It works - Mozilla Firefox

| Apache2 Debian Default Pa... X | 4+

€& © 127.001 ¢ | |Q Pesquisar wBe ¥ @

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apache2.conf

| ‘-- ports.conf
|-- mods-enabled

| |-- *.load
| “-- * conf
|-- conf-enabled

| t-- *, conf

Fonte: Produzido pelo autor.
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E.3 Instalar do OpenSSH-Server

O SSH! ¢ um protocolo de comunicagio que, para realizagio de troca de dados,
criptografa todo o contetido antes de transmitir. Em fungao disso é considerado um
aplicativo bastante seguro, e € muito utilizando para a administracao de servidores.

Antes de proceder com a instalacdo é fundamental que o sistema operacional esteja
devidamente atualizado. Para isso, utilize o comando:

# apt-get update & & apt-get upgrade & & apt-get dist-upgrade

Para instalar a versio Servidor do SSH, OpenSSH Server?, a qual permitird ao
servidor receber conexoes, utilize o comando:

# apt-get install openssh-server

Para se conectar ao servidor através do OpenSSH-Server o Administradores precisara
ter na sua maquina um software SSH na versao cliente. Neste caso, serd demonstrado com
instalar o OpenSSH-Client.

O Open SSH Client € um pacote de software para acesso remoto, copia segura de
arquivos e transferéncia segura de ficheiros. Para instala-lo, utilize o comando:

# apt-get install openssh-client

Secure SHell - Protocolo utilizado para conexdes de acesso remoto

2 http://www.openssh.com - Site Oficial do Projeto
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Tutorial de Instalacao PFSENSE 2.2.4

F.1 Introducéao

O PFSENSE € um solugdo de Firewall amplamente adotada pelos Administradores
do mundo. Como uma solucao de cédigo aberto, a ferramenta proporciona inimeras
interacoes e permite ao Administrador gerar varios relatdrios, os quais serdo, de fato, um
suplemento ao seu trabalho.

Neste tutorial serd apresentado o processo de instalacdo do Sistema Operacional
e a configuracdo de alguns recursos importantes para a gestao da rede, os quais foram
utilizados neste projeto.

Ressalta-se entdo que este tutorial € restrito a versdo 2.2.4 do PESENSE. Com isso,
nao serd contemplada a configuracao prévia de nenhuma outra ferramenta complementar
ao servigo. Contudo, a possibilidade de utilizacdo de recursos e ferramentas extras €

perfeitamente vidvel.

F.2 Fazer o Download da ISO do PFSENSE

Para realizar o download da ISO do PFSENSE acesso o endereco <https://www.
pfsense.org/download/> e escolha a op¢des adequadas a arquitetura do seu hardware,
conforme Figura 43.

Observe que o arquivo serd baixado compactado com a extensao ".gz". Com isso,
antes de prosseguir, é necessdrio descompactar esse arquivo para se ter acesso ao original,
no formato ".iso". Desta forma, realize a descompactacdo utilizando o comando:

# gzip -d pfSense-LiveCD-2.2.4-RELEASE-amd64.iso.gz

Atente-se para o nome do arquivo, o qual deverd ser o mesmo do arquivo baixado.


https://www.pfsense.org/download/
https://www.pfsense.org/download/
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Figura 43 — Download do PFSENSE

Download

Latest Stable Version (Community Edition)

This is the most recent stable release, and the recommended version for all installations. For upgrade infarmation, see the Upgrade Guide. For pre-

configured systems, see the pfSense appliances on Metgate.

Bi RELEASE NOTES = SOURCE CODE

Select Image To Download Subscribe To Our Newsletter

File Type: Install  » Enter your email address for our low-volume announcements mailing
list:

Architecture: AMDE4 (64-bit) ¥ | @

Platform: CD Image (I50) Installer ¥

{opens new browser window or tab)

Mirrar: Mew York City, USA w

Supported by

I netgate

Fonte: Produzido pelo autor.

Realizado o Download e a Descompactacio do arquivo, inicia-se o processo de Boot
do sistema, o qual apresentard, conforme a Figura 44, uma mensagem de Boas Vindas e
solicitard a escolha de uma opcgao.

Neste caso, para iniciar a instalacdo, digite 1, ou simplesmente tecle Enter, esco-

lhendo, assim, a inicializacdo do PFSENSE em "Multi User".

Figura 44 — Apresentacio e Boas Vindas do PFSENSE

elcome to pfSense

. Boot Multi User [Enter]
. Boot [Slingle User
[Esclape to loader prompt
. Reboot Sense

Options:
5. [Klernel: kernel (1 of 2)
6. Configure Boot [Dlptions...

Fonte: Produzido pelo autor.
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Iniciado o sistema, serd apresentado um menu, onde serd possivel selecionar a op¢ao
de instalar o sistema no Disco Rigido, digitando 99, conforme pode ser visualizado na

Figura 45.

Figura 45 — Iniciar Instalacdo do PFSENSE em Disco Rigido

ootup complete

FreeBSD-ramdb4 (Amnesiac) (ttyvd)

=% Welcome to pfSense 2.2.4-RELEASE-cdrom (amdb64) on pf3ense sxx

WAN (wan) -> emd ->

LAN (lan) -> eml ->
Logout (SSH only) pfTop
Assign Interfaces Filter Logs
Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password pfSense Developer Shell
Reset to factory defaults Upgrade from console
Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPH
Shell

Install pfSense to a hard drive,

Enter an option:

Fonte: Produzido pelo autor.

Uma vez selecionada a opg¢ao de instalar o PESENSE em Disco Rigido, o sistema
comeca o processo pedindo um "Aceite de Configuracdes de Console", conforme pode ser
visto na Figura 46. Assim, selecione "Accept these settings"para aceitar as configuracoes

padrdes do sistema e prosseguir com a instalacdo do PEFSENSE.

Figura 46 — Aceite de Configura¢des de Console

F10=Refresh Display

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Uideo Font (default) >
< Change 3creenmap (default) >
< Change Keymap (default) >

< Accept these Settings >

Fonte: Produzido pelo autor.
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A Figura 47 apresenta a tela em que o sistema permite definir o modo como sera
conduzida a instalacdo do sistema. Neste caso, utilizaremos a op¢ao Easy Install. Caso
opte por uma instalacio com mais detalhes, escolha Custom Install.

Figura 47 — Modo da Instalagdo - Padrdo ou Avancado

F10=Refresh Display

Choose one of the following tasks to
perform.

< Quick-Easy Install >
< Custom Install >

< Rescue config.=xml >
< Reboot >
< Exit >

Invoke Installer with minimal guestions

Fonte: Produzido pelo autor.

O PFSense permite que o Administrador faca a customizagdo do Kernel do sisetma,
conforme pode ser visto na Figura 48. Como o PFSENSE ja € empacotado com um kernel
bem simplificado e bastante funcional, far-se-4 a opcao pelo "Standart Kernel".

Figura 48 — Customizar o Niicleo (Kernel)

F10=Refresh Display

You may now wish to install a custom Kernel configuration.

< Standard Kernel »

¢ Embedded kernel (no VUGA console, keyboard >

Fonte: Produzido pelo autor.
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A Figura 49 apresenta o Painel de Controle do PESENSE em formato texto. E
importante ressaltar que o sistema conta com dois tipo de interacao, sendo uma em formato
texto e outra em WEB.

Neste painel o Administrar podera realizar as configuragdes padrdes do sistema,
como as configuracdes de enderecamento de rede, as serdo utilizadas para acesso remoto
ao sisetma.

Além das configuracdes bésicas, também serdo realizadas a configuracdes de acesso

WEB, o qual serd realizado através de um Software navegador da escolha de sua escolha.

Figura 49 — Painel de Controle do PFSENSE (Formato Texto)
ootup complete
FreeB5D- amdb4 (pf3ense.localdomain) (ttyvd)
=% llelcome to pfSense 2.2.4-RELEASE-pfSenze (amdb4) on pf3ense ===
WAN (wan) -» em@d -» v4,DHCP4: 19Z.168.0.33-24
LaN (lan) -» eml ->» vd: 192.168.1.1-24

Logout (S35H only) 9) pfTop
fAssign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) pf3ense Dewveloper Shell
Reset to factory defaults 13) Upgrade from console

Reboot system 14) Enable Secure 3hell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

3hell

Enter an option:

Fonte: Produzido pelo autor.

Findada a configuracio padrdo do sistema, o PFSENSE esté pronto para se acessado
no formato WEB. Para realizar o acesso WEB ao sistema, digite o endereco IP configurado
para o PFSENSE no seu navegador.

Estando tudo correto, sera solicitada a credencial de acesso, Username e Password,
conforme Figura 50, para que seja possivel acessar o PESENSE. A credencial padriao do
PFSENSE € Username=admin e Passowd=pfsense.

Ap6s a verificagdo das credenciais de acesso serd apresentado o Painel de Controle
do modo WERB, conforme Figura 51. Este painel serd utilizado pelo Administrador para
acessar todas as configuragdes do sistema, e, também, pode ser customizado, de forma que

a visualizacao dos servicos seja filtrada, conforme as necessidades da administragdo.
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Figura 50 — Autenticagdo Web no PFSENSE

Fonte: Produzido pelo autor.

Figura 51 — Painel de Controle (Modo Web)

Platform

CPU Type
Uptime
Data/hora atuais

DNS server(s)

Last config change
State table size

MBUF Usage

Load average

CPU usage

Memory usage

SWAP usage

Disk usage (/)

Disk usage ( /var/run )

Interfaces o0
Server-LAB-NETWORK-IFPTU labredesiftmptu.com .rh WAN L manual n/a
2.3.1-RELEASE (amd64) s LAN + manual 172.16.7.200
built on Tue May 17 18:46:53 COT 2016
FreeBSD 10.3-RELEASE-p3 Interface Statistics
Obtaining update status & WAN LAN
pfSense Packets In 2 43916
Packets Out 22258 46100
Intel(R) Core(TM)2 Duc CPU EB400 @ 3.00GHz
Bytes In 2 KiB 10.20 MiB
03 Hours 12 Minutes 01 Seconds
Bytes Out 611 Kig 3.76 MiB
Mon Jul 3 19:04:52 BRT 2017
Errors In o ]
* 127.0.01
Errors Out o o
* 10.0.0.254
Colisoes o 0

Meon Jul 3 16:19:28 BRT 2017

Captive Portal Status

0% (23/98000) Show states

Enderego IP Enderego MAC Usuidrio

0% (256/61354)
Gateways

0.38,0.47,0.35

Nome RTT RTTsd Perda Status
(Updating in 10 seconds) WANGW Oms 0ms 100%

192.168.1.1
12% of 985 MiB LABREDES oms oms 100%

172.16.7.254
0% of 2047 MiB

]
3% of 376iB - ufs

a
3% of 3.4MiB - ufs in RAM

Fonte: Produzido pelo autor.
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F.3 Configurando Servidor DHCP no PFSENSE

O servidor DHCP € o servi¢o que, quando implementado, permite que a configuragdo
dos dispositivos entrantes na rede seja realizada de forma dinamica. Isso possibilita que os
usudrios da rede ndo precisem realizar configura¢des prévias de enderecamento, uma vez
que o este servidor lhes fornecerd esses parametros.

Para iniciar a configuracdo do Servidor DHCP, clique em Servicos e va até a op¢ao
Servidor DHCP, clicando-na. Na sequéncia sera a apresentada a tela de configuracdo
do servigo, conforme Figura 52. Note que a configuracdo é bem resumida, sendo toda
realizada em uma Unica tela.

A primeira acdo a se fazer ¢ Habilitar o servidor, marcando a op¢do Habilitar
servidor DHCP na interface LAN. Em funcdo disso serdo liberadas duas caixas de texto
referentes a configuracdo do Intervalo De/Para. Esse intervalo corresponde ao enderecos
que serdo configurados para que o Servidor DHCP os administre. Desta forma, configure
o intervalo de enderecos, de acordo com a demanda da rede em que o servidor serd
implantado.

Mais abaixo, nesta mesma tela, serdo solicitados outros dados para a configuraciao do
Servidor DHCP, como Gateway e Servidores DNS. Apo6s realizar todas as configuracoes,
clique no botdo Salvar, localizado na parte inferior dessa mesma tela.

Depois de salvas as configuragdes, o Servidor DHCP j4 estd pronto para uso. Para
que o Administrador possa monitorar as concessoes feitas pelo servidor, basta clicar em
Status e depois clicar em Concessoes DHCP. Serdo apresentadas, conforme a Figura 53
todas as concessoes realizadas pelo servidor, permitindo que se faca uma administragao
€ monitoramento, assumindo, a partir disso, acdes de conten¢do, expansao e controle da

rede.



APENDICE F. Tutorial de Instalacdo PFSENSE 2.2.4 148

Figura 52 — Configuragéo do Servidor DHCP no PFSENSE

COMMUNITY EDITION

Servigos / Servidor DHCP / LAN [-NF=N>]
LAN

General Options

Habilitar  [§4 Habilitar servidor DHCP na interface LAN

Negar clientes [_] Only the clients defined below will get DHCP leases from this server.
descenhecidos

Ignore denied clients (] Denied clients will be ignored rather than rejected
This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

Subrede 10.0.0.0
Méscara de subrede 255.255.255.0

Intervalo disponivel 10.0.0.1-10.0.0.254

ntervalo | 10.00.1 10.0.0.100
De Para

Adicionar 4 Add pool

If additional pools of addresse:

re needed inside of this subnet outside the above Range, they may be specified here.

Pool Inicial Pool Final Descricao Agdes

Fonte: Produzido pelo autor.

Figura 53 — Relatério de Concesséo do Servidor DHCP no PFSENSE

COMMUNITY £DITION
Status / Concessoes DHCP C=lnEe
Enderego IP Endereco MAC Descrigéo Noar  Tipo de concesséao
Hostname Iniciar Fim Agdes
@ 10008 00:1€:¢9:20:60:97  bib-m02 2017/07/03 2017/07/03 offline ativo (€3] + [U]
18:48:14 20:48:14
@ 10.0.0.45 98:39:8e:08:ecieb  android-13{86e2377e0e86a 2017/07/03 2017/07/03 offline  ativo 3]+ [U]
18:48:10 20:48:10 i}
© 10.0.059 44:2¢:05:8c:df:65 2017/07/03 2017/07/03 offine  ativo (V]
18:48:07 20:48:07 o
@ 100047 14:a3:64:38:19:d9  android- 2017/07/03 2017/07/03 offline  ativo (&3] +[4]
dboasdddz6escizh 18:47:56 20:47:56
@ 10007 74:ea3aaf:7c:d5  bib-m13 2017/07/03 2017/07/03 offline ativo (€3] + [U]
18:47:48 20:47:48
@ 10.00.11 00:ab:00:00:00:00 2017/05/05 Nunca offine  ativo (U]
22:38:33 i}
@ 1000412 9c:99:a0:8ecbaff  android-9971d36245M 9ect 2017/07/03 2017/07/03 offline  ativo (3] + [V]
18:46:19 20:46:19 o
@ 100055 bs:1d:aazas:0c:2e  android- 2017/07/03 2017/07/03 offline  ativo (&3] +[4]
d2323d7ebschafee 18:45:42 20:45:42
@ 100022 48:49:¢7:08:e4:f0  android-fd6851e5dd5565¢ 2017/07/03 2017/07/03 offline ativo (€3] + [U]
18:44:33 20:44:33
@ 100041 00:e0:4¢:21:6d:94  bib-m12 2017/07/03 2017/07/03 offline  ative 3]+ [U]

[PPSR ==Y T

Fonte: Produzido pelo autor.

F.4 Configuragao do Captive Portal no PFSENSE

O Captive Portal € o servico que serd responsavel por realizar a verificacao dos

usudrios no sistema, a fim de garantir acesso apenas aos usudrios autorizados.
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Para realizar a configuracido do Captive Portal clique em Servicos e, posteriomente,
clique em Captive Portal. Feito isso, a tela de configuracao inicial do servico sera apresen-
tada, conforme Figura 54.

Desta forma, clique no botdao Adicionar e, consecutivamente, atribua um nome a
Zona de atuagdo do servico. Atribuido o nome da Zona, fagca uma breve descri¢ao da Zona
criada. Esta descricdo permite que Administradores identifiquem com mais facilidade as

suas subredes.

Figura 54 — Configuracdo de Zona no Captive Portal

COMMUNITY EDITION

Servigos / Portal Captive / Add Zone = B2

Add Captive Portal Zone

Nome da Zona

Nome da Zona. Somente pode conter letras, nimeros e sobrelinhas (_)

Zone description

A description may be entered here for administrative reference (not parsed).

Save & Continue

Fonte: Produzido pelo autor.

Uma vez criada a Zona, clique na figura lapis que aparece na lista de Zonas, iniciando,
assim a configuracao da Zona selecionada.

Nesta configuracdo, a primeira acdo a ser feita ¢ Habilitar o servico, marcando a
op¢ao Enable Captive Portal. Em seguida, escolha em que essa Zona atuard. Observe na
Figura 55.

Mais abaixo, conforme a Figura 56, na se¢cdo Autenticacao, escolha o tipo de
autenticacdo serd utilizada na rede. Neste caso, utilizaremos Local User Manager/Vouchers,
que permite a autenticacdo através cartdes de acesso, ou banco de dados local. Assim, essa

opcao foi escolhida em func¢do de utilizarmos um banco de dados local neste servidor.
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Figura 55 — Configuracdo de Zona no Captive Portal - Parte 2

COMMUNITY EDITION

Servigos / Portal Captive / RCGLAN1 / Configuragao CO=|ln1Ee

Configuragéo MACs Enderegos IP permitidos Hostnames permitidos Vouchers Gerenciados de arquivo

Captive Portal Configuration

Habilitar f=JEnable Captive Portal

Interfaces WAN

Selecione a(s) interface(s) a habilitar para o captive portal
Maximo de conexdes =

concorrentes Limits the number of concurrent connections to the captive portal HTTP(S) server. This does not set how many users can be logged in to the captive

portal, but rather how many connections a single IP can establish to the portal web server.

Idle timeout (Minutes) 5 =
Clientes serdo desconectados depois desse total de inatividade. Eles podem fazer login novamente imediatamente, no entando. Deixe esse campo em
branco para nenhum tempo ocioso.

Hard timeout (Minutes) z

Clientes serdo desconectados depois desse tempo, independentemente de ter atividade ou ndo. Eles podem realizar login novamente imediatamente, no
entanto. Deixe esse campo em branco para néo ter tempo de expiragéo rigido (ndo recomendado a menos que um tempo ocioso estiver configurado)
Pass-through credits per z

MAC address. Allows passing through the captive portal without authentication a limited number of times per MAC address. Once used up, the client can only log in

with valid credentials until the waiting period specified below has expired. Recommended to set a hard timeout and/or idle timeout when using this for it

ta b affantinn

Fonte: Produzido pelo autor.

Figura 56 — Configuragéo de Autenticagéo no Captive Portal

Autenticacao
Método de Autenticagao () sem Autenticacdo [Ol| ocal User Manager / Voucher: O Autenticagdo RADIUS

[ Allow only users/groups with "Captive portal login” privilege set

HTTPS Options

Login [_| Habilitar login HTTPS
When enabled, the username and password will be transmitted over an HTTPS connection to protect against eavesdroppers. A server name and
certificate must also be specified below.

HTML Page Contents

Conteddo da pagina do

I Selecionar arquivo...

portal
Upload an HTML/PHP file for the portal page here (leave blank to keep the current one). Make sure to include a form (POST to "SPORTAL_ACTIONS")
with a submit button (name="accept") and a hidden field with name="redirurl" and value="SPORTAL_REDIRURLS". Include the "auth_user" and
"auth_pass" and/or "auth_voucher" input fields if authentication is enabled, otherwise it will always fail
Example code for the form:
<form method="post" action="$PORTAL_ACTIONS">
uth_user" type="text">
uth_pass"type="password">
uth_voucher" type="text">
edirurl’ type="hidden" value="$SPORTAL_REDIRURLS">
one"type="hidden" value="SPORTAL_ZONES">
<input name="accept' type="submit" value="Continue">
</forms
Auth error page contents

Selecionar arquivo...

The contents of the HTML/PHP file that is uploaded here are displayed when an authentication error occurs. It may include "SPORTAL_MESSAGES",
which will be replaced by the error or reply messages from the RADIUS server, if any.

Fonte: Produzido pelo autor.
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Nesta mesma tela € possivel, também, inserir uma pagina em formato ".php" perso-
nalizada, a qual serd apresentada a todos os usudrios da rede no momento em que realizem
0 acesso 1inicial da sessdo. Observe que nesta tela € possivel realizar uma configuracdo
mais detalhada para a Zona, como Controle de Banda, Direcionamento Pré-Autenticacdo
e Direcionamento Pos-Autenticacdo.

Para que os usudrios possam realizar a autenticacdo no sistema, € necessario que
estes usudrios tenham uma credencial configurada. Para isso, clique em Sistema, em
seguida clique em Ger. de usudrio. Sera apresenta uma tela com a listagem de credenciais
jé configuradas no sistema. Para criar uma nova credencial, clique no botao Adicionar, e
serd apresentada a tela com as configuracdes de criacio de credenciais, conforme a Figura

57. Insira os dados dos usudrios e clique no botdo Salvar, na parte inferior da tela.

Figura 57 — Criagdo de Credenciais no PFSENSE

Sistema / Ger. de usuario / Usuarios / Editar (2]

Usudrios Grupos Confi B Servidores de A

User Properties

Definido por USER
Desabilitado |_‘_hi5 usercannotlogin
Usudrio
Senha

Nome completo

User's full name, for administrative information only

Data de expiragao
Leave blank if the account shouldn't expire, otherwise enter the expiration date
Group membership admins
Natmemberaf Member of
Hold down CTRL (PCYCOMMAND (Mac) key to select multiple items
Certificado [ Plick to create a user certificate

Authorized S5H Keys

Chave Pre-
Compartilhada IPsec

Salvar

Fonte: Produzido pelo autor.

Uma vez configurada a Zona no Captive Portal e as Credenciais de acesso para
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cada usudrio da rede, cada usudrio, ao se conectar a rede, verd uma tela de autenticacao,

conforme Figura 58.

Figura 58 — Tela de Autenticacdo do usudrios da rede

pfSense captive portal

Welcome to the pfSense Captive Portal!

Fonte: Produzido pelo autor.

Pronto! O Firewall PFSENSE ja esta configurado e apto a ser utilizado na rede.



	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Lista de ilustrações
	Introdução
	Apresentação
	Tecnologias de Informação e Comunicação: Inovação para as Micro Empresas
	Problema da subutilização de Servidores de Redes Dedicados
	Virtualização: uma nova/velha solução
	Segurança da Informação nas Micro Empresas
	Problematização da pesquisa
	Justificativa
	Objetivos
	Geral
	Específicos

	Resumo

	Referenciais Teóricos
	Informação e Tecnologia da Informação
	Micro Empresas - Potencial de Inovação e Vulnerabilidades Instituicionais
	Segurança da Informação
	Software Proprietário x Software Livre
	Sistema Virtualizado x Sistema Nativo
	Computação em Nuvem
	Trabalhos Relacionados
	Trabalho Relacionado 1
	Trabalho Relacionado 2
	Trabalho Relacionado 3
	Trabalho Relacionado 4
	Trabalho Relacionado 5

	Resumo

	Metodologia da Pesquisa
	Definição das intervenções metodológicas
	Definição da População da Pesquisa
	Caracterização da Amostra

	Aquisição e Definição dos instrumentos da pesquisa
	Aquisição dos instrumentos
	Definição do Hipervisor e das Configurações de Acesso
	Especificação dos serviços disponibilizados pelo Servidor Virtualizado
	Máquina Virtual 1 - PFSENSE
	Máquina Virtual 2 - GnU/Linux DEBIAN 8

	Equipamentos de Interconexão e Energização da rede
	Especificação dos Testes em Laboratório e na Micro Empresa

	Aplicação de Formulário/Questionário
	Resumo

	Resultados
	Aplicação do protótipo em Laboratório e em Ambiente de Produção
	Testes em Laboratório
	Testes em Ambiente de Produção
	Impactos da implementação do Servidor Virtualizado quanto a forma de acesso dos usuários da rede

	Critérios de Acesso dos Usuários
	Eficácia do Servidor contra tentativas de acesso não autorizado
	Comportamento do Serviço DHCP Server
	Comportamento do Serviço Captive Portal
	Monitoramento da rede

	Limitadores para a implementação do Servidor Virtualizado no Ambiente de Produção
	Navegador Safari do Smartphone do Fabricante Apple
	Sistema de Monitoramento por Câmeras de Vídeo

	Pesquisa I - Percepção dos usuários da rede durante os testes
	Pesquisa II - Uso de Tecnologia da Informação em Micro e Pequenas Empresas
	Resumo

	Conclusão
	Referências
	Pesquisa I - Percepção dos "Usuários"da Micro Empresa quanto a utilização da rede durante os testes com o Servidor Virtualizado, realizados no período de 10/01/2017 a 21/01/2017
	Pesquisa II - Uso de Tecnologia da Informação em Micro e Pequenas Empresas
	Tutorial de Instalação do Citrix Xen Server 6.5
	Introdução
	Fazer o Download da ISO do XenServer
	Criar uma Mídia Bootável do Citrix Xen Server
	Instalar Citrix Xen Server o Hardware

	Tutorial de Instalação do Open Xen Manager
	Introdução
	Pré-requisitos para o Open Xen Manager
	Instalar o Open Xen Manager
	Modo Simplificado - Utilizando o Gerenciador de Empacotamento DPKG/APT
	Modo Avançado - Baixando o pacote de instalação do GIT HUB e realizando a instalação do pacote baixado

	Criar VM com o Open Xen Manager
	Conectando com o Servidor Virtualizado


	Tutorial de Instalação e Configuração do Servidor WEB no GnU/Linux Debian 8
	Introdução
	Instalar do PHP5 e Apache (Versão 2)
	Instalar do OpenSSH-Server

	Tutorial de Instalação PFSENSE 2.2.4
	Introdução
	Fazer o Download da ISO do PFSENSE
	Configurando Servidor DHCP no PFSENSE
	Configuração do Captive Portal no PFSENSE


