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RESUMO

O avanco da Inteligéncia Artificial (IA) teve um impacto transformador no cenério tecnol6-
gico e na sociedade em geral. Desde a concep¢do da Mdquina de Turing, que marcou um
ponto fundamental nessa trajetdria, a compreensao da computac¢do e da capacidade das
maquinas em realizar operacoes logicas e algoritmicas tem evoluido constantemente. Com
o advento do Aprendizado de Mdquina, a forma como as méaquinas processam informa-
¢oes mudou drasticamente, permitindo a identificacdo de padrdoes complexos em conjun-
tos massivos de dados. Além disso, a Representacao do Conhecimento, juntamente com o
uso de ontologias, a linguagem OWL e a biblioteca NLTK, oferece a oportunidade de cons-
truir sistemas capazes de detectar comportamentos suspeitos em redes sociais. O objetivo
deste estudo € aprimorar a andlise semantica das interacdes complexas nas redes sociais,
com énfase na detec¢do de padrdes que indiquem atividades potencialmente prejudiciais
ou ameacadoras. Especificamente, o estudo visa desenvolver uma abordagem que possa
contribuir para a identificacao de comportamentos suspeitos em plataformas de redes so-
ciais. Para atingir esse objetivo, utilizamos ontologias e a linguagem OWL para modelar o
conhecimento e a estrutura das interacoes sociais. Isso contribui para uma abordagem mais
eficaz na identificacdo e mitigacdo de comportamentos prejudiciais nas redes sociais, aju-

dando a criar ambientes mais seguros para 0s usudrios.

Palavras-chaves: Inteligéncia Artificial, Aprendizado de Mdquina, Representacao do Conhe-

cimento, Detec¢ao de Comportamentos Suspeitos.



ABSTRACT

The advancement of Artificial Intelligence (Al) has had a transformative impact on the tech-
nological landscape and society at large. Since the inception of the Turing Machine, which
marked a pivotal point in this trajectory, the understanding of computation and the capa-
city of machines to perform logical and algorithmic operations have continuously evolved.
With the advent of Machine Learning, the way machines process information has under-
gone a drastic change, enabling the identification of complex patterns within massive da-
tasets. Furthermore, Knowledge Representation, in conjunction with the use of ontologies,
the OWL language, and the NLTK library, provides the opportunity to construct systems ca-
pable of detecting suspicious behaviors on social networks. The objective of this study is
to enhance the semantic analysis of complex interactions on social networks, with a focus
on detecting patterns indicative of potentially harmful or threatening activities. Specifically,
the study aims to develop an approach that can contribute to the identification of suspicious
behaviors on social media platforms. To achieve this objective, we utilize ontologies and the
OWL language to model the knowledge and structure of social interactions. This contribu-
tes to a more effective approach in identifying and mitigating harmful behaviors on social

networks, thereby aiding in the creation of safer environments for users.

Keywords: Artificial Intelligence, Machine Learning, Knowledge Representation, Suspicious

Behavior Detection.
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Capitulo 1

INTRODUCAO

O percurso da Inteligéncia Artificial (IA) é caracterizado por avancos extraordindrios
que exerceram profunda influéncia sobre o panorama tecnolégico e a sociedade de um
modo geral. Ao retornarmos as origens, deparamo-nos com um marco de inicial notavel na
trajetéria da IA: a conferéncia de Macy. Com o nome de The Macy Conferences (Conferéncia
de Macy), aconteceu, entre os anos 1946 e 1953, uma série de dez conferéncias interdiscipli-
nares que levou a fundagdo do que hoje conhecemos como cibernética. Essas conferéncias
consolidaram ainda mais as ideias discutidas anteriormente, ampliando os horizontes da IA
e estabelecendo conexdes com a cibernética, um campo que também se tornou crucial para

a compreensdo da complexidade dos sistemas inteligentes (BRAGA; SYLLA, 2022).

Um dos trabalhos de destaque durante a conferéncia foi o artigo de Warren McCul-
loch, um neurocientista, e Walter Pitts, um matematico, intitulado A Logical Calculus of Ideas
Immanent in Nervous Activity (Um Célculo Logico de Ideias Inerentes a Atividade Nervosa),
publicado em (MCCULLOCH; PITTS, 1943). Neste artigo, eles apresentaram um modelo
inovador de neuronios artificiais e uma légica proposicional que poderia representar o fun-
cionamento do sistema nervoso. Esse modelo foi uma peca fundamental para o desenvolvi-
mento das redes neurais artificiais, que agora sdo uma parte central da IA moderna (BRAGA;
SYLLA, 2022).

Além disso, durante a conferéncia, houve discussdes significativas sobre o trabalho
revoluciondrio de Alan Turing, incluindo sua Mdquina de Turing. Esta mdquina tedrica se
tornou crucial para a compreensao da computabilidade e serviu como uma base conceitual
para a teoria da computacdo. As discussdes sobre a Mdquina de Turing foram essenciais
para compreender a natureza dos algoritmos e o processamento de informacdes, aspectos
centrais na IA (BRAGA; SYLLA, 2022).

Ainda de acordo com Braga e Sylla (2022), a verdadeira esséncia da Conferéncia de
Macy residia na interdisciplinaridade e na troca de ideias entre especialistas de diversas

dreas. O ambiente propicio para essa interacao promoveu um didlogo multidisciplinar sobre
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topicos relacionados a mente, ao cérebro e a inteligéncia. A diversidade de perspectivas e a
troca de ideias entre matematicos, bidlogos, engenheiros e filésofos contribuiram para uma
visdo mais holistica e abrangente do estudo da inteligéncia, estabelecendo as bases para fu-

turas pesquisas em IA.

Um dos principais marcos significativos na historia da Inteligéncia Artificial, especi-
almente no campo de Visdo Computacional, foi a contribuicdo da equipe liderada por Alex
Krizhevsky em (KRIZHEVSKY; SUTSKEVER; HINTON, 2012) no desafio ILSVRC (ImageNet
Large Scale Visual Recognition Challenge) de 2012. O ILSVRC é uma competicdo anual que
desafia os pesquisadores a desenvolver algoritmos capazes de reconhecer objetos e cate-
gorias em imagens em uma escala muito grande, utilizando um grande conjunto de dados
chamado ImageNet. O conjunto de dados do ImageNet contém milhdes de imagens rotula-

das em milhares de categorias.

A contribuicdo fundamental de Krizhevsky, conhecida como a arquitetura AlexNet, re-
volucionou a visdo computacional e estabeleceu um novo padrao de desempenho na clas-
sificacdo de imagens. A AlexNet foi a primeira a utilizar uma arquitetura de Rede Neural
Convolucional (CNN, do inglés Convolutional Neural Network) profundamente empilhada
com sucesso em uma tarefa tdo complexa como a classificagao de imagens em um conjunto
de dados tao grande (KRIZHEVSKY; SUTSKEVER; HINTON, 2012).

A arquitetura AlexNet consistia em oito camadas de aprendizado, incluindo cinco ca-
madas convolucionais, seguidas por trés camadas totalmente conectadas. Além disso, in-
troduziu técnicas importantes, como a aplicacdo de funcoes de Unidade Linear Retificada
(ReLU, do inglés Rectified Linear Unit) e o uso de técnicas de regulariza¢do, como dropout
(KRIZHEVSKY; SUTSKEVER; HINTON, 2017).

De acordo com Krizhevsky, Sutskever e Hinton (2017), na competi¢cdo anual reno-
mada de classificacdao de imagens, a equipe liderada por A. Krizhevsky obteve uma impressi-
onante taxa de erro de 15,3%. Essa conquista significativa foi marcada pela notével diferenca
em relacdo ao segundo colocado, que registrou uma taxa de erro de 26,2%. Esse feito evi-
denciou a superioridade da arquitetura AlexNet e o poder das redes neurais convolucionais
profundas, estabelecendo um novo padrao de desempenho na drea de Visio Computacional

e impulsionando avancos subsequentes nesse campo dinamico da Inteligéncia Artificial.

A partir desse ponto, houve uma explosao de pesquisas e avangos em CNNs e aplica-
¢oOes relacionadas a visdo computacional, incluindo deteccdo de objetos, segmentacdo se-
mantica, reconhecimento facial e muito mais. A AlexNet e o desempenho excepcional na
competicdo ILSVRC 2012, foi um ponto de inflexdo que impulsionou a evoluc¢do e o desen-
volvimento continuo da Inteligéncia Artificial, especialmente na drea de Visdo Computacio-
nal (KRIZHEVSKY; SUTSKEVER; HINTON, 2017).

De acordo com Negnevitsky (2005), esses passos iniciais estabeleceram os alicerces
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para a progressao continua da Inteligéncia Artificial ao longo das décadas subsequentes.
Entretanto, apenas nas ultimas duas décadas, pudemos observar notaveis avangos que ca-
tapultaram a Inteligéncia Artificial a niveis inéditos. No presente momento, a Inteligén-
cia Artificial emerge como uma tecnologia fundamental em diversas esferas do quotidiano,
manifestando-se em aplica¢cdes que abrangem desde assistentes virtuais e veiculos autono-
mos até auxilios computacionais para diagnosticos médicos e previsoes climdticas de alta

precisao.

A relevancia da Inteligéncia Artificial na contemporaneidade é incontestavel. O atual
mundo digital e interconectado gera uma profusao incessante de dados a cada instante. A
IA se apresenta como uma ferramenta de magnitude singular para extrair percepcoes de
valor a partir desses dados, viabilizando a tomada de decisdes mais embasadas e efica-
zes. Conforme citado por Negnevitsky (2005), o culminar evolutivo desse desenvolvimento
manifesta-se no advento do Aprendizado de Maquina (ML, do inglés Machine Learning ,
uma ramificacdo da IA que revolucionou a forma como mdaquinas processam e assimilam

informacoes.

O Aprendizado de Mdaquina possibilitou o desenvolvimento de sistemas automati-
zados que processam informacdes em uma escala previamente inimaginavel. Através da
andlise de conjuntos extensos de dados, os algoritmos de Aprendizado de Mdquina sao ca-
pazes de discernir padrdes intricados, identificar tendéncias e até antecipar resultados futu-
ros com uma precisao notavel. Esta aptidao encontra aplica¢oes de amplitude consideravel,
abrangendo desde a personalizacdo de estratégias de marketing até a deteccao de atividades
fraudulentas no ambito financeiro e o aprimoramento das operacdes em cadeias de supri-
mentos (MITCHELL, 1997).

De acordo com Mitchell (1997), uma das facetas mais proeminentes do avanco da IA
reside na sua contribuicdo para a capacidade de raciocinar sobre informacdes. Sistemas au-
tomatizados tém a capacidade de explorar a vastidao da internet, discernindo informacoes
pertinentes dentre volumes colossais de dados. Essa competéncia se mostra especialmente
valiosa em ambitos como a inteligéncia de mercado, a seguranca cibernética e a pesquisa
académica. A IA viabiliza a compilacao eficiente de informacoes cruciais, resultando em

uma economia de tempo e recursos inestimaveis.

Essa capacidade intrinseca da Inteligéncia Artificial para lidar com a imensa quan-
tidade de dados disponiveis é diretamente enriquecida por sua prépria evolucao. A busca
por métodos mais avancados para dotar as maquinas da habilidade de compreender e in-
terpretar o vasto conjunto de informagdes que caracteriza o mundo contemporaneo tem
impulsionado essa evolucdo. Neste contexto hd alinhamento de técnicas de métodos for-
mais e, conforme apontado em (BRACHMAN; LEVESQUE; REITER, 1992), a Representacao
do Conhecimento desempenha um papel essencial ao estabelecer estruturas que capaci-

tam as méquinas a capturar, organizar e assimilar informacoes de maneira mais profunda,
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semantica e contextualmente embasada.

Ao combinar essas duas perspectivas, delineia-se um cendrio de sinergia entre a ca-
pacidade de raciocinio informacional da Inteligéncia Artificial e a aptidao de compreensao
semantica viabilizada pela Representacdao do Conhecimento. Enquanto a IA viabiliza a ané-
lise automatizada de volumes extensos de dados, a Representacdao do Conhecimento con-
cede a habilidade de apreender as sutilezas e conexdes subjacentes presentes nesses dados
(CHAPTER et al., 2009).

Nesse sentido, conforme exposto por Chollet (2018), as maquinas nao apenas sao ca-
pazes de raciocinar informacdes pertinentes de maneira eficaz, mas também possuem a
capacidade de interpretd-las e derivar insights significativos a partir delas. Esse processo
assume particular importancia no contexto da detec¢do de comportamentos suspeitos em
plataformas de redes sociais. Ao amalgamar a competéncia da Inteligéncia Artificial em ex-
plorar e analisar dados com a aptidao de compreender o significado e o contexto por inter-
médio da Representacao do Conhecimento, torna-se vidvel identificar padroes sutis e com-

portamentos anomalos que, de outra maneira, poderiam passar despercebidos.

As ontologias, enquanto meios de representagdo do conhecimento, desempenham
um papel fundamental nessa trajetéria. Conforme indicado por Levesque (1986), elas ofere-
cem um método sistemdtico e formal para descrever os conceitos, relacoes e limitacoes que
delineiam um dominio especifico. Essa estruturacao do conhecimento é de relevancia ex-
trema, pois viabiliza que as maquinas transcendam a compreensao superficial e adentrem
um nivel mais profundo de anélise. Ao estabelecer conexdes nitidas entre os elementos ine-
rentes ao dominio, as ontologias capacitam a Inteligéncia Artificial a apreender as sutilezas
e complexidades das interacoes entre esses elementos, de maneira que, em certo aspecto,

emulem o processo de raciocinio humano.

A Linguagem de Ontologia para Web (OWL, do inglés Ontology Web Language), se
destaca como uma ferramenta de proeminéncia nesse contexto. Ela prové um conjunto de
recursos e sintaxes que viabilizam a formal definicao dos elementos de uma ontologia, es-
tabelecendo um fundamento para inferéncias légicas. A aptidao de conduzir inferéncias
l6gicas assume um papel fundamental na andlise e compreensdo de informacgdes. Tal ha-
bilidade capacita as maquinas a realizar deducoes e raciocinios com base nas relacoes e
limitacOes previamente estabelecidas, enriquecendo substancialmente sua capacidade de
extrair percepcoes significativas dos dados (ANTONIOU; HARMELEN, 2009).

De acordo com Sowa (1999), a relevancia da Representa¢dao do Conhecimento se am-
plifica quando voltamos nosso olhar para as aplicacoes praticas, como a deteccao de com-
portamentos suspeitos em plataformas de redes sociais. As ontologias, ao estabelecerem
uma estrutura sélida para a definicao de conceitos e suas inter-relagoes, facultam a Inte-
ligéncia Artificial compreender ndo apenas os eventos em curso, mas também os motivos

subjacentes e os modos como tais eventos se desenrolam. Essa compreensao contextual as-
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sume um caréter crucial na identificagdo de padrdoes andomalos ou condutas suspeitas, uma
vez que frequentemente tais padroes podem nao ser perceptiveis em uma andlise superfi-

cial.

Dessa maneira, a aplicacao de ontologias e da linguagem OWL em sistemas de Apren-
dizado de Mdquina se torna especialmente pertinente ao lidar com tarefas complexas, como
a deteccao de comportamentos suspeitos em redes sociais. Plataformas de redes sociais
compdem ambientes repletos de interacdes e informacdes, onde a detec¢do de padrdes sutis
e contextuais € de suma importancia. Através da Representacdao do Conhecimento, torna-se
viavel construir modelos seméanticos que delineiam os elementos pertinentes dessas inte-
racoes, facultando uma andlise mais profunda dos comportamentos dos usudrios (BRACH-
MAN; LEVESQUE; REITER, 1992).

Além disso, ainda como uma ferramenta formal, a Logica Descritiva (DL, do inglés
Description Logic) desempenha um papel crucial nesse contexto. Ela oferece uma estrutura
que amplia a l6gica de primeira ordem, permitindo a representacdo de relacdes intrincadas
entre conceitos e a realizacdo de inferéncias logicas acerca dessas relagoes. Isso enriquece
a capacidade dos sistemas de Aprendizado de Mdquina de apreender conexdes mais pro-
fundas e abstratas, facilitando a identificacao de padroes nao evidentes e comportamentos
atipicos (BLACKBURN; BENTHEM; WOLTER, 2006).

Conforme destacado por Blackburn, Benthem e Wolter (2006), a convergéncia des-
ses conceitos culmina em sistemas de Inteligéncia Artificial de maior robustez e eficacia
na deteccao de comportamentos suspeitos. A representacdo organizada do conhecimento
capacita as maquinas a compreenderem o contexto e a semantica subjacentes aos dados,
enquanto a légica descritiva simplifica o processo de raciocinio e inferéncia a respeito das

relacGes conceituais.

No ambito de aplicacoes praticas, como a deteccao de comportamentos suspeitos em
redes sociais, essa abordagem se traduz em um incremento na precisdo e na habilidade de
identificacao precoce de ameacas. Tal precisdo € vital em cendrios nos quais a deteccao de
padroes comportamentais atipicos pode acarretar impactos significativos, como na mitiga-

¢do de eventos indesejaveis.

Dentre os trabalhos que associam conceitos formais e métodos de Inteligencia arti-
ficial podemos destacar o de Lehmann e Hitzler (2010) que faz uso de operadores de refi-
namento e o de Fanizzi (2011) que propoe uma abordagem para inducao de conceitos em

ontologias de légica descritiva usando heuristicas baseadas em teoria da informacao.

Nesse ambito, o propdsito subjacente a este estudo reside no aprimoramento da ava-
liacdo de sistemas de Aprendizado de Mdquina, mediante a incorporac¢do dos principios da
Representacdo do Conhecimento. O objetivo central consiste em habilitar o processo de

aprendizado a lidar com informacdes estruturadas no formato OWL apontando a forma de
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representar as informagdes e como, a partir desta representacdo extrair o conhecimento.
N4o se trata, pois, de um trabalho de apresentacdo de uma aplicacdo' mas, sim, de apresen-
tacdo de viabilidade de aplicacdo®. Entretanto, mesmo sem o cardcter de desenvolvimento
de produto final, apresentaremos um exemplo de como se aplicar conceito em uma base de
dados reduzida.

O trabalho aborda um tema de preocupacdo nos momentos atuais de uma maneira
diferente da que se conhece até o momento, com estd descrito no capitulo 4, o que lhe con-
fere originalidade. Ao associar conceitos de inteligencia artificial com métodos formais para

a producao de nova abordagens, o trabalho também apresenta inovacao.

Para melhor compreensao do trabalho, este se encontra subdividido em capitulos da
seguinte forma: no capitulo 2 é apresentada a justificativa para a pesquisa, no capitulo 3 o
referencial teérico bdsico de conceitos e notacdes, no capitulo 4 os trabalhos relacionados
e as pesquisas que mantém relacdo, mesmo que distantes, do emprego de inteligencia arti-
ficial e/ou métodos formais para extracao de conhecimento; no capitulo 5 apresentamos a
abordam empregando IA, OWL e DL para deteccdao de comportamento suspeitos em bases

de dados, por meio de exemplos, por fim; no capitulo 6 a conclusao.

Criacdo de app

2 Que se pode construir ferramentas teéricas e/ou praticas que englobem o proposto.
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Capitulo 2

Justificativa

A chegada da Web 2.0 provocou uma revolu¢ao no comportamento dos usudrios da
Internet, expandindo suas acoes para além do consumo passivo, passando a incluir também
a criacdo e o compartilhamento de contetido de maneiras sem precedentes. Essa mudanca
foi impulsionada principalmente pelo surgimento e pela expansao das redes sociais. Essas
plataformas online proporcionaram aos usuérios a capacidade de estabelecer conexdes com
pessoas de todo o mundo, compartilhar instantaneamente suas opinides, vivéncias, fotogra-
fias, videos e ideias (SHIRKY, 2008).

Através das redes sociais, os individuos nao apenas se tornaram meros consumido-
res de informacoes, mas também se transformaram em participantes ativos na criacdo e
disseminacao de contetido. Essa participacao ativa reflete o fenémeno da prosumerizagado,
uma tendéncia que combina os papéis de produtor e consumidor. De acordo Zuboff (2019),
em sua anadlise do capitalismo de vigildncia, destaca que os usudrios contemporaneos nao
apenas consomem o que € oferecido, mas também produzem suas préprias narrativas, com-
partilham opinides, criam videos, escrevem artigos e muito mais. As redes sociais propor-
cionam uma plataforma para expressar criatividade, opinides e perspectivas iinicas, permi-
tindo que cada individuo tenha uma voz e alcance global. Esse envolvimento ativo promove
interacoes significativas entre os usudrios e contribui para a formacao de comunidades vir-
tuais em torno de interesses comuns. Além disso, a facilidade de compartilhamento nas
redes sociais facilita a rapida disseminacdo de informacdes e ideias, amplificando o alcance

e o impacto do contetido gerado pelos usudrios (ZUBOFF, 2019).

Com isso, resultou em um aumento substancial no engajamento online e na forma-
¢ao de comunidades virtuais pautadas por interesses compartilhados. Conforme definido
por Kaplan e Haenlein (2010), as midias sociais sao “um grupo de aplica¢des para inter-
net construidas com base nos fundamentos ideolédgicos e tecnolégicos da Web 2.0, e que
permitem a criacdo e troca de conteudo gerado pelo utilizador”. Neste contexto, fé6runs de
discussao, blogs, plataformas para compartilhar fotos e, posteriormente, redes como Face-

book, Twitter, Instagram e LinkedIn possibilitaram que as pessoas estabelecessem conexoes
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e interagissem de formas previamente inimagindveis (BOYD, 2014).

Essas redes sociais tornaram-se canais de extrema importancia para a expressao pes-
soal, o ativismo, o marketing, a disseminac¢do de informacodes e até mesmo para a influéncia
politica. Elas ndo apenas oferecem uma plataforma para a manifestacao do eu, mas também
desempenham um papel crucial na propagacdo de noticias e informacdes, influenciando

perspectivas e mobilizando movimentos sociais (GLADWELL, 2006).

Entretanto, apesar dos diversos aspectos positivos das redes sociais, também h4 si-
tuacoes em que seu impacto é profundamente negativo. Um exemplo alarmante disso € o
caso de um adolescente de 13 anos que atacou colegas e professores com uma faca em uma
escola. Este tragico incidente teve lugar na Escola Estadual Thomazia Montoro e culminou

na triste morte de uma docente de 71 anos (LEAL, 2023).

A ironia cruel reside no fato de que o agressor ja havia antecipado suas intencoes
desde o dia anterior ao ataque, através de postagens feitas em um perfil privado em umarede
social, como ilustrado na Figura (2.1). O adolescente manifestou suas intencoes tragicas e,
ainda mais alarmante, recebeu incentivos de outros usudrios com perfis semelhantes. Isso
foi corroborado pelas curtidas e comentérios presentes nas postagens, evidenciando uma

faceta sombria das redes sociais (LEAL, 2023).

Figura 2.1 —- Mensagens postadas pelo individuo envolvido na tragédia.

- 2h
Ira acontecer hoje,esperei por esse
momento minha vida inteira,tomara que
consigo alguma kill pelo menos,minha
ansiedade comeca atacar por causa
disso.enfim... me desejem boa sorte!

O1 1t L i =S

10h
Ves acham que faco amanha e vé oque val
acontecer sem um armamento decente ou

nao?
o

O 4 1t k=4 il 20 S

Fonte: (LEAL, 2023).

Esse tragico exemplo realga como as redes sociais, apesar de serem poderosas fer-
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ramentas positivas, também podem ser exploradas de maneira prejudicial (BIEGING et al.,
2013). No entendimento de Coll e Monereo (2010), a tecnologia exerce uma influéncia cru-
cial no direcionamento do desenvolvimento humano, operando na zona de desenvolvimento
proximal do individuo. Eles defendem que a utilizacao das novas tecnologias, especialmente
por criancas e adolescentes, pode estimular aspectos fundamentais do desenvolvimento,

como criatividade, comunicabilidade e auto-realizagao.

Essa visdo é reforcada por Buckingham (2007), que atribui as novas tecnologias e mi-
dias a capacidade de libertar as criancas, proporcionando-lhes espaco para expressar sua
criatividade e se conectar com outros de maneiras inovadoras. Além disso, Castells (2005)
argumenta que a interacdo nas redes, seja por meio de jogos ou conversas online, cria novas

formas de socializacdo, ampliando as possibilidades de interacao e aprendizado.

No entanto, é imperativo considerar que, apesar dos beneficios evidentes, a utiliza-
¢do indiscriminada das redes sociais e novas tecnologias pode também apresentar desafios
significativos para a sociedade. Conforme destacado por (LEAL, 2023), essas plataformas po-
dem servir como veiculos para a disseminacao de ideias prejudiciais, o estimulo a violéncia

e a adocao de comportamentos danosos.

A insercao das criancas e adolescentes no universo das midias e tecnologias é um
tema complexo, apresentando uma dualidade marcante: beneficios e desafios decorrentes
do uso cotidiano dessas ferramentas. Especialmente nas faixas etédrias de sete a onze anos,
as criancgas estdo prontas para iniciar uma aprendizagem mais estruturada, desenvolvendo
autonomia e comecando a refletir sobre suas acoes. No entanto, esse estdgio também as

torna suscetiveis a manipulacoes e influéncias externas (RIBEIRO; BATISTA, 2010).

Por outro lado, como resposta a um alerta emitido pela Interpol, a Policia Civil do Rio
de Janeiro conduziu com sucesso uma operacao que resultou na detencao de um menor de
17 anos, suspeito de planejar um ataque a uma escola na regido. A acdo conjunta envolveu
investigadores da Policia Federal e da Policia Civil, que empregaram técnicas avancadas de
monitoramento e rastreamento de atividades online para identificar indicios preocupantes
(NASCIMENTO; BRASIL, 2023).

A investigacdo revelou que o adolescente vinha exibindo simbolos nazistas em vi-
deos compartilhados online, e havia manifestado intencoes de executar um ataque a es-
cola. O emprego de tecnologias de vigilancia digital possibilitou as autoridades detectar es-
ses comportamentos suspeitos, demonstrando a capacidade da implementacao de técnicas
de Aprendizado de Maquina e anélise de dados em larga escala para identificar ameacas em
potencial (NASCIMENTO; BRASIL, 2023).

O desenlace deste caso foi alcancado por meio da investigacao na chamada deep web,
uma porcdo da internet que nao é prontamente acessivel por meio de mecanismos de busca

convencionais. A competéncia de explorar essa esfera sombria da internet, onde frequente-
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mente ocorrem atividades ilicitas, revelou-se crucial para desvendar o plano em questao e
prevenir um possivel ataque (NASCIMENTO; BRASIL, 2023).

Ap6s a identificacao do suspeito, as autoridades agiram de forma 4gil e coordenada.
O adolescente foi encaminhado a Delegacia de Protecao ao Adolescente (DPCA), onde as
investigacoes prosseguiram. Além disso, a colaboracao da Delegacia de Crimes Raciais e
Delitos de Intolerancia (DECRADI) destaca a importancia de abordar aspectos ideolégicos
que possam estar correlacionados com comportamentos violentos (NASCIMENTO; BRASIL,
2023).

Este episodio contribui de maneira substancial para corroborar a relevancia do de-
senvolvimento de sistemas automatizados capazes de identificar possiveis ameacas de mas-
sacres divulgadas em plataformas de redes sociais, com um enfoque especial no Twitter. Tal
empreendimento beneficia-se grandemente da aplicacao de técnicas avancadas de Apren-
dizado de Maquina (LAZER et al., 2009).

As capacidades intrinsecas das técnicas de Aprendizado de Maquina oferecem um po-
tencial notdvel para a identificacao automatica de termos-chave, hashtags ou até mesmo pa-
droes de comportamento especificos que possam indicar atividades perigosas, como ame-
acas de ataques violentos. Essa andlise direcionada pode desempenhar um papel especial-
mente crucial na prevenc¢ao de crimes planejados e orquestrados nas redes sociais (HUBER-
MAN; ROMERO; WU, 2008).

A perspectiva de empregar tecnologia com o propésito de evitar a ocorréncia de cri-
mes amplia ainda mais a relevancia do trabalho voltado a detec¢ao automatizada de pos-
siveis planos de massacres, baseado nas informacgdes extraidas das redes sociais. As abor-
dagens de Aprendizado de Mdquina se destacam como ferramentas especialmente eficazes
para identificar e interromper acoes criminosas de natureza violenta que sdao concebidas e
organizadas dentro das plataformas de redes sociais. A exploracdo dessa tecnologia pode
possibilitar a identificacao precoce de sinais de alerta, facilitando uma resposta agil e eficaz
que evite a concretizacao de tragédias (BOYD, 2010).



27

Capitulo 3

Referencial Teoérico

Ontologias, no ambito da ciéncia da computacao, constituem modelos abstratos e
computacionais que tém a finalidade de representar o conhecimento inerente a um domi-
nio especifico. Estas estruturas proporcionam uma estratégia fundamental ao disponibilizar
um conjunto de conceitos interligados, os quais tém a capacidade de descrever de maneira
abrangente os objetos, as acdes e as interconexdes presentes dentro de um determinado
campo de estudo ou problema (GRUBER, 1995).

De forma mais ampla, as ontologias funcionam como um alicerce conceitual que
ajuda a criar um entendimento coerente do dominio em questao, fornecendo diretrizes pre-
cisas para categorizar e organizar informacoes. Por meio da criacao de relagdes seméanticas
entre os conceitos, as ontologias propiciam uma representagdo semantica rica, permitindo
uma andlise mais profunda e precisa do conhecimento encapsulado (ANTONIOU; HARME-
LEN, 2004).

No processo de construcao de uma ontologia, um conjunto de termos e relagoes é de-
finido para retratar a realidade de um dominio especifico. Esses termos e relagoes formam a
base da ontologia, estabelecendo uma linguagem comum que auxilia na comunicacao entre
sistemas de software, humanos e até mesmo maquinas. Com a evolucao das tecnologias e a
interconexdo crescente entre sistemas heterogéneos, as ontologias se tornaram componen-
tes essenciais em campos como a inteligéncia artificial, a recuperacao de informacoes e a
interacdo homem-mdquina (NOY; MCGUINNESS, 2001).

De acordo com Horrocks e Sattler (2001), h4 variados tipos de ontologias, cada qual
adequado para diferentes contextos e finalidades. As ontologias podem ser classificadas
quanto a sua complexidade, abrangéncia e aplicacdo, conforme mostrado em (3.1). Algu-
mas ontologias sdo especificas de um dominio altamente especializado, enquanto outras
tém um escopo mais amplo, abordando conceitos transversais a varias dreas. Também exis-
tem ontologias que focam na representacdao de conhecimento taxondmico, estabelecendo

hierarquias de classes e subclasses, enquanto outras exploram relacdes mais complexas e
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até mesmo axiomas légicos.

Quadro 3.1 - Tipos de Ontologias.

Estas ontologias usam uma linguagem formal para expressar as
relacoes entre conceitos e também possuem regras para definir

Ontologias Formais , o "~ )
0 que é permitido ou ndo. Estas ontologias podem ser usadas
para especificar o significado de um dominio de forma precisa
e para dar suporte as tarefas de inferéncia.
Estas ontologias usam uma linguagem semi-formal para repre-
. sentar o conhecimento. Estas ontologias sdo menos rigorosas
Ontologias

que as ontologias formais e permitem que sejam expressas re-
lacdes complexas entre conceitos.

Estas ontologias usam ontologias existentes para descrever re-
lacdes entre conceitos em um dominio especifico. Estas onto-
logias podem ser usadas para reutilizar informacdes existentes
e para criar novas ontologias mais detalhadas.

Estas ontologias usam descri¢des para representar o conheci-
mento sobre um dominio especifico. Estas descri¢oes sdo escri-
tas em linguagem natural e usadas para fornecer informacoes

Semi-formais

Ontologias Baseadas
em Ontologias

Ontologias Baseadas

em Descricoes ¢ .
sobre um conjunto de conceitos.
Estas ontologias usam texto para representar o conhecimento.
. Estas ontologias usam palavras-chave e frases para descrever
Ontologias Baseadas _ i B
em Texto relacoes entre conceitos. Estes textos sdo usados para fornecer

informagdes sobre um dominio de forma mais flexivel do que
as ontologias formais.
Fonte: Baader, Horrocks e Sattler (2008).

Na ampla édrea da Inteligéncia Artificial, encontramos diversas subdreas, cada uma
desempenhando um papel especifico na construcao do conhecimento e na resolucao de
problemas. Uma dessas subdreas fundamentais é a Representagdo de Conhecimento, que
se concentra em desenvolver estruturas formais para expressar e gerenciar o conhecimento
em um determinado dominio (BAADER; HORROCKS; SATTLER, 2008).

Nessa busca por representar o conhecimento de entidades inteligentes, que necessi-
tam realizar inferéncias a partir dessas informacoes, a escolha das ferramentas e formalis-
mos apropriados é essencial. Uma visdo amplamente aceita, é a importancia das lingua-
gens formais na modelagem de ontologias e na caracterizacao de axiomas légicos (BAADER;
HORROCKS; SATTLER, 2008).

Dentre os formalismos amplamente empregados na representacdo de conhecimento,
com énfase na precisdo das terminologias, destacam-se as Logicas de Descricao. Esta logica
é considerada um subconjunto da Légica de Primeira Ordem, que, por sua vez, é uma ex-
tensdo da Légica Proposicional. A Légica de Descricao é conhecida por sua expressividade e
flexibilidade na representacdo de conhecimento (BAADER; HORROCKS; SATTLER, 2008).
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A Légica de Primeira Ordem é um sistema légico que permite a representacao e o
raciocinio sobre proposicoes e predicados complexos usando quantificadores (como para
todo e existe) e conectivos 16gicos (como e, ou e ndo). Ela é amplamente usada na matema-
tica, ciéncia da computacao e filosofia para expressar relacoes e propriedades entre objetos
(HARMELEN; LIFSCHITZ; PORTER, 2008).

Por outro lado, a Logica Descritiva € uma extensdo da Légica de Primeira Ordem que
foi desenvolvida para representar e raciocinar sobre conceitos complexos e relacdes em on-
tologias, que descrevem o conhecimento sobre um dominio particular. As Légicas de Des-
cricdo apresentam uma abordagem singular para estruturar o conhecimento. Elas adotam
trés definicdes para representar o que se pretende (HARMELEN; LIFSCHITZ; PORTER, 2008).
Cada uma dessas defini¢cdes é empregada na elaboracdo de uma ontologia, conforme apre-

sentado no quadro (3.2). Sao elas:

Quadro 3.2 — Abordagens parar estruturar o conhecimento.

Conceitos | Sdo conhecidos como Classes e representam um grupo de individuos. No
contexto das ontologias, sdo equivalentes as Classes.
As relacoes bindrias que existem entre os individuos podem ser designadas
como propriedades. Essencialmente, sdo as Relacdes de uma ontologia.
Alguns papéis podem desempenhar uma funcao de caracterizacao, ou seja,
definindo alguns atributos para o conceito. Essa funcao corresponde a uma
Propriedade de uma Classe, em uma ontologia.
Individuos | Dentro de um Conceito, eles denotam os individuos existentes. Nas onto-
logias, sdo referidos como as Instancias.

Fonte: Harmelen, Lifschitz e Porter (2008).

Papéis

Diante disso, a Logica Descritiva € caracterizada por uma triade (N¢, Ng, Nj), em que
Nc representa um conjunto de conceitos fundamentais, g € um conjunto de papéis fun-
damentais, e Ny € um conjunto de nomes de entidades. Com essa diferenciacao, o enten-
dimento em uma ontologia é subdividido em duas categorias, utilizando a LD. A primeira
delas é a TBox, que se refere ao conhecimento terminolégico, abrangendo os conceitos, as
propriedades e as restricdes do dominio de forma intensional. A TBox engloba as defini¢Ges
terminolégicas. A segunda parte é a ABox, que armazena o conhecimento assertivo, ou seja,
a informacao extensional. Ela contém afirmacodes sobre as instancias, descrevendo como
elas se relacionam e se enquadram nas definicdes explicitas presentes na TBox (HARME-
LEN; LIFSCHITZ; PORTER, 2008).

No contexto do desenvolvimento de uma ontologia, foi utilizado as Logicas de Des-
cricdo, a Logica de Primeira Ordem e a Logica Proposicional para expressar as relacoes e
caracteristicas entre entidades. Por exemplo, para afirmar que um Pdssaro ou um Mamifero
pertencem a categoria Animal na ontologia, foi empregado as sentencas e formalismos apre-

sentados na tabela (3.1), que sdo ferramentas fundamentais para a representagdo precisa do
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conhecimento no dominio em questdao (BAADER; HORROCKS; SATTLER, 2008).

Tabela 3.1 — A sentenca idéntica representada em distintas légicas.

Légica Sentenca

Loégica Proposital pvm—a

Logica de Primeira Ordem Vx(Passaro(x) v Mamifero(x) — Animal(x))
Logica de Descricao Passarou Mamifero & Animal

Fonte: o autor.

Na andlise das sentencas acima podemos observar diferentes formas de expressar
uma relacdo logica. A primeira sentenca é formulada na forma proposicional, proporci-
onando uma visdo direta da implicacdo: se algo é um pdssaro ou um mamifero, entdo é
considerado um animal. A segunda sentenca, na logica de primeira ordem, vai além, in-
troduzindo a varidvel x e universalidade. Afirma que para qualquer entidade x que seja um
pdssaro ou mamifero, essa entidade também é um animal. A terceira sentenca, em légica de
descricao, expressa a inclusao de conjuntos. Ela indica que a unido dos conjuntos de pdssa-
ros e mamiferos estd contida no conjunto dos animais, destacando as relacoes de conjuntos

e subconjuntos.

Percebe-se que a Logica de Descritiva oferece a possibilidade de interpretar suas sen-
tencas por meio da Teoria dos Conjuntos. A ultima sentenca na tabela sugere que a Unido
dos conjuntos Pdssaro e Mamifero estd contida no conjunto Animal. Contudo, é crucial exer-
cer certa cautela ao compreender isso. Os conceitos sdo, na realidade, mapeados para con-
juntos, os quais, por sua vez, sdo subconjuntos de um dominio. Esse mapeamento é reali-
zado por uma fung¢io de interpretacao (BAADER; HORROCKS; SATTLER, 2008).

Os avancos na pesquisa da Representacdo do Conhecimento levaram ao desenvolvi-
mento das chamadas Linguagens Terminoldgicas de Representacdo, como ja mencionado.
Uma dessas linguagens é a Knowledge Representation Language One (KL-ONE) , concebida
por Brachman e Schmolze (1989), que se destaca por sua semantica clara e pela distincao

entre conhecimento assertivo e terminologico.

Essas pesquisas resultaram no surgimento da ALC (SCHMIDT-SCHAUSS; SMOLKA,
1991), uma linguagem cuja sigla representa Attributive Concept Language with Complements,
isto é, representa as operagdes bésicas que compdem essa linguagem légica. De acordo com
Schmidt-Schaull e Smolka (1991), o ALC é uma linguagem légica utilizada na Légica Des-
critiva, que é uma usada para representar conceitos e relacdes em ontologias e sistemas de
representa¢do de conhecimento. Alégica ALC é altamente utilizada na modelagem de onto-
logias e descricao de dominios em vdrias dreas, como inteligéncia artificial, web semantica,
medicina, bioinformética e muitas outras. E conhecida por ser expressiva o suficiente para
representar uma ampla gama de conceitos e relacdes complexas, enquanto ainda mantém a

decidibilidade computacional, o que € crucial para aplicacoes praticas. ALC é considerada
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uma das Logicas de Descri¢do mais elementares, apesar de ser amplamente empregada em
atividades que requerem raciocinio l6gico (SCHMIDT-SCHAUSS; SMOLKA, 1991).

No contexto mencionado, a organizacdo dos conceitos e propriedades segue as di-
retrizes da gramadtica apresentada na figura (3.1). Essa gramadtica representa a formulacao
linguistica correspondente a linguagem légica conhecida como ALC. Por meio dessa lingua-
gem, pode-se combinar conceitos e papéis utilizando um conjunto especifico de operadores
para criar novos conceitos. Os operadores utilizados na légica tradicional ALC (SCHMIDT-
SCHAUSS; SMOLKA, 1991) contempla os seguintes construtores, para quaisquer conceitos

C e D. Avaridvel R na tabela é usada para representar a regra associada a propriedade.

Figura 3.1 - ALC sendo utilizada para representar conceitos em DL.

C D A (conceito atdmico)
T (conceito universal)

-C (negacdo)

CnD (intersecao)

CuD (unido)

VR.C (restricdo de valor)

JR.C (quantificacdo existencial)
Fonte: Fernando (2010).

=
|
| L (conceito vazio)
|
|
|
|
|

Uma das maneiras usuais de interpretar termos de conceitos consiste em traduzi-los

para expressdes de teoria dos conjuntos.

Neste caso, uma interpreta¢do é definida como um mapeamento I de termos de con-
ceitos para conjuntos de individuos de um universo A e de termos de papéis para relacoes
bindrias sobre A que satisfaca as seguintes exigéncias: I deve atribuir a cada termo de con-
ceito um conjunto de individuos, e a cada termo de papel uma relacao bindria sobre A. A
interpretacao I deve satisfazer as condi¢des da teoria dos conjuntos e as regras de inferéncia

dalégica.

Formalmente, define-se uma interpretacao como sendo um mapeamento / de termos
de conceitos para conjuntos de individuos de um universo A e de termos de papéis para
relacoes bindrias sobre A satisfazendo as seguintes condi¢des na tabela (3.2).
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Tabela 3.2 — Interpretacdo DL para Teoria dos Conjuntos.

I(M=A
I(L)=v
IO =A-1(0

I(CnD)=1I(C)NI(D)

I(CuD)=I(QuUID)
IVR.CQ)={aeA|Vb.[(a,b) e I(R)=> be I(O)]}
IGR.CO)={aeAl3b.[(a,b) e I[[R)Abe I(C)]}

Fonte: Fernando (2010).

Com isso, se um individuo a pertencer ao conjunto representado por um termo de
conceito C, dizemos que estd em C. Uma relacdo bindria R, entre par (a, b) de individuos,
significa que b preenche a propriedade R de a, ou seja, b é um preenchedor de R. Um termo
de conceito da forma V R.C representa o conjunto de todos os individuos que possuem todos
os preenchedores de R, se existirem, em C. Um termo de conceito da forma 3R.C representa

o conjunto de todos os individuos que tém pelo menos um preenchedor de R em C.

Essa forma de representacdo também possibilita a escrita de axiomas terminologi-
cos, tais como os relacionados a férmula de subsuncdo C £ D, que significa que a classe
denotada por C estd contida na classe denotada por D. Uma férmula de equivaléncia C = D
significa que C e D denotam a mesma classe. Uma TBox é uma colecao de férmulas de sub-
suncao e/ou equivaléncia em DL tomadas como axiomas. Ela é usada para representar a
taxinomia de termos em um determinado dominio de conhecimento. Esta taxinomia é de-
finida pela relacao de subsuncdo entre os termos. Usando OWL (BECHHOFER et al., 2004),
estes termos e propriedades sdo caracterizados por meio de uma férmula em DL. Assim,

uma ontologia é definida como simplesmente uma DL TBox (GRUBER, 1995).

A ontologia pode ser vista como um esquema estrutural, em que relacdes semanticas
entre diversos conceitos sao estabelecidas, permitindo que o contetudo seja formalmente
especificado e compartilhado. Assim, ela pode ser comparada a um organograma com-
plexo, aplicével as areas de medicina, biologia e administra¢do, entre outras. (SHADBOLT;
BERNERS-LEE; HALL, 2006).

As ontologias computacionais sdo sistemas conceituais declarativos e relacionais que
permitem a representacao e explicacdo do conhecimento. Estes sistemas sao definidos por
um vocabuldrio, regras e termos, que ao serem combinados criam um dominio. Assim, eles
permitem a inferéncia do conhecimento e a criacao de conhecimento a partir de processos
computacionais. Essa tecnologia tem sido usada para economizar tempo e dinheiro no pro-
cesso de andlise documental na busca de informacdes e/ou inconsisténcias (BRACHMAN;
LEVESQUE; REITER, 1992).

A IA foi criada em 1950, com o conceito de que as mdquinas poderiam pensar, agir e

realizar a¢goes de forma inteligente. Um sistema inteligente usa raciocinio légico e a capaci-
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dade de aprender. A IA possui vdrias defini¢des entre os diversos estudiosos da drea, pois €
uma area ampla, abrangendo vdrias subdreas (RUSSELL; NORVIG, 2013). A Aprendizagem
de Mé4quina é uma dessas subdreas, desempenhando um papel fundamental no desenvol-

vimento da habilidade de aprender de um agente inteligente.

No inicio dos anos 80, os sistemas de IA passaram a ser robustecidos por uma série de
regras e regulamentos para a utilizacao do conhecimento, como por exemplo, os sistemas
especialistas. Essa abordagem foi geralmente denominada de Inteligéncia Artificial Simb6-
lica (CHOLLET, 2018).

Com a ampliacdo do enredamento nas tarefas como reconhecimento de imagens,
classificacdao de sinais e traducdo de idiomas, ficou infactivel a aplicacao da IA Simbdlica,
por causa da precisdo da identificacao de grandiosas e complicadas regras. Assim, tornou-

se essencial o avanco de outros métodos de Aprendizado de Maquina.

Com a demanda por tarefas mais complexas, a Inteligéncia Artificial Simbdlica nao
conseguiu mais atender as necessidades. Assim, o Aprendizado de Mdquina passou a ser
o método mais adequado para essa finalidade. Turing (1950), o idealizador desse método,
questionou se os computadores seriam capazes de pensar e criar regras, apenas olhando
para um conjunto de dados. Com isso, foi desenvolvido um novo modelo, em que o antigo
conceito de inserir dados, definir regras e obter o resultado foi substituido. O objetivo do ML
é fazer com que os computadores aprendam com base na experiéncia durante a realiza¢ao
de uma tarefa, permitindo que seu comportamento se modifique de acordo com a aquisi¢ao
de dados (MITCHELL, 1997).

Ainda segundo Mitchell (1997), Aprendizado de Maquina tem como objetivo criar al-
goritmos capazes de aprender a partir de erros e exemplos. Estes algoritmos sao classifi-
cados em trés categorias: Aprendizado supervisionado, Aprendizado nao supervisionado e

Aprendizado por reforco.

O conhecimento é um conjunto integrado de dados e relagcdes que, quando interpre-
tados corretamente, geram desempenho eficaz. Esta informacao pode ser definida como
o conteuido armazenado ou os modelos que uma pessoa ou mdquina usa para interpretar,
identificar, prever e responder apropriadamente ao ambiente externo (ARTERO, 2009). Para
que esta informacao seja salva, recuperada, atualizada, aprimorada, conectada a outros co-
nhecimentos e usada em processos de inferéncia, é necesséria a aplicacdo de representa-
¢Oes adequadas para estas finalidades e para o tipo de processamento do agente inteligente.
E importante notar que cada agente, diante da mesma realidade, percebe eventos diferen-
tes. Mesmo que vejam o mesmo evento, interpretam e classificam a experiéncia de forma

distinta.

Um sistema inteligente, portanto, deve representar as informacoes coletadas do meio
externo de uma maneira conveniente para o computador digital, permitindo o desenvolvi-

mento de estratégias de tomadas de decisdo e de resolucao de problemas.
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Capitulo 4

Trabalhos Relacionados

Neste capitulo serd apresentado o estado da arte envolvendo o tema da pesquisa.
Como se notard nas secoes (4.1) e (4.2), hd um interesse no empego de IA para representar
conhecimento, o que torna relevante a conducao de pesquisas com estes temas. Entretanto,
o emprego métodos formais ainda se mostra incipiente. Razao pela qual muito do que estd
em desenvolvimento se encontra dentro de laboratérios. Nesse sentido, na secdo (4.3) serd
apresentado os trabalhos do grupo de pesquisa TECMF da PUC-Rio, que compartilha linha
de pesquisa que relaciona métodos formais para representar e extrair conhecimento de ba-

ses de dados, empregando também IA.

4.1 Anadlise dos artigos

Em uma pesquisa conduzida no Portal de Periédicos Capes, com o intuito de avaliar
a disponibilidade de recursos académicos, utilizando o termo de busca “Qualquer campo
contém Ontology E Qualquer campo contém machine learning E Qualquer campo contém
Knowledge representation”, englobando periédicos revisados por pares, artigos, atas de con-
gressos, livros, conjuntos de dados e capitulos de livro, os resultados retornaram um total de
756 recursos online, 456 periddicos revisados por pares, 513 artigos, 89 atas de congressos,
69 livros, 57 conjuntos de dados e 15 capitulos de livro relacionados aos campos de Ma-
chine Learning, Science and Technology, Ontology, Computer Science e Knowledge Represen-
tation. Adicionalmente, foram identificados 224 recursos relacionados ao Science Citation
Index Expanded (Web of Science), 194 recursos relacionados ao Directory of Open Access Jour-
nals (DOA]J), 162 recursos relacionados ao Gale Academic OneFile, 126 recursos relacionados
a0 PubMed e 103 recursos relacionados ao PubMed Central. No total, foram encontrados 754

recursos em inglés, 9 recursos em espanhol, 4 recursos em turco e 4 recursos em alemao.

Pode-se aferir do resultado que o tema de pesquisa € atual, pois a restricao a partir do
ano 2000 retornou 754 produtos sendo, destes, 513 artigos em 456 periddicos revisados por

pares. Ademais, 224 recursos contam com referencia na Science Citation Index Expanded o
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que mostra o alcance do tema em periédicos de renome.

Ao modificar o termo de busca para “Qualquer campo contém ontology E Qualquer
campo contém machine learning E Qualquer campo contém Knowledge representation E
Qualquer campo contém description logic”, ou seja, incluindo description logic a pesquisa
anterior, a quantidade de recursos identificados é reduzida para um total de 36 peridédicos
revisados por pares, 27 livros, 19 artigos, 3 atas de congressos e 2 conjuntos de dados. Con-
siderando que a ferramenta difere Resumos de artigos cientificos, razdo pela qual ha discre-

pancia entre a quantidade de artigos e de periodicos.

Além disso, foram identificados 35 ocorréncias do tema inteligéncia artificial, 22 ocor-
réncias de intellectronics e 22 ocorréncias de pensamento artificial. Entre as plataformas, o
Springer Books Online Archive, Science Citation Index Expanded (Web of Science), Springer-
Link Journals, Journals@QOvid e DOAJ Directory of Open Access Journals foram citados 19, 14,

9, 5 e 5 vezes, respectivamente.

Ao focalizar os 19 artigos resultantes da pesquisa, uma andlise foi conduzida para ve-

rificar se eles possuiam conexdo com o escopo da pesquisa proposta.

Em (MEHRI; HAARSLEV; CHINAEI, 2021) é proposta uma nova abordagem de raci-
ocinio OWL que utiliza o ML para implementar estratégias de tomada de decisdao 6timas
e pragmaticas em cendrios com heuristicas incompletas. Disjun¢des que ocorrem em on-
tologias sdo uma fonte de acdes ndao deterministicas nos raciocinadores. Duas abordagens
baseadas em ML para reduzir o ndo determinismo provocado pelo tratamento de disjuncoes
sao propostas. A primeira abordagem é limitada a DL proposicional enquanto a segunda é
capaz de lidar com DL padrao. Ambas as abordagens podem acelerar o raciocinio baseado

em ML em até duas ordens de grandeza em comparac¢do com o raciocinio nao ML.

Em (LEHMANN; HITZLER, 2010) os autores apresentam um algoritmo de aprendi-
zado baseado em operadores de refinamento para a Léogica de Descricao ALCQ, incluindo
suporte para papéis concretos. O algoritmo foi desenvolvido a partir de fundamentos te6-
ricos, identificando possiveis combinacoes abstratas de propriedades para operadores de
refinamento em Loégicas Descritivas. Com essas investigagdes como base, foi gerado um
operador de refinamento completo e 1til para a pratica. O operador foi entdo testado no al-
goritmo de aprendizado DL-Learner, e os resultados da avaliacdo mostraram que a aborda-
gem é superior a outras abordagens de aprendizado em Légicas Descritivas e é competitiva

com sistemas de Programacao Légica Indutiva (ILP) ja existentes.

Em (RETTINGER et al., 2012), os autores investigam abordagens estatisticas para mi-
neracado de dados. Discutem métodos como similaridade e distancia, maquinas kernel, mo-
delos de previsao multivariados, modelos gréficos relacionais e abordagens de aprendizado
probabilistico de primeira ordem, e sua aplicabilidade a representacdo da Web Semantica.

Por fim, apresentam experimentos selecionados realizados em tarefas de mineracao da Web
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Semantica para alguns dos algoritmos descritos, a fim de demonstrar a amplitude e o poten-

cial desta nova drea de pesquisa e aplicacao.

Kuznetsov e Poelmans (2013) atestam que no passado a Andlise de Conceito Formal
(FCA) era frequentemente mal interpretada como um formalismo estédtico e inadequado
para tabelas de dados bindrias, no texto pretende-se mostrar que a FCA fornece suporte
para o processamento de dados dinamicos e complexos (incluindo dados incertos) que sao

aprimorados com conhecimento adicional.

Em (AMITH et al., 2022) tem-se um estudo de interesse para a iniciativa Bridge2AI do
Instituto Nacional de Satide dos Estados Unidos para abordar os desafios FAIR (Encontrea-
veis, Acessiveis, Interoperaveis e Reutilizdveis, do inglés Findable, Accessible, Interoperable
and Reusable) com modelos de aprendizagem de maquina baseados em inteligéncia arti-
ficial para pesquisa biomédica. E apresentada uma primeira empreitada em desenvolver
uma ontologia para capturar as informacgoes de nivel conceitual incorporadas nos relatérios

de cartao de modelo.

Em (MA; MOLNAR; BENCZUR, 2021), os autores abordam os problemas de colisao
semantica e inconsisténcias entre ontologias e o modelo de dados original ao aprender on-
tologia a partir de banco de dados relacional (RDB), apresenta-se um método de verifica-
¢do de consisténcia semantica semi-automatico baseado na representacao intermedidria de
grafico e verificacao de modelo. Inicialmente, o W-Graph, como um modelo intermediério
entre bancos de dados e ontologias, foi utilizado para formalizar as correspondéncias se-
manticas entre bancos de dados e ontologias, que foram entdo transformadas na estrutura
de Kripke e, eventualmente, codificadas com o programa SMV (Verificador de Modelo Sim-
bdlico, do inglés Symbolic Model Verifier). Enquanto isso, a DL foi empregada para forma-
lizar as especificacoes semanticas das ontologias aprendidas, ja que o OWL-DL apresentou
boa compatibilidade seméantica e as DLs apresentaram excelente expressividade. Posterior-
mente, as especificacdes foram convertidas em uma férmula de Légica de Arvore Computa-
cional (CTL, do inglés Computer Tree Logic) para melhorar a leitura da mdquina. A tarefa de
verificacdo de consisténcia semantica pode ser convertida em um problema de verificacao
de modelo global que poderia ser resolvido automaticamente pelo verificador de modelo
simbdlico. Além disso, é dado um exemplo para demonstrar o processo especifico de forma-
lizagdo e verificacdo da consisténcia semantica entre as ontologias aprendidas e o RDB, e um
experimento de verificacao foi realizado para verificar a viabilidade do método apresentado.
Os resultados mostraram que o método apresentado poderia verificar e identificar correta-
mente os diferentes tipos de inconsisténcias entre as ontologias aprendidas e seu modelo de

dados original.

Em (CARDILLO; STRACCIA, 2022), dada uma ontologia OWL e uma classe alvo T, os
autores abordam o problema de aprender axiomas de inclusao de conceitos fuzzy que des-

crevem condicdes suficientes para ser uma instancia individual de T (e em que grau). Para
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isso, apresentam o Fuzzy OWL-Boost que se baseia no algoritmo de boosting Real AdaBoost
adaptado para o caso (fuzzy) OWL. Sua eficécia é ilustrada por meio de uma experiéncia com

vdrias ontologias.

Bresso et al. (2021) propoem minerar grafos de conhecimento para identificar carac-
teristicas biomoleculares que possam habilitar automaticamente a reproducao de classifi-
cacoes especialistas que diferenciam drogas causadoras ou ndo de um determinado tipo de
Reacdo Adversa (RA). Por meio de técnicas de classificacdo simples, como Arvores de De-
cisdo e Regras de Classificacao, é extraido um grafo de conhecimento para caracteristicas;
treinados classificadores para distinguir, com base nas caracteristicas extraidas, drogas asso-
ciadas ou nao a duas reacdes adversas comumente monitoradas: lesdes hepdticas induzidas
por drogas e reacdes adversas cutaneas graves; isoladas caracteristicas que sdo eficientes na
reproducdo de classificacoes de especialistas e interpretaveis por especialistas (isto é, ter-
mos do Gene Ontology, alvos de drogas ou nomes de vias); e avaliados manualmente, em

um mini-estudo, como elas podem ser explicativas.

Na mesma linha de abordagem de Bresso et al. (2021), hé o trabalho de Henegar et
al. (2006), entretanto, ontologia tem um papel periférico no estudo, funcionando como uma

base de consulta, com enfoque principal na identificacao de classificadores biomoleculares.

Em (DOURLENS; RAMDANE-CHERIF; MONACELLI, 2013) é apresentada uma arqui-
tetura semantica para a resolucao de interacdo multimodal. Tal arquitetura é baseada em
sistemas multi-agentes, onde os agentes sao puramente semanticos usando ontologias e

sistemas de inferéncia.

Maier, Ma e Hitzler (2013) apresentam Légicas Descritivas paraconsistentes de quatro
valores que podem raciocinar sobre inconsisténcias com foco em légicas correspondentes a
OWL-DL e seus perfis. O framework geral descrito tem a vantagem distinta de permitir que
raciocinadores classicos desenhem conclusées sélidas, mas nao triviais, de bases de conhe-
cimento mesmo inconsistentes. Lacunas e excessos de valores de verdade também podem
ser eliminados seletivamente dos modelos (por meio da insercao de axiomas adicionais nas
bases de conhecimento). Se as lacunas, mas ndo os excessos, forem eliminados, conclusoes

classicas adicionais podem ser desenhadas sem afetar a paraconsisténcia.

Em (FANIZZI, 2011) é apresentada uma abordagem para a construcao de ontologia
realizada através da inducdo de descricdes de conceitos expressas em Logica de Descric¢ao.
O autor revisa as bases teoricas das representacdes padrdo para ontologias formais na Web
Semantica. Apos estabelecer o problema de aprendizagem nesse contexto peculiar, € apre-
sentado um algoritmo semelhante ao FOIL! que pode ser aplicado para aprender descricoes
de conceitos em DL. O algoritmo realiza uma busca por meio de um espaco de defini¢oes

de conceitos candidatos através de operadores de refinamento. Esse processo é guiado por

1 FOIL ¢ um algoritmo de Aprendizado de Maquina supervisionado usado para classificar dados.
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heuristicas que se baseiam nos exemplos disponiveis. O autor discute aspectos tedricos re-
lacionados a aprendizagem com a incompletude inerente a semantica dessa representacao.
A avaliacao experimental do sistema DL-FOIL, que implementa o algoritmo de aprendiza-
gem, foi realizada em duas séries de sessdes em ontologias reais de repositérios padrao para

diferentes dominios expressos em diversas Logicas de Descricao.

Belazoui, Telli e Arar (2021) propdem um sistema de tutor inteligente que pode aces-
sar conteudos de ensino disponiveis na web automaticamente e oferecé-los aos alunos como
fontes de informacdes adicionais. Ao fazer isso, os autores destacam a abordagem da Logica
de Descricao e sua forca de representacdo de conhecimento que garante a modularizacao,
inferéncia e consulta sobre uma linguagem de ontologia da web, e reforcam a arquitetura de
sistemas de tutoria tradicionais usando ontologias e Logica de Descricao para permitir que
eles acessem vérias fontes de dados na web. Por fim, os autores concluem que a combinac¢ao
de Aprendizado de Mdquina com a web semantica proporciona um ambiente de estudo de

apoio e melhora as condicdes de ensino dentro de ensino aberto e a distancia.

Bannour e Hudelot (2014) propde uma metodologia para construir ontologias multi-

midia fuzzy dedicadas a anotacdo de imagem.

Em (MIKROYANNIDI et al., 2012) é demonstrado o uso do RIO; um framework para
detectar regularidades sintaticas usando analise de cluster das entidades na assinatura de

uma ontologia.

Em (OZAKI, 2020) é fornecida uma visao geral de abordagens de Aprendizado de Ma-
quina clédssico e minera¢ao de dados que foram propostas para (semi-)automatizar a criagao
de ontologias de DL e como elas foram adaptadas para lidar com ontologias DL. Por fim, sdao

discutido os beneficios e limitagdes de cada uma delas para aprender ontologias DL.

Dasiopoulou, Kompatsiaris e Strintzis (2010) investigam um quadro de raciocinio ba-
seado em légica fuzzy, que possibilita a integracdo de classificacdes de cenas e objetos em
uma interpretacao semanticamente consistente, capturando e utilizando as associa¢oes se-
manticas subjacentes. A avaliacdo com dois conjuntos de classificadores de entrada, confi-
gurados de modo a variar em relacdo a riqueza das interacoes de conceitos, destaca o poten-
cial da abordagem proposta na presenca de associagdes semanticamente ricas, enquanto

delineia as questdes e desafios envolvidos.

Fanizzi, D’Amato e Eposito (2008) trata de abordagens ndo-paramétricas para apren-
dizado estatistico aplicado a linguagens de representacao de conhecimento padrao adota-
das no contexto da Web Semantica. Sao apresentados métodos baseados em inferéncia epis-
témica que sao capazes de provocar e explorar a similaridade semantica de individuos em

bases de conhecimento OWL.

Atof, Hudelot e Bloch (2014) propde uma maneira original de enriquecer Logicas de

Descricdao com servigcos de raciocinio abdutivo. Com base nas teorias de conjuntos e de
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conjuntos ordenados, sdo reunidos ingredientes de morfologia matemaética, Logicas de Des-
cricao e andlise de conceitos formais para computar as melhores explicacoes de uma obser-
vacao através da erosdo algébrica sobre o reticulado de conceitos de uma teoria de fundo

que é construida de forma eficiente usando ferramentas de andlise de conceitos formais.

No estudo de Monteiro, Silva e Dias (2017), sdo exploradas técnicas de aprendizado de
madquina para detectar sinais de bullying em textos do Twitter. O estudo ressalta as diversas
consequéncias negativas do bullying, desde problemas psicoldgicos até situacdes extremas
como tiroteios em escolas. O objetivo central é guiar pesquisas futuras sobre o bullying em
lingua portuguesa, especialmente no contexto das redes sociais como o Twitter. O trabalho
propoe trés principais contribui¢des: primeiro, a criagdo de um conjunto de textos em por-
tugués que contenham indicios de bullying extraidos do Twitter, incluindo a identificacao
do papel do autor no texto (vitima, praticante ou relator/narrador); segundo, a aplicacao de
técnicas de aprendizado de méquina para modelar computacionalmente a inferéncia e de-
teccao de textos com tragos de bullying nas redes sociais; terceiro, uma vez que um texto
de bullying é identificado, proporcionar a classificagdo automética do papel do autor como

vitima, praticante ou relator/narrador de um incidente de bullying.

4.2 Analise final dos trabalhos relacionados

Dois trabalhos sdo notdveis por sua relevancia a visao de pesquisa, que serdo detalha-

dos nesta secao.

4.2.1 Sobre o trabalho de Lehmann e Hitzler

Em (LEHMANN; HITZLER, 2010) é apresentado um método para aprender novos con-

ceitos a partir de conceitos ja existentes, utilizando operadores de refinamento.

Os operadores de refinamento sdo utilizados para modificar um conceito existente,
gerando um novo conceito que € mais especifico ou mais geral do que o conceito original.
O método proposto pelos autores utiliza uma técnica de busca baseada em heuristicas para
explorar o espaco de possiveis refinamentos e encontrar o melhor conceito que se ajusta aos

exemplos de treinamento.

Lehmann e Hitzler (2010) apresentam uma avaliacdo experimental do método pro-
posto em um conjunto de dados sintético e em um conjunto de dados do mundo real, mos-
trando que o método é capaz de aprender conceitos precisos e eficientes a partir de exem-
plos de treinamento limitados. Para tal empregam a ferramenta DL-Learner para explorar o
espaco de possiveis refinamentos de um conceito existente e encontrar o melhor conceito

que se ajusta aos exemplos de treinamento.

Dl-Learner é desenvolvida em Java e é fornecida como software livre sob a licenca
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GNU Lesser General Public License (LGPL). Além disso, DL-Learner tem uma interface grafica
de usudrio que permite a interacdo com a ferramenta sem a necessidade de conhecimento

prévio em programacao.

DL-Learner tem sido amplamente utilizado em aplicacdes de Aprendizado de Ma-
quina baseadas em web semantica, como o desenvolvimento de ontologias, a classificagdao
automatica de dados, a identificagdo de relacdes entre conceitos e a recomendacao de infor-

macaoes.

Exemplo 1. Um exemplo de uso de DL-Learner é a tarefa de aprendizado de ontologias a
partir de exemplos. Suponha-se que esteja diante de um conjunto de exemplos de indivi-
duos em um dominio de interesse, juntamente com suas propriedades e valores. Por exem-

plo, considere o seguinte conjunto de exemplos:

¢ Jodao é um homem, tem 30 anos, € solteiro e mora em Sao Paulo.
e Maria é uma mulher, tem 25 anos, é casada e mora em Belo Horizonte.

¢ Pedro é um homem, tem 40 anos, é casado e mora em Rio de Janeiro.

Com base nesses exemplos, podemos usar DL-Learner para aprender uma ontologia
que represente o conhecimento sobre o dominio. Para isso, precisamos definir uma lingua-
gem descritiva que permita a representacdo de conceitos, propriedades e restricoes. Uma

linguagem comum para isso é a linguagem OWL.

Com DL-Learner, podemos especificar quais propriedades e valores sdo importantes
para a nossa ontologia, e em seguida, executar o algoritmo de aprendizado para gerar um
conceito que seja consistente com os exemplos fornecidos. Por exemplo, podemos usar DL-

Learner para gerar o seguinte conceito:

Pessoa e (temldade min 25) e (temldade max 40) e (temEstadoCivil some Solteiro) e

(temEndereco some Brasil)

Este conceito representa uma pessoa com idade entre 25 e 40 anos, solteira e com
endereco no Brasil. Esse conceito pode ser refinado ou modificado conforme necessério
para representar com mais precisao o conhecimento do dominio. Uma vantagem do DL-

learner é sua integracao com o Protégé, conforme Figura (4.1).
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Figura 4.1 — Dl-learner Protégé plugin.
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Fonte: Screenshots (2015).

4.2.2 Protégé

O Protégé é uma ferramenta de cédigo aberto utilizada para a constru¢ao e manu-
tencao de ontologias. Ele é desenvolvido pela Universidade de Stanford e é amplamente

utilizado em pesquisa e aplicagdes comerciais em todo o mundo (GENNARI et al., 2003).

A ferramenta fornece uma interface grafica de usudrio para criar, editar e visualizar
ontologias. Ele suporta varios formatos de ontologia, incluindo OWL, RDE RDES e outras
linguagens de descricao de conhecimento. O Protégé permite que os usudrios criem classes,

propriedades, restricoes e axiomas em suas ontologias.

Uma das principais caracteristicas do Protégé é a capacidade de integrar com outras
ferramentas de processamento de linguagem natural e de inteligéncia artificial, como o DL-
Learner e o OWL Reasoner. Essas ferramentas permitem a inferéncia e o aprendizado de

novos conhecimentos a partir das ontologias criadas com o Protégé.
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O Protégé é utilizado em diversos dominios de aplicac¢ao, incluindo biologia, medi-
cina, financgas, inddstria automotiva, entre outros. A ferramenta é bastante flexivel e perso-
nalizdvel, permitindo que os usudrios definam suas préprias visualizacoes, formas de repre-

sentacdo e fluxos de trabalho.

Exemplo 2 (DL-leaener no Protégé ). Para utilizar o DL-Learner em conjunto com o Protégé,
é necessdario primeiro instalar a extensao do DL-Learner no Protégé e, em seguida, exportar

a ontologia em um formato que possa ser lido pelo DL-Learner.

Supondo que ja temos uma ontologia OWL carregada no Protégé, podemos exporté-la
em formato RDF/XML.

Com a ontologia exportada, podemos utilizar o DL-Learner para realizar a tarefa de
aprendizado de conceitos. Suponha que temos um conjunto de exemplos que representam
a classe mamifero e queremos aprender uma ontologia que descreva essa classe, DL-Learner
ird executar a tarefa de aprendizado e gerar uma ontologia que representa a classe mamifero
a partir dos exemplos fornecidos. Com a ontologia aprendida, podemos importd-la de volta

para o Protégé e utiliza-la em outras aplicagdes.

4.2.3 O trabalho de Fanizzi

O artigo de Fanizzi (2011) propde uma abordagem para inducao de conceitos em on-
tologias de DLs usando heuristicas baseadas em teoria da informacao. A ideia é que a teoria
da informacao possa ser utilizada para determinar a relevancia de atributos na descricao de
conceitos, o que pode ajudar a simplificar e refinar as ontologias. A abordagem proposta é
aplicada em diferentes ontologias de dominio, mostrando resultados positivos em termos de
eficiéncia e qualidade das ontologias induzidas. O autor apresenta um algoritmo de apren-

dizado semelhante ao FOIL que permite conjugacao com DL.

4.2.3.1 FOIL

FOIL (First-Order Inductive Learner) € um algoritmo de Aprendizado de Mdquina uti-
lizado para indugdo de regras em Légica de Primeira Ordem. Ele foi desenvolvido por Ross
Quinlan em 1990 e é considerado um dos primeiros algoritmos para aprendizado de regras

em Logica de Primeira Ordem.

FOIL é um algoritmo fundamentado em exemplos, que recebe um conjunto de exem-
plos de treinamento e uma hipétese inicial como entrada. Ele, entdo, produz regras que se
adéquam de forma otimizada aos exemplos de treinamento. As regras geradas pelo FOIL sdo
formuladas em Logica de Primeira Ordem, podendo ser empregadas para dedugdes em um

determinado dominio.

FOIL funciona de forma incremental, comecando com uma hipétese inicial e, em se-

guida, refinando-a iterativamente. A cada iteracdo, o algoritmo gera uma regra candidata
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que é avaliada com base na sua cobertura e precisdo. A cobertura mede a quantidade de
exemplos que a regra cobre, enquanto a precisao mede a propor¢do de exemplos cobertos

pela regra que pertencem a classe correta.

As regras geradas pelo FOIL sao ordenadas por uma medida de avaliacao chamada
ganho de informacao, que mede a quantidade de informacdo ganha pela adicao da regra a
hip6tese atual. As regras sao geradas de forma recursiva, dividindo-se o espaco de atributos

em subespacos mais simples e, em seguida, avaliando-se cada subespaco separadamente.

4.2.3.2 FOILeDL

A integracdo entre FOIL e DL envolve a aplicacao de conversoes de conceitos em DL
para a Légica de Primeira Ordem (FOL, First Order Logic). Isso habilita o FOIL a ser empre-
gado diretamente na inducao de regras em ontologias em DL. Nesse contexto, é necessario
transformar os conceitos em DL em férmulas de Logica de Primeira Ordem, tornando pos-

sivel a utiliza¢do do FOIL.

A transformacao é realizada através da utilizacdao de um conjunto de regras de conver-
sdo, que associam cada conceito em DL com uma férmula em FOL equivalente. Por exem-
plo, um conceito atbmico em DL como “Pessoa” pode ser transformado em uma férmula em

como VYx(Pessoa(x) — .... Ja conceitos complexos, como Pai emFilho.Pessoa,
FOL Vx(P (x) J t 1 Pain3dtemFilho.P
podem ser transformados em férmulas em FOL utilizando regras que envolvem a utilizacao

de quantificadores, conectivos l6gicos e funcoes.

Exemplo 3. Uma definicao de conceito na linguagem proposta pode ser: Pai = mHomemn
JdtemFilho.T que traduz a frase: “um pai é um homem que tem alguém como filho?”. (T

denota o conceito mais geral).
Agora, se definirmos dois novos conceitos:
PaiSemFilhosHomens = Homemn3itemFilho.TNYtemFilho.(mWHomem)
e
Parente=(Homemu Mulher)n3dtemFilho. T
Pode-se inferir que: Pai 2 PaiSemFilhos e Parente 2 Pai,
e, também, Pai Z Parente e PaiSemFilhos Z Pai.
As asser¢oes do A-box sdo fatos concretos como:

Pai(Joao), Homem (Pedro), temFilho.Homem/(Joao, Pedro), = 1.temFilho(Joao),

dtemFilho.T (Pedro) e assim por diante.

A transformacdo de conceitos em DL para FOL pode ser realizada de forma automa-

tica por ferramentas especializadas, como os sistemas DL20OWL e Onto2FOL, que utiliza um
2

no sentido de child
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conjunto de regras de conversao para realizar a transformacado de ontologias em DL em for-

mulas em FOL.

Entretanto, as ferramentas sdo muitas vezes desenvolvidas por laboratérios de pes-
quisa para emprego em estudos do grupo. Nesse sentido a vinculacdo e/ou associagdo com
grupos de pesquisa, por se tratar um tema ainda em fases iniciais de desenvolvimento, se faz

necessaria.

4.3 Grupo de pesquisa em Métodos Formais associado a pes-
quisa

Como se verifica, o tema de trabalho nao possui muitas referencias substanciais que

permitam produzir resultados mais robustos.

A selecdo do tema nao foi aleatéria, mas sim motivada pela oportunidade de colabo-
rar com grupos de pesquisa no Brasil que atuam nessa drea e mantém intercambio com o

programa de mestrado, através do professor orientador.

O TECMF, laboratério da PUC-Rio coordenado pelo prof. Edward Hermann Haeusler,
desenvolveu uma solucdo de gestdao de bases de conhecimento para a seguranc¢a da informa-
¢do. Para tanto a empresa Médulo Security forneceu o problema do ponto de vista da indus-
tria. Neste contexto o projeto tratava do desenvolvimento de uma metodologia de apoio a
edicao e manutencao de ontologias a partir de texto de padroes de seguranca (ditos Fra-
meworks) via ferramenta (desenvolvida pela equipe). Além da edicdo/criacao de ontologias
a partir de texto, um modulo de andlise formal provendo explicagoes em linguagem natural
foi desenvolvido. Este médulo é um provedor de explicacdes para Teoremas (enunciados na
forma de subsuncdo) provados no sistema légico de cédlculo de sequentes desenvolvido no
TECMF em substituicdo ao raciocinador classico em Tableaux normalmente utilizado para
Logica de Descricao (RADEMAKER; HAEUSLER, 2008).

Como continuacao do trabalho anterior a equipe do TECMF produziu o artigo (SILVA

etal, 2007) em que detalha o processo de extracao de explicacdes em linguagem natural.

Para melhorar o ganho no processamento das informa¢des armazenadas na ontolo-
gia desenvolvida, foi criada uma versdo simplificada de representacdo da ontologia o que
gerou um ganho de tempo de processamento com o raciocinador Pellet. Um exemplo é
apresentado na figura (4.2), em que se representa a acdo com a seguinte descricao: Confi-
gure o parametro Type com valor Nt5DS no [SO Windows]. O objetivo dessa representacao
l6gica é transformar uma acdo complexa e descrita em linguagem natural em uma forma

que maquinas possam entender e processar de maneira consistente e automatizada.
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Figura 4.2 — Representacgdo de ontologia simplificada.

Action Nested =
1 dhasVerb.(Configure 1
2 dhasTheme.(TypeParameter N
3 dhasValue.(Nt5DS)) M
4 dhasLocaliton. Windowns)
Fonte: Silva et al. (2007).

4.3.1 Pellet

Pellet ¢ um motor de inferéncia OWL (Web Ontology Language) que implementa as
especificacoes da linguagem de ontologia OWL 2.0 e é capaz de inferir relacdes légicas entre
classes, propriedades e individuos em ontologias. Ele é capaz de identificar inconsisténcias
nas ontologias, inferir novas relagcoes logicas a partir das informacoes existentes e executar

consultas sobre as ontologias (SIRIN ez al., 2007).

O Pellet é o primeiro motor de inferéncia OWL-DL completo e correto, com suporte
extensivo para inferéncia com individuos (incluindo suporte nominal e consulta conjun-
tiva), tipos de dados definidos pelo usudrio e suporte para depuracao de ontologias. Ele
implementa vérias extensdes ao OWL-DL, incluindo um formalismo de combinacao para
ontologias OWL-DL, um operador nao-monotonico e suporte preliminar para inferéncia hi-

brida OWL/Rule. O Pellet é escrito em Java e é de codigo aberto.

A integracao do Pellet com o Protégé permite que os usudrios aproveitem o poder de
inferéncia do Pellet em suas ontologias construidas no Protégé. O Protégé fornece uma in-
terface gréfica para carregar ontologias em Pellet e executar inferéncia, permitindo que os
usudrios identifiquem inconsisténcias e descubram novas rela¢des logicas em suas ontolo-
gias. O Pellet é amplamente utilizado como um motor de inferéncia OWL para ontologias e
o Protégé é uma das ferramentas mais populares para a construgdo de ontologias OWL, tor-
nando a integracao entre as duas ferramentas valiosa para os usudrios que desejam construir

e inferir em ontologias.

Agora é possivel selecionar o Pellet como o motor de raciocinio para sua ontologia.

Para fazer isso, va até o menu Reasoner e selecione Pellet.

Na Figura (4.3), é apresentado o menu de selecdo do raciocinador Pellet no Protégé.

4.3.2 NLIK

A NLTK (Kit de Ferramentas de Linguagem Natural, do inglés Natural Language Tool-
kit) é uma biblioteca de processamento de linguagem natural (NLP, do inglés Natural Lan-
guage Processsing) popular para a linguagem de programacao Python. Foi desenvolvida para

auxiliar os desenvolvedores e pesquisadores na realizacao de tarefas relacionadas ao proces-



Capitulo 4. Trabalhos Relacionados 46

Figura 4.3 - Pellet no Protégé.
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Fonte: o autor.

samento de texto e linguagem natural. A NLTK oferece uma variedade de recursos e ferra-

mentas para ajudar na andlise e manipulacdo de textos em linguagem natural.

No quadro (4.1), sdo apresentados alguns dos rercursos e das funcionalidades da NLTK.

Quadro 4.1 - Funcionalidades do NLTK.

ANLTK pode dividir um texto em palavras individuais (tokens),
0 que é til para andlises posteriores.

Tokenizacao
A biblioteca oferece métodos para transformar texto em letras
mindsculas, remover pontuacoes e realizar outras operacoes de
Processamento de .
pré-processamento.
texto

Essas técnicas permitem reduzir palavras a suas formas base,

o como transformar corrida, correr e corre em correr.
Lemmatizacao e

Stemming
ANLTK é capaz de realizar andlises gramaticais em textos, iden-
L1s . tificando partes do discurso, estruturas sintaticas e mais.
Andlise gramatical P ’
A biblioteca inclui recursos para andlise de sentimentos em tex-
. tos, permitindo determinar se um texto possui um sentimento
Andlise de P p

positivo, negativo ou neutro.

sentimentos
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Funcionalidades do NLTK - continuacao

A NLTK oferece a capacidade de construir e utilizar modelos de
Modelos de linguagem probabilistica, que sdo tuteis para prever proximas
linguagem palavras em uma sequéncia de texto.
probabilistica
A NLTK inclui diversos corpora, que sdo colecoes de textos para
Corpora treinamento e teste de modelos de processamento de lingua-
gem natural.
A biblioteca suporta traducdo bdsica entre idiomas usando di-
Traducdio de idiomas ciondrios e regras gramaticais simples.
A NLTK também oferece funcionalidades para criar modelos
Aprendizado de de aprendizado de mdquina voltados para tarefas de processa-
maquina para NLP mento de linguagem natural.
A biblioteca inclui recursos para visualizacao de dados textuais,
Visualizacéo de dados permitindo criar graficos e representagdes visuais de informa-
coOes extraidas do texto.

Fonte: Bird, Klein e Loper (2009).

A NLTK é amplamente utilizada tanto por iniciantes quanto por especialistas em pro-

cessamento de linguagem natural e aprendizado de maquina. Ela oferece uma série de fer-

ramentas e recursos prontos para uso.
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Capitulo 5

Resultados

Uma das principais vantagens do uso de ontologias é a capacidade de fornecer uma
representacdo semantica precisa do conhecimento. Ao invés de confiar exclusivamente em
dados brutos, as ontologias permitem que informacdes adicionais sobre o0 dominio sejam
incorporadas de forma estruturada. Isso facilita a organizacao, a categorizagdo e a inferéncia
sobre os dados, melhorando assim a eficiéncia do aprendizado de médquina. Além disso, a
utilizacao de Logica Descritiva permite que sejam feitas inferéncias logicas sobre as relacoes
entre os elementos do dominio, contribuindo para aprimorar a capacidade preditiva dos

modelos.

Outro beneficio significativo do uso de ontologias e Logica Descritiva é a interpre-
tabilidade dos modelos resultantes. Enquanto as abordagens de aprendizado de méquina
baseadas apenas em dados podem fornecer resultados precisos, muitas vezes sdao conside-
radas caixas-pretas, dificultando a compreensdo das razdes por tras das decisdes tomadas
pelos modelos. Com a incorporacao de ontologias e Légica Descritiva, é possivel obter mo-
delos mais transparentes, nos quais as inferéncias sao baseadas em conhecimento expli-
cito e regras bem definidas. Isso torna o processo de tomada de decisdo dos modelos mais
compreensivel e confidvel, permitindo que especialistas do dominio verifiquem e validem

as decisoes tomadas pelos sistemas de aprendizado de maquina.

A abordagem de criar ontologias sobre dominios especificos permite raciocinar sobre
os textos de maneira mais estruturada e semantica. Por exemplo, se construirmos uma onto-
logia para armazenar contetidos de Tweets conforme o cédigo (5.1), conseguimos organizar
as informacodes de forma hierdrquica, definindo as relacdes entre os elementos presentes

nos Tweets, facilitando a andlise e a interpretacao desses dados.
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Cdbdigo 5.1 — Ontologia Tweets

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax—ns#>.
@prefix rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>.
@prefix xsd: <http://waww.w3.o0rg/2001/XMLSchema#> .

@prefix owl: <http://www.w3.0rg/2002/07/owl#>.

@prefix tw: <http://example.com/ontologies/twitter#>.

# Ontology declaration
owl:Ontology rdf:about="http://example.com/ontologies/twitter">

# Classes

owl: Class rdf:about="http://example.com/ontologies/twitter#Tweet">
rdfs:label "Tweet";
rdfs :comment "A_representation_of_a_tweet_on_Twitter".

# Properties
owl: ObjectProperty rdf:about="http://example.com/ontologies/twitter#
hasAuthor">
rdfs:label "has_author";
rdfs :comment "Indicates_the_author_of_a_tweet";
rdfs:range owl:Thing;
rdfs :domain tw:Tweet.

owl: DatatypeProperty rdf:about="http://example.com/ontologies/twitter#
hasText">
rdfs:label "has_text";
rdfs :comment "Represents_the_text_content_of_a_tweet";
rdfs:range xsd:string;
rdfs :domain tw:Tweet.

owl: DatatypeProperty rdf:about="http://example.com/ontologies/twitter#
hasTimestamp">
rdfs:label "has_timestamp";
rdfs :comment "Specifies_the_timestamp_of_a_tweet";
rdfs:range xsd:dateTime;
rdfs :domain tw:Tweet.

owl: ObjectProperty rdf:about="http://example.com/ontologies/twitter#
hasHashtag">
rdfs:label "has_hashtag";
rdfs :comment "Indicates_the_hashtags_associated _with_a_tweet";
rdfs:range xsd:string;
rdfs :domain tw:Tweet.
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Uma consulta para determinar se hé fweet com a palavra “Excited” pode ser feita em

Logica Descritiva a partir da expressao presente no codigo (5.2).

Cédigo 5.2 — Exemplo de Consulta

tw:Tweet and tw:hasText some xsd:string[regex("[Ee]xcited")].

Nessa expressdo, a combinacao da classe tw : Tweet ocorre em conjunto com a res-
tricdo tw:hasText some xsd:string[regex(“[Eejxcited”)]. Isso estabelece que o fweet precisa
apresentar a propriedade hasText contendo a palavra “excited” (ou suas variacoes de le-

tras maitsculas/minusculas, como “Excited” ou “excited”).

A combinacao de OWL e a consulta em Logica Descritiva com ML pode ser realizada

de vérias maneiras para melhorar o aprendizado de mdquina em sistemas.

As classes, propriedades, objetos, tipos de dados e suas respectivas relacoes sao de-
finidas na ontologia OWL do Tweet exposta no Cédigo (5.2), resultando em uma melhoria
na qualidade dos dados de treinamento e fornecendo informacdes suplementares para os

modelos de aprendizado de mdquina.

A utilizagdo da Loégica Descritiva para consultas possibilita a realizacdao de anélises
complexas e refinadas sobre os dados representados na OWL. E vidvel formular consultas
por meio da sintaxe da Logica Descritiva, visando expressar restricdes e padrdes especificos
que os dados devem cumprir. Essas consultas desempenham o papel de recuperar informa-
¢oes pertinentes de um conjunto de dados ou de efetuar operacdes de filtragem e sele¢do dos
dados, a fim de prepard-los para treinamento ou inferéncia de modelos de aprendizado de
maquina. No contexto em questdo, a busca pela palavra “excited” nao apresenta conotacao
ofensiva. Contudo, em outros cenarios ou contextos, essa mesma palavra poderia assumir
tal conotacdo. E fundamental considerar o contexto e a forma como certas palavras sdo uti-
lizadas, além de utilizar ferramentas apropriadas, como expressdes regulares, para garantir

a precisdo na andlise dos textos.

A OWL permite a definicdo de regras logicas e axiomas que podem ser usados para
inferir novas informacdes a partir dos dados representados. Essas regras podem ser usadas
para enriquecer os dados com conhecimento implicito, preencher lacunas nos dados ou
deduzir relagoes ocultas entre as entidades. A inferéncia légica pode ajudar a melhorar a
qualidade dos dados de treinamento e a capacidade preditiva dos modelos de aprendizado

de mdaquina.

As ontologias em OWL podem ser integradas diretamente aos algoritmos de apren-
dizado de maquina. Por exemplo, é possivel utilizar técnicas de pré-processamento para
transformar os dados representados em OWL em formatos adequados para o treinamento

de modelos de aprendizado de méquina. Além disso, a estrutura e as relacoes definidas nas
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ontologias podem ser incorporadas nos modelos de aprendizado de maquina, ajudando a

melhorar a interpretabilidade, a generalizacdo e o desempenho dos modelos.

Considere no c6digo (5.3) no qual, a biblioteca NLTK é utilizada para processamento

de texto e o classificador Naive Bayes é empregado para efetuar a classificacao.

Cddigo 5.3 — Uso da Biblioteca NLTK

from owlready2 import =
from nltk.tokenize import word_tokenize
from sklearn.feature_extraction.text import TfidfVectorizer
from sklearn.naive_bayes import MultinomialNB
onto = get_ontology("path_to_your_ontology.owl") .load ()
keyword_dict = {
"positivo’: [onto.feliz, onto.alegre, onto.empolgado],
'negativo’: [onto.triste , onto.frustrado, onto.chateado]
}
# Funcao para extrair caracteristicas dos tweets
def extract_features (tweet):
features = {}
words = word_tokenize (tweet)
for keyword, word_list in keyword_dict.items () :
features [keyword] = any(word.lower () in words for word in
word_list)
return features
training_data = [
(’Estou,_muito_feliz_hoje!’, ’positivo’),
(’Que_tristeza ,_perdi_meuy voo.’, ’'negativo’),
(’Estou_empolgado_para _o_concerto!’, ’positivo’),
(’Fiquei_chateado_com_a_noticia.’, ’'negativo’),
]
tweets, labels = zip (+training_data)
vectorizer = TfidfVectorizer (tokenizer=word_tokenize)
X_train = vectorizer.fit_transform (tweets)
classifier = MultinomialNB ()
classifier.fit (X train, labels)
new_tweet = ’Estou _alegre_com_as_boas_noticias!’
new_tweet_features = extract_features (new_tweet)
new_tweet_vector = vectorizer.transform ([new_tweet])
predicted_label = classifier.predict(new_tweet_vector) [0]
print ('Tweet:’, new_tweet)
print (’Features:’, new_tweet_features)
print (' Predicted_Label:’, predicted_label)

Neste exemplo, as palavras-chave foram substituidas pelo uso de conceitos previa-

mente definidos na ontologia. Isso implica na necessidade de carregar a ontologia adequada
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e estabelecer os conceitos pertinentes a cada categoria. No cendrio em questao, pressupoe-
se que a ontologia jé inclui conceitos como feliz, alegre, empolgado, triste, frustrado e chate-

ado, que representam as palavras-chave associadas a cada categoria.

Ao invés de efetuar a representacdo completa dos fweets no formato OWL, a func¢ado
extract_features é empregada para extrair as caracteristicas dos fweets, de maneira seme-
lhante ao exemplo anterior. A distingdo reside no fato de que, neste caso, as caracteristicas
sdo representadas pelos conceitos contidos na ontologia. O c6digo (5.4) apresenta a insercao

da regra l6gica descritiva na ontologia.

Cobdigo 5.4 — Insercao de DL na Ontologia

import nltk
from nltk.tokenize import word_tokenize
from owlready2 import =

# Carregar a ontologia
onto = get_ontology("path_to_your_ontology.owl") .load ()

def extract features (tweet):
features = {}
words = word_tokenize (tweet)
for word in words:
# Verificar se o tweet possui alguma propriedade
# definida na ontologia
if word in onto.properties():
features [word] = True
return features

training_data = [
(’Estou_muito_feliz_hoje!’, ’positivo’),
(’Que_tristeza ,_perdi_meuy voo.’, ’'negativo’),
(’Estou,_empolgado_para_o_concerto!’, ’'positivo’),
(’Fiquei_chateado_com_a noticia.’, ’'negativo’),

nltk .download (’punkt’)

tweets = [tweet for tweet, _ in training_data]
labels = [label for _, label in training _data]

extracted_features = [extract_features (tweet) for tweet in tweets]
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Insercdo de DL na Ontologia - continuagdo

with onto:
class PositiveTweet (Thing) :
equivalent_to = [
onto.Tweet & onto.hasPositiveProperty.some(onto.boolean),
onto.Tweet & onto.hasPositiveSentiment. exactly (1)

class NegativeTweet (Thing) :
equivalent_to = [
onto.Tweet & onto.hasNegativeProperty.some(onto.boolean),
onto.Tweet & onto.hasNegativeSentiment. exactly (1)

X _train extracted_features
y_train = labels

# ... restante do codigo de treinamento e classificacao

Dentro do cddigo, a fungdo extract_features realiza um processo iterativo sobre as
palavras contidas em cada tweet, verificando se cada palavra corresponde a uma proprie-
dade previamente definida na ontologia carregada. No caso de a palavra coincidir com uma
propriedade, essa palavra é incluida como uma caracteristica do fweet, sendo armazenada
na varidvel features. Portanto, as caracteristicas extraidas consistem nas palavras que se

alinham com as propriedades previamente estabelecidas na ontologia.

Assim, o cédigo (5.5) realiza a extracao das palavras que se alinham com proprieda-
des definidas na ontologia, utilizando-as como caracteristicas dos fweets. No entanto, caso
seja necessario verificar a presenca de uma palavra exclusivamente no conteudo do fweet, é

suficiente aplicar uma restricao.

Codigo 5.5 — Restricdo de busca

import nltk
from nltk.tokenize import word_tokenize
from owlready2 import =

# Carregar a ontologia
onto = get_ontology("path_to_your_ontology.owl") .load ()
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Restricdo de busca - continuagdo

# Funcao para extrair caracteristicas dos tweets
def extract features (tweet):

features = {}
words = word_tokenize (tweet)
for word in words:
# Verificar se o tweet possui a propriedade hasText
# definida na ontologia
if word == ’'hasText’:
features [word] = True
return features

# Carregar os dados de treinamento
training_data = [

(’Estou,_muito_feliz_hoje!’, ’positivo’),
(’Que_tristeza ,_perdi_mey voo.’, ’'negativo’),
(’Estou_empolgado_para_o_concerto!’, ’positivo’),
(’Fiquei_chateado_com_a_noticia.’, ’'negativo’),

# Pre—processamento dos dados
nltk .download (’punkt’)

tweets
labels

[tweet for tweet, _ in training_data]
[label for _, label in training_data]

# Extrair caracteristicas dos tweets
extracted features = [extract_features (tweet) for tweet in tweets]

# Definir a regra de logica descritiva na ontologia
with onto:

class TextTweet(Thing) :
equivalent_to = |
onto.Tweet & onto.hasText.some(str)

# Treinar o classificador
X_train = extracted_features

y_train

#

labels

restante do codigo de treinamento e classificacao
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No contexto do cédigo, a funcgdo extract_features realiza a verificacao da presenca
da palavra hasText no tweet. Se a palavra hasText estiver presente, ela é acrescentada como
uma caracteristica do tweet a variavel features. Nesse caso, ndo se trata da verificacao da
existéncia da propriedade hasText na ontologia, mas sim da identificacdo da ocorréncia da
palavra hasText no proprio texto do tweet. Consequentemente, o c6digo extrai a presenca

da palavra hasText como uma caracteristica dos fweets.
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Conclusao

Representacdao do Conhecimento desempenha um papel fundamental ao estabelecer
estruturas que permitem que as maquinas capturem, organizem e assimilem informacoes

de maneira mais profunda, semantica e contextualmente fundamentada.

Ao combinar a competéncia da Inteligéncia Artificial em explorar e analisar dados
com a habilidade de compreender o significado e o contexto por meio da Representacao
do Conhecimento, é possivel identificar padrdes sutis e comportamentos anémalos que, de

outra forma, poderiam passar despercebidos.

A Linguagem de Ontologia para a Web destaca-se como uma ferramenta proeminente
nesse contexto. Ela fornece um conjunto de recursos e sintaxes que possibilitam a definicao
formal dos elementos de uma ontologia, estabelecendo um alicerce para inferéncias logicas.
A capacidade de realizar inferéncias logicas é fundamental para a andlise e compreensdo de

informacgaoes.

As ontologias, ao estabelecerem uma estrutura sélida para a definicao de conceitos e
suas inter-relagdes, capacitam a Inteligéncia Artificial a compreender ndo apenas os eventos
em andamento, mas também os motivos subjacentes e os modos como esses eventos se
desenrolam. Essa compreensdo contextual é crucial na identificacdo de padrdoes andmalos

ou comportamentos suspeitos, muitas vezes ndo perceptiveis em uma anélise superficial.

A pesquisa em questdo concentrou-se na aplicacdo desses conceitos para aprimorar
a deteccao de atividades suspeitas em plataformas de midia social, com foco especial na
plataforma Twitter. O emprego de ontologias e da linguagem OWL, aliado as capacidades da

biblioteca NLTK, se mostrou factivel.

Ademais, convergéncia dessas tecnologias mostrou ser vidvel para a construgao de
modelos semanticos, capazes de discernir nuances e padroes em interacoes sociais comple-

xas, como aquelas presentes nas redes sociais, o que € o objetivo inicial do trabalho.

Este € mais um ganho na conducao de trabalhos envolvendo andlise de informacodes,

podendo ser aplicado em servidores de dados (Data Center).
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6.1 Trabalhos Futuros

O presente estudo oferece uma base para futuras pesquisas que visam aprimorar ainda
mais a deteccdao de comportamentos suspeitos em plataformas de redes sociais, conforme

mostrado no quadro (6.1).

Quadro 6.1 — Possiveis trabalhos futuros.

Uma direcao interessante é a expansao da ontologia utilizada
neste estudo, incorporando elementos adicionais de contexto

Expansao da ) -
Ontologia e que possam enriquecer a compreensdao dos comportamentos
Incorporaciio de dos usudrios. A adicdo de informag¢des como localizacdo ge-
. . . | ogréfica, relacOes sociais e topicos de interesse pode fornecer
Contextos Adicionais . . . - .
uma visao mais completa das interagdes nas redes sociais, con-
tribuindo para a deteccao mais precisa de comportamentos
suspeitos.
O algoritmo FOIL apresenta potencial para complementar a de-
teccao de comportamentos suspeitos. FOIL é um algoritmo de
Aplicacdo do dizado d de classificaca d licad
Algoritmo FOIL aprendizado de regras de classificacdo que pode ser aplicado

para inferir relacdes complexas entre os elementos. Sua aplica-
¢do poderia resultar na geracdo automatica de regras que iden-
tificam padroes especificos associados a atividades suspeitas,
melhorando ainda mais a precisdo do sistema.

Aintegracao de bancos de dados relacionais pode permitir a co-
leta e 0 armazenamento de informacoes de vérias fontes. Isso
pode enriquecer a andlise, permitindo a correlacdo de dados

Integracao com

Bancos de Dados . b . e

Relacionais de diferentes contextos. Além disso, a aplicacdo de consultas
SQL (Linguagem de Consulta Estruturada, do inglés Structured
Query Language) pode ser utilizada para buscar informacgoes
relevantes que possam fortalecer a deteccao de comportamen-

tos suspeitos.
A ferramenta DL-Learner é uma plataforma amplamente usada
Utilizacdo da para o aprendizado de ontologias a partir de dados. Sua aplica-
Ferramenta ¢do pode permitir a geracdo automatizada de axiomas ontol6-
DL-Learner gicos a partir das informacdes coletadas, refinando ainda mais
a compreensao semantica dos dados e a capacidade de inferén-

cia.

Uma drea fundamental para futuros estudos é a avaliacao de
Avaliacio de desempenho e escalabilidade da abordagem proposta. Inves-
Desempenho e tigar como a metodologia se comporta em cendrios de grande
Escalabilidade escala, com volumes massivos de dados e interacoes, é essen-

cial para verificar sua viabilidade e aplicabilidade em casos do
mundo real.
Fonte: o autor.

Em resumo, os trabalhos futuros podem explorar a expansao e o aprimoramento da

abordagem proposta, incorporando técnicas avancadas como o algoritmo FOIL, a integra-
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¢do com bancos de dados relacionais e a utilizacao da ferramenta DL-Learner. Essas dire-
¢Oes tém o potencial de contribuir significativamente para a deteccao de comportamentos

suspeitos em plataformas de redes sociais, resultando em sistemas mais eficazes e precisos.
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